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1. Introduccidn

El presente documento detalla las condiciones que deben satisfacerse para poder firmar digitalmente
informacién remitida al Consejo de Seguridad Nuclear (CSN en adelante) a través de los servicios
ofrecidos en su oficina virtual

2. Establecimiento de Requisitos

Los usuarios que deseen hacer uso de servicios que requieran firma digital deberan cumplir con los
siguientes requisitos:

o Disponer de un navegador Internet Explorer 6.0 o superior (para proceder al envio de la
informacion)

o Disponer de Outlook Express 6.0 o superior (para poder leer y validar el acuse de recibo)

o0 Estar en posesion de un certificado de clase 2 CA emitido por una de las Autoridades de
Certificacion aceptadas por la plataforma @firma.

o0 Tener instalado el certificado raiz de la Fabrica Nacional de Moneda y Timbre (FNMT en
adelante) como entidad emisora raiz de confianza

0 Tener instalada en el equipo la maquina virtual de Java en su versiéon 1.6.0_10-b33 6 superior

2.1. Outlook Express

El usuario debera tener instalado Outlook Express (la instalacion del Sistema Operativo Windows
incluye la instalacién de Outlook Express, por lo que no es necesario realizar ningln tipo de
instalacion adicional) para la lectura y validacion del acuse de recibo que obtiene el usuario después
de haber realizado el envio firmado digitalmente.

Si el usuario no tiene Outlook Express Instalado en su PC (y no desea tenerlo instalarlo), y desea leer
el acuse de recibo desde Microsoft Outlook (su lector de correo predeterminado) se podria acceder al
acuse de recibo de una forma alternativa: el usuario debera enviarse un e-mail a si mismo adjuntando
como fichero el Acuse de Recibo obtenido de la aplicacion.

2.2. Certificado raiz de la FNMT

El proceso de firma se realiza en el equipo del usuario a partir de un applet de firma que esta firmado
digitalmente con un certificado emitido por la FNMT. Para poder ejecutar dicho applet es necesario
tener configurado correctamente dicho certificado raiz.

Para configurarlo correctamente se deben realizar los siguientes pasos:
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1. Abrir el navegador Internet Explorer y acceder a:

Herramientas | Opciones de Internet | Contenido | Certificados | Entidades Emisoras Raiz de
Confianza

2. Seleccionar el certificado FNMT Clase 2 CA 'y pulsar en:
Ver | Detalles | Modificar Propiedades

3. Marcar la opcion “Habilitar sélo los siguiente propdsitos” y marcar sélo las opciones
“Autenticacion del servidor” y “Correo seguro” y pulsar sobre “Aceptar”

4. Pulsar en “Aceptar” 6 “Cerrar” en todas las ventanas abiertas

NOTA: El certificado raiz de la FNMT se instala automaticamente en el caso de que se tenga
instalado un certificado personal emitido por la FNMT. En el caso de dicho certificado raiz no se
encuentre instalado puede descargarse de la Web de la FNMT (Descarga del Certificado raiz de
FNMT Certificado de Usuario), y importandolo desde Internet Explorer | Herramientas | Opciones de
Internet | Contenido | Certificados | Entidades Emisoras Raiz de Confianza | Importar.

2.3. Maquinavirtual de Java

Para que el applet de firma funcione correctamente, es necesario tener instalada en el PC la maquina
virtual de Java JVM en su version 1.6. 6 superior. (Descarga de la ultima versién de Java)
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3. Resolucion de Problemas de ejecucion del applet de firma

Al ejecutar el applet de firma, el usuario puede encontrarse con los siguientes problemas:

3.1. Laconfiguracion del certificado raiz de la FNMT no es correcta.

Si el certificado raiz de la FNMT no esté instalado, o estd mal configurado, no es posible ejecutar el
applet de firma. EI mensaje que se presenta al usuario es similar al siguiente:

Advertencia - Seguridad

MNinguna fuente fiable ha podido verificar el editor. EI
cadigo se tratara como no firmado.

MNombre: es.satec.samis.cliente. SamisApplet

sun.security walidatar. YalidatorException: Metscape cert bype does nok permit use for code

signing
E Detales

Figura 1.- Mensaje de error relativo a la configuracion del certificado raiz de la FNMT

Para corregirlo siga los pasos de configuracién indicados en el apartado 2.2 del presente documento

3.2. Laversion de la maquina virtual de Java no es la correcta.

Si la version de la maquina virtual de Java no es la adecuada, no es posible ejecutar en applet de
firma. El mensaje que se presenta al usuario es similar al siguiente:

@ OFICINA VIRTUAL CSN HEi et mann
.

Firma de Documentos

Proceso de envio de informacidn en curso. Por favor respenda a los requerimientos que
se le hagan y espere a que termine &l proceso. Tardard algunes minutes dependiendo
del tamafio de los ficheros enviados y de la conexidn ainternet que tenga. Gracias

X

Figura 2.- Pantalla de error relativo a la versién de la maquina virtual de Java
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Si se abre la consola de java (seleccionando en la opcién Abrir Consola al pulsar el botén derecho
sobre el icono de java — taza de café - situado a la derecha en la barra de herramientas de Windows,
normalmente en la parte inferior de la pantalla) se accedera al resultado de ejecucion del applet:

£ Consola de Java Q@El

java.lang.UnsuppotedClassversionErrar esfsatecisamisicliente/SamisAppl
atjava.lang ClassLoader.defineClass0iMative Method)
atjava.lang.ClassLoader.defineClass(Unknown Source)
at java.security. SecureClassLoader.defineClassilUnknown 5
atjava.net URLClassLoader.defineClass(Unknown Source)
|
t]
|

atjava.net URLCIassloaderaccess§1 00(Unknown Source)
atjava.net URLClassLoader§ 1 run{Unknawn Source)

at java.security AccessController.doPrivileged(Mative Method]
atjava.net URLClassLoaderfindClass(Unknown Source)

at sun.appletAppletClassLoader findClass(Unknown Sourcd
atjava.lang.ClassLoader.|oadClass(Unknown Source)
at sun.applet.AppletClassloader.loadClassiUnknown Sour)
atjava.lang.ClassLoader.|oadClass(Unknown Source)

at sun.applet.AppletClassloader.loadCode(Unknown Sourc
at sun.appletAppletPanel createAppletiUnknown Source)
at sun.plugin.Appletyiewer.createApplet{Unknown Source)
at sun.appletAppletPanel runLoaderUnknown Source)
at sun.applet.AppletPanel run{Unknown Source)

| »

| Barrar ‘ ‘ Copiar | | Cetrat |

Figura 3.- Mensaje de error relativo a la version de la maquina virtual de Java (consola de Java)

Para corregirlo siga los pasos de configuracion indicados en el apartado 2.3 del presente documento.

3.3. Aparece ventana de advertencia sobre la firma digital del applet .

Puede que al iniciar el proceso de firma aparezca una ventana similar a la siguiente

Advertencia - Seguridad El

La firma digital de la aplicacion no se puede verificar.
éDesea ejecutar la aplicacion?

MNombre: es.satec.samis.cliente.SamisApplet

Editor: DESCRIPCION SERVICIO DE FIRMA DEL CSM - ENTIDAD CONSEID DE SEGURIDAD MUCLEAR. - CIF Q28010364

De: https: ffuna. csn.es

[ onfiar siempre en el contenido de este editor :

[~y Lafirma digital no se puede verificar mediante una fuente de
WL e, Ejecute esta aplicacién solamente si confia en el Mz informacién...
.
desarrollador,

Figura 4.- Mensaje de aviso de certificado de confianza

El applet de firma es una aplicacion firmada digitalmente con un certificado emitido por la FNMT. En
este caso, se esta informado al usuario de que dicho certificado no esta almacenado como un
certificado de confianza. Si desea que esta ventana no vuelva a aparecer, debera hacer clic en el
casilla que indica que se confia siempre en el contenido de este editor pulsar el botdn “Ejecutar”. En
caso de que se quiera que esta ventana aparezca siempre no marcar la casilla y pulsar el botén

“Ejecutar”
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4. Resolucion de Problemas en el Formulario de Solicitud

4.1. Cargalaruta mal al anexar un documento a la solicitud en IES.

A la hora de cumplimentar los datos de la solicitud del correspondiente servicio de la Oficina Virtual y
adjuntar un fichero de documentacion, debe presionarse sobre el boton Examinar... para buscar el
fichero en el correspondiente directorio de nuestro ordenador.

Documentacidn que se adjunta
Haga clic en el botdn Examinar para seleccionar el fichero, v después haga clic en el botdn Ahadir (%)

Para el nombre de los ficheros sdlo se permitirdn caracteres del alfabeto tradicional.

Examinar... @ Anadir

o Eliminar

El tamafio total de los ficheros anexados no puede superar 10.0 Mbytes

Figura 5.- Fragmento de Formulario de Solicitud

Elegir archivo
Buscar en: | i MiPC j & E-
5 “Disco local (C:);
o web Unidad DVD-RAM (D)
Documentos |24 Unidad DVD (E:)
EEEES @Documentos compartidos
€
Escritorio

Mis documentos

Mis si‘tioslde red  Mombre: | j Abrir |
ﬂ Cancelar

Tipo: |Todos los archivos {7.7)

Figura 6.- Cuadro de Dialogo para seleccionar documento a anexar
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Se ha detectado que una vez se selecciona el fichero y se pulsa Abrir en Internet Explorer 8, la ruta
que carga en el cuadro a la izquierda del boton Examinar, no se corresponde con la seleccionada.
Para solventar este problema debemos acudir a la opcion de menu Herramientas > Opciones de
Internet. Dentro de la pestafia Seguridad pulsaremos, con la zona Internet remarcada, sobre el botén
Nivel Personalizado. En la ventana que se muestra a continuacidon aparecen una serie de opciones
con su configuracién actual. Iremos hasta la opcién denominada: Incluir la ruta de acceso al
directorio local cuando se carguen archivos a un servidor y marcamos Habilitar. Después
Aceptar hasta completar la configuracion.

Configuracion de seguridad: zona de Internet

Configuracidn

(¥) Preguntar (recomendada)
g‘ Ejecutar programas v archivos en IFRAME
) Deshabilitar
) Habilitar {no seguro)
(¥) Preguntar (recomendada)
g‘ Enviar los datos no dfrados del formulario
) Deshabilitar
(¥} Habilitar
{:} Preguntar
g‘ Induir |a ruta de acceso al directorio local cuando se carguen
) Deshabilitar =
(¥} Habilitar
g‘ Instalacion de los componentes del escritorio
) Deshabilitar
) Habilitar {no seguro)

{3 Dramintar frararmandada

4 |

* Se aplicara cuando se reinicie Internet Explorer

[

54

| W

Restablecer configuracion personal

Restablecer 3! | viegip-alto (predeterminada) V| [REStﬂb|EEEF---]

Aceptar ][ Cancelar ]

Figura 7.- Marcamos “Habilitar en Incluir la ruta de acceso al directorio local” cuando se carguen...
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