Pliego de prescripciones técnicas para la contratacion de un

«Servicio de soporte técnico para la administraciony
mantenimiento de bases de datos Oracle y
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1 Objeto del contrato

El objeto del contrato es la prestacién al Consejo de Seguridad Nuclear (en adelante CSN) de un
de un «Servicio de soporte técnico para la administracion y mantenimiento de bases de datos
Oracle y servidores de aplicaciones web y de gestion documental» del CSN, en las condiciones
del presente pliego de prescripciones técnicas.

2 Configuracion existente y entorno tecnoldgico

2.1 Aspectos generales

El CSN cuenta con un conjunto de servicios publicados en Internet, en su portal de Internet y
sede electronica, al amparo de la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos. Estos servicios se encuentran instalados en los sistemas de
un proveedor de servicios de alojamiento web (red externa).

De igual manera, el CSN dispone un conjunto de aplicaciones web corporativas que soportan los
procesos internos del organismo y, al mismo tiempo, constituyen el back-office de los servicios
de la red externa. Estas aplicaciones estan instaladas en los servidores de su centro de proceso
de datos, en la sede del organismo (red interna), y manejan gran nimero de documentos
residentes en un gestor documental.

La gestion de identidades se efectia mediante un mecanismo de autenticacion Unica (SSO)
basado en el LDAP de Oracle, integrado con el Directorio Activo de Windows con los productos
Oracle IDM y SSO.

Por otra parte, para la firma electrénica de los documentos internos se dispone de un
portafirmas comercial y de la plataforma @Firma de las administraciones publicas como
plataforma de validacion de certificados y formatos de firma electrdnica, previéndose asimismo
el uso de Cl@ve.

La arquitectura descrita se encuentra sustentada por un entorno de servidores de bases de datos
Oracle y por diferentes servidores de aplicaciones J2EE y documentales. Esta infraestructura de
servidores se encuentra alojada en el centro de proceso de datos del CSN (red interna) y en las
instalaciones de un proveedor de servicios de alojamiento web (red interna), proporcionando
un servicio 24x7 a todos los sistemas del organismo. La infraestructura estd asimismo replicada
en sendos centros de contingencia, segun las directrices del Plan de Continuidad de Actividades
del CSN.

Se ha de destacar también que, a raiz de la implantacidn del Esquema Nacional de Seguridad en
el CSN, han cobrado especial relevancia los aspectos relativos a la seguridad de todos los
sistemas de informacion del CSN, asi como que algunas de las aplicaciones corporativas
soportadas por la arquitectura descrita gestionan ficheros que contienen datos de caracter
personal con distintos niveles de proteccion.

2.2 Lared externa

La red externa, que soporta el Portal de Internet y Sede Electrdnica del CSN, estd actualmente
soportada por siete servidores alojados en las instalaciones de un proveedor de servicios web,
en los siguientes entornos:
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El entorno del portal publico institucional, compuesto por dos servidores frontales web
balanceados y dos servidores de base de datos, todos ellos dedicados.

El entorno de aplicaciones web de la oficina virtual y sede electrénica, compuesto por
un servidor dedicado de produccién y un servidor dedicado de pre-produccién.

e El centro de contingencia del Portal de Internet y Sede Electrdnica del CSN, compuesto
por un servidor dedicado en una ubicacidn fisica distinta a la de los anteriores.

El entorno tecnoldgico de la red externa esta formado por los programas siguientes:

e Sistema operativo Linux

e Servidor web Apache

e Servidor de aplicaciones Tomcat
e Gestor de base de datos MySQL
e Directorio OpenLDAP

e Servidor de registro RMI

El componente de firma es un desarrollo ad-hoc del CSN. La validacién de los certificados y de
los formatos de firma electrdnica se hace actualmente en la plataforma @Firma.

La transferencia de ficheros se realiza a través de una linea dedicada.

2.3 Redinterna

La red interna cuenta con un entorno de base de datos y con entornos de desarrollo, pre-
produccién y produccidn, tanto de aplicaciones web como de gestién documental.

2.3.1 Base de datos

El entorno de base de datos lo conforman dos servidores fisicos de produccién de base de datos
SUN SPARC Enterprise M3000 funcionando en un «clister» activo-pasivo RAC One Node sobre
Solaris v. 10, con Oracle Database Server Enterprise Edition (v. 11) y Grid Infraestructure (v. 11).

En estos servidores residen actualmente una instancia de desarrollo de base de datos y cuatro
instancias de bases de datos en explotacién en Oracle 11g: aplicaciones corporativas, néminas,
banco dosimétrico y base documental de la Salem y general del CSN. Junto con aquéllas, se
dispone también de tres instancias de base de datos de infraestructura del LDAP (Protocolo
Compacto de Acceso a Directorios) de Oracle.

2.3.2 Servidores de aplicaciones

Los servidores de aplicaciones conforman con tres entornos de desarrollo, pre-produccién y
produccidn.

Cada uno de estos entornos cuenta con un servidor web y una instancia de base de datos,
estando el servidor web formado por una granja de dos servidores virtuales: uno para los
dominios J2EE y otro para los dominios del Fusion Middleware y Oracle Internet Directory (OID).

Las aplicaciones estan desarrolladas siguiendo una arquitectura Java —J2EE sobre servidores de
aplicaciones Oracle WebLogic.

Los servidores de aplicaciones disponen del software siguiente:
- Sistema operativo Linux Red Hat
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- Weblogic Server v. 10

- Oracle WebTierv. 11

- Oracle Fusion Middleware (Forms, Reports and Discoverer) v. 11
- Oracle Identity Management v. 11

- Oracle Single Sign-On v. 10

2.3.3 Servidores de gestion documental
El entorno de gestién documental cuenta a su vez con los gestores documentales siguientes:

- Un gestor documental de desarrollo de la Intranet, constituido por un servidor virtual
con los programas siguientes:
o Sistema operativo Linux Red Hat
o Oracle Database v. 11
o Oracle Weblogic Server v. 10
o Oracle UCMv. 11
- Un gestor documental de produccién de la Intranet, constituido por un servidor virtual
con los programas siguientes:
o Sistema operativo Linux Red Hat
o Oracle Weblogic Server v. 10
o Oracle HTTP Server v. 10
o Oracle UCMv. 11
- Un gestor documental de desarrollo, constituido por un servidor virtual con los
programas siguientes:
o Sistema operativo Linux Red Hat
o Oracle HTTP Server v. 10
o Oracle UCMv. 11
- Un gestor documental de produccion, constituido por un servidor virtual con los
programas siguientes:
o Sistema operativo Linux Red Hat
o Oracle HTTP Serverv. 10
o Oracle UCMv. 11

Este gestor documental esta actualmente en proceso de sustitucion por los servidores
virtuales siguientes:

Un servidor con la funcién de Host Content Server, con:

= Sistema operativo Linux Red Hat
= Oracle Weblogic Server v. 10
= Oracle WebTierv. 11
= Oracle UCMv. 11

Un servidor con la funcién de Host Inbound Refinery, con:

= Sistema operativo Linux Red Hat
= Oracle Weblogic Server v. 10
=  QOracle UCMv. 11

- UnOpenLDAP sobre un servidor virtual donde estan dados de alta los grupos de usuarios
para UCM, con los programas siguientes:

o Sistema operativo Linux Red Hat
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2.4 Entorno tecnoldgico

El entorno tecnoldgico de los servidores de base de datos Oracle y de los servidores de
aplicaciones web y de gestion documental del CSN de la red interna, asi como el de los servidores
de la red externa que soporta el Portal de Internet y Sede Electrénica del CSN es, actualmente,
el formado por el conjunto de equipos, programas y herramientas relacionados en los apartados
anteriores.

En la red interna, salvo los servidores fisicos de base de datos, todos los demas son servidores
virtuales instalados sobre una plataforma VMWare 5.5 con almacenamiento en una cabina EMC
CX4-240.

Este entorno tecnoldgico, tanto en la red interna como en la red externa, podra variar a lo largo
de la vigencia del contrato. Las variaciones podrdn alcanzar tanto a la arquitectura o al nimero
de servidores fisicos o virtuales, como a los sistemas operativos, los programas de base de datos,
de aplicaciones web o de gestion documental, los sistemas de firma, sincronizacion,
autenticacién o almacenamiento y, en general, a todo elemento de la configuracién descrita
cuando, a criterio del CSN, sean necesarias para el mantenimiento y evolucidon de la
infraestructura existente.

El licitador deberd, pues, tener en consideracion que el escenario descrito puede cambiar
durante la vigencia del contrato y de sus eventuales prorrogas.

3 Descripcion de los servicios

Con el fin de asegurar el perfecto estado operativo de las bases de datos, los servidores de
aplicaciones web y el sistema documental del CSN, asi como la accesibilidad y operatividad del
Portal de Internet y de las aplicaciones puestas a disposicién del ciudadano en su sede
electrénica, el CSN desea disponer de un servicio de soporte técnico especializado para su
administracién y mantenimiento.

El servicio de soporte técnico incluird las siguientes tareas:

a) La administracién y mantenimiento de los sistemas operativos y el software de base de
los diferentes servidores que soportan las bases de datos y las aplicaciones web y de
gestién documental en la red interna, en los entornos de desarrollo, produccion y
preproduccion.

b) La administracién y mantenimiento de la alta disponibilidad de los servidores fisicos de
base de datos de la red interna.

c) Laadministracion y mantenimiento de las bases de datos Oracle de la red interna y de las
bases de datos MySQL de la red externa, y de todas sus instancias, incluyendo en todo
caso y sin animo exhaustivo:

la instalacidn o reinstalacion de los programas, en caso necesario;

la instalacion de parches y de nuevas versiones de los programas, tanto para la
prevencion y correccién de errores como para la aplicacidn de planes de migracion;

la revisidn, ajuste, y puesta a punto de las bases de datos;
el redimensionamiento de las bases de datos;

la monitorizacién periddica de los recursos de la base de datos;

O O O O

la revisidn de los ficheros de traza («logs»);
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o la definicién de las politicas de gestién de copias de seguridad (incluyendo copias
I6gicas en caliente y copias consistentes, con la base de datos parada);

las operaciones de recuperacion de las bases de datos;
el control y la mejora de la fragmentacion de la base de datos vy,

o en general, cualesquiera otras operaciones de administracién y mantenimiento de
las bases de datos.

La administracion y mantenimiento de los servidores de aplicaciones web y de gestidon
documental, tanto de la red interna como de la red externa, en los entornos de desarrollo,
pre-produccién y produccién, incluyendo en todo caso y sin animo exhaustivo:

o lainstalacién o reinstalacion de programas;

o la aplicacidon de parches y actualizaciones, tanto para la prevencién y correccion de
errores como para la aplicacidn de planes de migracion;

o la configuracion de los entornos de desarrollo, preproduccidn y produccion;
o la migracidn, optimizacion, aseguramiento y fortificacién de entornos;

o el seguimiento y control del funcionamiento de los entornos (comprobacién de
“logs” a nivel de aplicacion y de servidores, monitorizacidon de las aplicaciones,
monitorizacion de la memoria, etc.);

o elanalisis de las incidencias detectadas en el entorno de preproduccion y la ejecucion
de pruebas dirigidas al despliegue de aplicaciones, incluyendo pruebas de «stress»
de las aplicaciones como paso previo a la produccion;

o el soporte a los desarrolladores en el andlisis y despliegue de las aplicaciones en los
servidores «web»;

o la implantacidn de los certificados electrénicos necesarios para la seguridad de las
aplicaciones y las transacciones;

el despliegue de las aplicaciones en todos los entornos;

la gestion de la configuracion de acceso Unico a las aplicaciones SSO;
la gestidn de la configuraciéon especifica de la aplicacién UCM;

la gestidn de la alta disponibilidad vy,

o O O O O

en general, cualesquiera otras operaciones de administracién y mantenimiento de
los servidores de aplicaciones web y de gestion documental.

La resolucidon de incidencias y peticiones de trabajo del CSN, previa clasificacién y
priorizacion segun los criterios del CSN.

La atencidn urgente de incidencias en horario de oficina, con desplazamiento inmediato
de los técnicos de la companfia adjudicataria al CSN si no se encontraran prestando
servicios en su sede, en caso de que surja cualquier incidencia que ocasione la
imposibilidad de operacién o una fuerte degradacidn de los sistemas, las bases de datos
o las aplicaciones web o documentales soportadas, con un alto impacto en los procesos
del organismo. Para la resolucion de estas incidencias, la compafiia adjudicataria
movilizara los recursos personales y materiales de superior nivel que sean necesarios. El
CSN podra facilitar al adjudicatario acceso externo a través de una red privada virtual.

El soporte y el asesoramiento en la configuracidon y mantenimiento de los servidores de
bases de datos, aplicaciones web y de gestidon documental del centro de contingencia del
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CSN, alojado en un prestador de servicios BRS, en particular en los casos de pruebas
periddicas de activacién o pérdida del centro de datos principal del CSN.

El soporte y el asesoramiento en la migracién de los servidores de la red externa, en caso
de cambios del proveedor del servicio de alojamiento web.

La consultoria y el asesoramiento a los responsables de sistemas y de desarrollo de
aplicaciones del CSN para la determinacion e implantacién de las mejores soluciones para
la evolucién y el mantenimiento de la plataforma de servidores web y de gestidn
documental bajo soporte.

La coordinacion con los responsables de produccidon del CSN de la Intranet y de la red
externa, en particular en las tareas de despliegue de aplicaciones sobre la plataforma del
CSN en los distintos entornos.

El andlisis de incidentes de seguridad, incluyendo la deteccidn de accesos sospechosos, el
analisis forense de incidentes detectados y la aplicacién de medidas preventivas.

El mantenimiento de los sistemas, bases de datos y servidores de aplicaciones web y de gestion
documental contemplard, en todo caso:

Un mantenimiento correctivo, que abarcard a todas las tareas necesarias para introducir
los cambios en los sistemas que puedan ser necesarios para la correccion de errores y
resolucién de incidencias.

Un mantenimiento adaptativo y perfectivo, que comprendera todas las tareas necesarias
para implementar las modificaciones que afecten a los entornos en los que el sistema opera
(configuracion hardware, sistemas operativos, software de base, gestores de base de datos,
comunicaciones, etc.), asi como el despliegue y las pruebas de las aplicaciones en un nuevo
entorno, en caso de migracion.

Un mantenimiento evolutivo, que incluira las incorporaciones, modificaciones vy
evoluciones necesarias en los sistemas para cubrir la expansién o cambios en las
necesidades de los usuarios. En caso de que el CSN migre los servidores o las versiones de
los programas que configuran la plataforma tecnoldgica, el adjudicatario deberd desplegar
los programas y las aplicaciones en el nuevo entorno y testear la migracion.

La compaiiia adjudicataria facilitara en todo caso apoyo técnico al equipo de trabajo destacado
en el CSN en aquellas incidencias o en la resolucion de tareas especificas que por su especial
complejidad asi lo requieran.

El CSN dispone de contratos de mantenimiento en vigor de los programas Oracle que tiene
licenciados, asi como contratos de mantenimiento de los servidores fisicos de bases de datos y
de la plataforma de virtualizacién donde se alojan los servidores virtuales.

En el Anexo | de este pliego se enumeran, sin animo de exhaustividad, las tareas mas habituales
asociadas a la administraciéon y mantenimiento de los sistemas.
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4 Equipo de trabajo

4.1 Composicion

Para la prestacion de los servicios solicitados, se requiere de la colaboraciéon de una empresa
especializada en las herramientas Oracle que configuran el entorno tecnoldgico existente, con
amplia experiencia en la materia objeto del contrato y que ofrezca un equipo de trabajo idéneo
para las tareas a desarrollar.

El equipo de trabajo estard compuesto por un jefe de proyecto, un técnico especialista en base
de datos Oracle, un consultor en herramientas Oracle de servidores de aplicaciones web y de
gestion documental, y dos técnicos especialistas en herramientas Oracle de servidores de
aplicaciones web y de gestién documental, respaldados por un equipo de soporte especializado
en las herramientas que configuran el entorno tecnolégico existente, sistemas y seguridad, con
amplia experiencia en el soporte de este tipo de proyectos.

4.2 Perfiles profesionales

4.2.1 Jefe de Proyecto

El jefe de proyecto debe de tener el conocimiento técnico y la experiencia profesional suficientes
en metodologias de gestidn y prestacién de servicios de soporte, gestiéon de grupos humanos y
administracién de proyectos, para dirigir de manera eficaz a los miembros del equipo de trabajo
y establecer la adecuada relacidn con el personal técnico y directivo del CSN.

Deberd de cumplir los siguientes requisitos minimos:

- Titulacién: estar en posesién o en condiciones de obtener el titulo de Licenciado,
Ingeniero o Grado en tecnologias de la informacidn.

- Certificacion en ITIL V3: ITIL Foundation.
- Experiencia: Cinco afos de experiencia minima en un puesto similar.
Sus funciones seran:

- Responsabilizarse de la organizacion, desarrollo y control de las actividades del equipo
de trabajo, desarrollar el plan de trabajo y elaborar informes periddicos de seguimiento
de las actividades

- Coordinar al equipo de trabajo de la empresa adjudicataria, directamente o a través de
un “responsable del servicio”, y servir de interlocutor con los responsables del proyecto
del CSN

- Dirigir los proyectos de actualizaciéon y mejora de los sistemas.

- Analizar y disefiar los cambios que vayan a sufrir las infraestructuras tecnoldgicas.
- Identificar problemas, desarrollar soluciones y recomendar acciones.

- Proponer al CSN cuantas mejoras considere oportunas en los sistemas soportados.

- Garantizar la calidad de los despliegues y mantenimientos, asegurando los
procedimientos y los marcos de desarrollo.

- Las demas atribuidas en este documento al jefe de proyecto.

Se valoraran:
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- Certificacion ITIL V3 Intermediate Qualification
- Certificacidn Project Management Professional (PMP)

4.2.2 Consultor en herramientas Oracle de servidores de aplicaciones
web y de gestion documental

El consultor en herramientas Oracle de servidores de aplicaciones web y de gestién documental
debe de poseer el conocimiento técnico y la experiencia profesional suficientes para prestar
servicios de consultoria en las materias de su especialidad, llevar a cabo las tareas que requieran
de mayor especializacién y dirigir los trabajos de los técnicos especialistas.

Deberan de cumplir los siguientes requisitos minimos:

- Titulacién: estar en posesién o en condiciones de obtener el titulo de Licenciado,
Ingeniero, Grado, Ingeniero Técnico o de FP Il en materias técnicas afines al objeto de
este contrato al finalizar el plazo de presentacién de ofertas.

- Formacién en ITIL.
- Experiencia:
o Tres afios de experiencia minima en un puesto similar
o Cinco afios de experiencia minima en la administracién y mantenimiento de:

= Servidores de aplicaciones web Oracle WebLogic Server
= Servidores de gestién documental Oracle UCM
= Servidores de aplicaciones web Apache Tomcat
= QOracle Identity Management o de Oracle Single Sign-On
=  OpenLDAP

Se valoraran:

- Conocimientos en Oracle WebLogic Server avalados por certificaciones de asistencia o
de superacion de cursos de formacion en esta herramienta

- Conocimientos en Oracle UCM avalados por certificaciones de asistencia o de
superacién de cursos de formacion en esta herramienta

- Conocimientos en Oracle Oracle Identity Management, Oracle Single Sign-On vy
OpenLDAP avalados por certificaciones de asistencia o de superacion de cursos de
formacién en esta herramienta

- Conocimientos en administraciéon de servidores Linux Red Hat Enterprise Edition
avalados por certificaciones de formacion en la materia

4.2.3 Técnico especialista en bases de datos Oracle

El técnico especialista en bases de datos Oracle debe de tener el conocimiento técnico y la
experiencia profesional suficientes para encargarse de la administracién y mantenimiento de la
alta disponibilidad de los servidores de base de datos de la red interna, la administracion y
mantenimiento de las bases de datos Oracle de la red interna y las bases de datos MySQL de la
red externa, y de todas sus instancias, y llevar a cabo todas las tareas descritas en este pliego
asociadas a dichas actividades.

Deberda de cumplir los siguientes requisitos minimos:
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- Titulacién: estar en posesién o en condiciones de obtener el titulo de Licenciado,
Ingeniero, Grado, Ingeniero técnico o de FP Il en materias técnicas afines al objeto de
este contrato al finalizar el plazo de presentacién de ofertas.

- Formacion en ITIL.

- Experiencia:

o Cinco afios de experiencia minima en:

Se valoraran:

Administracidn de sistema operativo Solaris

Administracién y mantenimiento de bases de datos Oracle (Oracle
Database Server Enterprise Edition)

Administracién y mantenimiento de Oracle RAC

Oracle Grid Infraestructure

- Conocimientos en bases de datos Oracle avalados por certificaciones de asistencia o de
superacién de cursos de formacidn en esta materia

- Conocimientos en Oracle WebLogic Server avalados por certificaciones de asistencia o
de superacién de cursos de formacion en estas herramientas

4.2.4 Técnicos especialistas en herramientas Oracle de servidores de
aplicaciones web y de gestion documental

Los técnicos especialistas en herramientas Oracle de servidores de aplicaciones web y de gestion
documental deben de poseer el conocimiento técnico y la experiencia profesional suficientes
para encargarse de la administracidon y mantenimiento de los servidores de aplicaciones web y
de gestién documental del CSN, tanto de la red interna como de la red externa, en los entornos
de desarrollo, pre-produccién y produccidn, y llevar a cabo todas las tareas descritas en este
pliego asociadas a dichas actividades.

Deberan de cumplir los siguientes requisitos minimos:

- Titulacién: estar en posesién o en condiciones de obtener el titulo de Licenciado,
Ingeniero, Grado, Ingeniero Técnico o de FP Il en materias técnicas afines al objeto de
este contrato al finalizar el plazo de presentacién de ofertas.

- Formacion en ITIL.

- Experiencia:

o Tres afios de experiencia minima en

Se valoraran:

Administracion y mantenimiento de servidores de aplicaciones web
Oracle WebLlogic Server

Administracion y mantenimiento de servidores de gestion documental
Oracle UCM

Administracion y mantenimiento de servidores de aplicaciones web
Apache Tomcat

Administracion y mantenimiento de herramientas de gestidn de
identidades (Oracle Identity Management, Oracle Single Sign-On,
OpenlLDAP)
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- Conocimientos en Oracle WebLogic Server avalados por certificaciones de asistencia o
de superacion de cursos de formacion en esta herramienta

- Conocimientos en Oracle UCM avalados por certificaciones de asistencia o de
superacién de cursos de formacion en esta herramienta

- Conocimientos de Oracle Oracle Identity Management o de Oracle Single Sign-On
avalados por certificaciones de asistencia o de superacién de cursos de formacién en
esta herramienta

4.2.5 Equipo de soporte especializado en sistemas y seguridad

La empresa licitadora debera de aportar la capacidad de recursos necesaria para dar soporte en
las herramientas que configuran el entorno tecnolédgico existente en el CSN, sistemas vy
seguridad de la informacidn, con amplia experiencia en soporte en este tipo de proyectos. Con
tal fin, el equipo de trabajo destacado en el CSN contara con el apoyo y el respaldo de un equipo
de soporte especializado en sistemas y seguridad con el que se asegurara la calidad del servicio
prestado y la resolucidon oportuna de las incidencias que puedan producirse, en especial,
aquellas que entraiien especial dificultad o que, por su naturaleza, requieran de una actuacion
urgente.

El adjudicatario facilitara al CSN un portal de acceso a través de Internet, nimero de teléfono y
direccién de correo electrénico para que el organismo pueda requerir la actuacion del equipo
de trabajo del adjudicatario para la resolucién urgente de incidencias y efectuar su seguimiento.
Estos medios permitiran la recogida de incidencias en horario de 12 x 5, al menos.

El licitador incluird en su memoria técnica un plan de soporte especializado y de atencién
urgente de incidencias, de no mas de seis paginas de extension, que describa la composicion,
formacién y experiencia del equipo de soporte especializado en sistemas y seguridad que
prestaria servicio al CSN, los compromisos asumidos por el licitador relativos a la disponibilidad
de dicho equipo de cara a las incidencias que genere el CSN, y los compromisos adicionales
asumidos por el licitador para garantizar y mejorar la calidad y reducir el tiempo de atencion
urgente de incidencias mencionada en el parrafo f) del apartado 3 de este pliego.

Se valorara el plan de soporte especializado y de atencién urgente de incidencias aportado por
el licitador en su memoria técnica.

4.2.6 Otros requisitos del equipo de trabajo

Las personas propuestas por el licitador en su memoria técnica como jefe de proyecto, técnico
especialista en base de datos Oracle o consultor en herramientas Oracle de servidores de
aplicaciones web y de gestion documental deberan encontrarse vinculadas laboralmente a la
empresa licitadora en la fecha de fin de plazo de presentacion de ofertas.

El equipo de trabajo que se incorpore tras la formalizacién del contrato, debera estar formado
por las personas relacionadas en la memoria técnica del adjudicatario y, consecuentemente,
valoradas.

Para la computacién de la experiencia minima requerida a los técnicos que sean propuestos por
el licitador para los diferentes perfiles profesionales solicitados se considerara unicamente la
actividad profesional desarrollada desde 2008 hasta la fecha de fin de presentacion de
propuestas.
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La acreditacion de la experiencia minima de los técnicos propuestos se efectuard mediante la
cumplimentacion del apartado 6, “Experiencia profesional”, del Cuestionario del personal
técnico propuesto que figura como anexo al pliego de cldusulas administrativas particulares.

Las compaiiias licitadoras deberan declarar expresamente, de forma responsable, ser cierta la
informacidn consignada en los cuestionarios.

5 Prestacion del servicio

Para la prestacion del servicio requerido se estiman necesarias las siguientes jornadas de
soporte presenciales anuales de los siguientes perfiles profesionales:

Técnico especialista en bases de datos Oracle 20 jornadas
Consultor en herramientas Oracle de servidores de aplicaciones .

. 60 jornadas
web y de gestién documental
ler Técnico especialista en herramientas Oracle de servidores 90 jornadas
de aplicaciones web y de gestién documental
292 Técnico especialista en herramientas Oracle de servidores de 90 jornadas
aplicaciones web y de gestion documental

Ello se estima sin perjuicio de las horas de dedicaciéon que puedan ser necesarias por parte del
jefe de proyecto, incluyendo en ellas las correspondientes a las reuniones periddicas de
seguimiento del servicio que contempla el pliego, o las que sea necesario prestar por parte del
equipo de soporte especializado en sistemas y seguridad, todas las cuales se consideraran
incluidas en el coste del contrato.

Las jornadas de soporte presencial no prestadas en cualquier periodo anual se acumulardn y
quedardn disponibles para el CSN para su utilizacién en posteriores periodos anuales o, en su
caso, en las prorrogas del contrato.

El servicio de soporte presencial se prestara en las oficinas del CSN en Madrid, calle Pedro Justo
Dorado Dellmans, 11, en jornadas laborales de ocho horas efectivas de trabajo, en dias
laborables y horario normal de oficina.

El consultor en herramientas Oracle de servidores de aplicaciones web y de gestién documental
prestara sus servicios a razéon de, al menos, una jornada presencial semanal.

El técnico especialista de base de datos prestara sus servicios a razén de, al menos, una jornada
presencial mensual.

Los técnicos especialistas en herramientas Oracle de servidores de aplicaciones web y de gestion
documental prestardn sus servicios a razén de tres jornadas presenciales semanales entre
ambos

Sin perjuicio de lo anterior, hasta un 25 % de las jornadas del técnico especialista de base de
datos y hasta un 25 % de las jornadas de los técnicos especialistas en herramientas Oracle de
servidores de aplicaciones web y de gestién documental podran ser prestadas por un técnico
distinto de los incluidos por el licitador en su memoria técnica siempre que cumplan los mismos
requisitos de titulacion y experiencia que los exigidos al técnico a quien vengan a sustituir, y que
la sustitucién tenga como objetivo la formacién de un equipo de trabajo mas amplio o la
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prestacion de servicios por parte de personal de mayor especializacion en alguna de las
herramientas Oracle existentes en la plataforma del CSN.

Las jornadas concretas de prestacidon de servicio se acordaran entre el CSN y la empresa
adjudicataria. No obstante, de acuerdo con lo sefialado en el apartado 3, en caso de producirse
cualquier tipo de incidencia que ocasione la imposibilidad de operacion o una fuerte
degradacion de los sistemas, las bases de datos o las aplicaciones soportadas, con un alto
impacto en los procesos del organismo, la compania adjudicataria, a peticién del CSN, se
compromete a desplazar de inmediato a sus técnicos a la sede del organismo en el plazo maximo
de cuatro horas, para su resolucién. En tales circunstancias, el CSN podrd excepcionalmente
solicitar la intervencion de los técnicos de la empresa adjudicataria fuera del horario de oficina,
en dias laborables. EI CSN podrd poner a disposicién de los técnicos de la empresa adjudicataria
una VPN que permita su acceso remoto a los sistemas, para facilitar la prestacién del servicio y
la resolucion de las incidencias.

La compaiiia adjudicataria dispondra de consultores especializados en todos los sistemas objeto
de mantenimiento y se comprometera, a través del equipo de soporte especializado en sistemas
y seguridad, a dar soporte de mas alto nivel, en todo momento, a los técnicos destacados en el
CSN para la realizacion de los trabajos que constituyen el objeto del contrato y, en particular,
para la resolucién de las incidencias a que se refiere el parrafo anterior.

En periodos vacacionales el servicio no podra quedar desasistido.
6 Gestion del servicio

6.1 Jefe de proyecto

La compafia adjudicataria gestionara el servicio a través del jefe de proyecto que serd el
interlocutor principal con el CSN para todas las cuestiones relacionadas con la calidad del
servicio proporcionado y se responsabilizara del personal que forme parte del equipo de trabajo
asignado, de quién dependerd con cardacter exclusivo y a todos los efectos.

El jefe de proyecto tendra al menos las siguientes funciones:

a) Realizard un seguimiento continuo de la calidad del servicio y mantendrd reuniones de
seguimiento mensuales con el CSN, previa entrega de informes periddicos sobre el
servicio prestado.

b) Actuard como interlocutor de la empresa adjudicataria ante al CSN, canalizando la
comunicacion entre aquélla y el personal integrante del equipo de trabajo adscrito al
contrato, de un lado, y el CSN, de otro, en todo lo relativo a las cuestiones derivadas de
la ejecucidn del contrato.

c) Supervisara el correcto desempefio por parte del personal integrante del equipo de
trabajo de las funciones que tienen encomendadas, y controlard la asistencia de dicho
personal al puesto de trabajo.

d) Organizara el régimen de vacaciones del personal adscrito a la ejecucién del contrato,
debiendo a tal efecto coordinarse adecuadamente la empresa adjudicataria con el CSN
para no alterar el buen funcionamiento del servicio.

e) Informard al CSN acerca de las variaciones ocasionales o solicitarda modificaciones
permanentes en la composicion del equipo de trabajo adscrito a la ejecucién del
contrato.
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f) Velara por la preservacién de confidencialidad y la seguridad de la informacién por parte
de la empresa adjudicataria y su equipo de trabajo.

6.2 Direccion del proyecto

El director de proyecto sera el Jefe de Area de Sistemas y Comunicaciones. Sus funciones en
relacidn con el alcance del presente pliego seran la de velar por el cumplimiento de los trabajos
exigidos y ofertados, y emitir las certificaciones detalladas de los trabajos realizados para la
recepciéon de los mismos.

El director de proyecto podra delegar sus funciones en otras personas; asimismo, podra
incorporar al proyecto durante su realizacidn, a las personas del CSN que estime necesarias para
verificar y evaluar todas las actuaciones a su cargo.

6.3 Método de trabajo

Los trabajos a realizar se efectuaran conforme a la metodologia, reglas y procedimientos que se
determinen por el CSN, y a las instrucciones que éste proporcione.

El equipo de trabajo que el adjudicatario aporte para dar cumplimiento al objeto del contrato
podra integrarse, a juicio del director de proyecto, en un grupo de trabajo mixto en el que
también podra participar personal propio de las unidades organizativas usuarias. Las tareas,
funciones y competencias de cada uno de los integrantes del grupo mixto se determinaran en
todo momento a criterio del director de proyecto.

La compaiiia adjudicataria proveera a sus técnicos de los equipos informaticos y las
herramientas necesarios para llevar a cabo eficazmente los trabajos a desarrollar, considerando
las medidas de seguridad del apartado 7.4. EI CSN facilitard al equipo de trabajo el lugar
adecuado al personal externo, asi como las conexiones y uso de las infraestructuras
corporativas.

6.4 Modificaciones en la composicion del equipo de trabajo

Si la empresa adjudicataria propusiera el cambio permanente de una de las personas del equipo
de trabajo, deberad solicitarlo por escrito con 15 dias de antelacion exponiendo las razones que
motivan la propuesta, y proponiendo un nuevo componente que cumpla los mismos requisitos
de titulacion, formacién y experiencia minimos exigidos al miembro del equipo al que se
proponga sustituir y disponga de todos los conocimientos adicionales que le hayan sido
valorados a este ultimo.

En el supuesto de que se produzcan sustituciones de personal imputables a la empresa
adjudicataria, la persona a reemplazar y la que deba de sustituirla deberdn de coincidir durante
un periodo minimo de una semana, sin coste adicional para el CSN. Si por causas imputables a
la empresa adjudicataria no fuera posible dicho solapamiento, las tres primeras semanas de
trabajo presenciales del sustituto no se contabilizaran.

En todo caso, el cambio en la composicién del equipo de trabajo deberd ser aceptado por el
director de proyecto.

Por otra parte, el director del proyecto podra solicitar un cambio en las personas que componen
el equipo de trabajo motivado por la no adecuacidn al nivel de conocimientos técnicos del
equipo de trabajo propuesto o por inadaptaciéon deducida del contraste entre los perfiles
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profesionales aportados en la memoria técnica y las aptitudes reales demostradas en la
ejecucién de los trabajos.

Este cambio implicara la sustitucion de ese personal por otro de perfil técnico igual o superior al
solicitado.

El CSN no limita el nimero de modificaciones que puede solicitar. El licitante se compromete a
facilitar la incorporacién de los profesionales requeridos en el plazo de incorporacién solicitado.

Con cardcter general, una vez que haya sido aceptado un profesional, su permanencia en el
equipo de trabajo serd como minimo de quince dias. En el caso de que el profesional propuesto
por la empresa no se adecue a juicio del director de proyecto a las necesidades del proyecto, se
considerard una modificacion del equipo de trabajo imputable a la empresa y no se contabilizara
el tiempo trabajado.

6.5 Formacidn especifica

La compafiia adjudicataria deberd de comprometerse en su memoria técnica a actualizar los
conocimientos del equipo de trabajo y adaptarlo a los cambios tecnolégicos que se produzcan
en el CSN durante la ejecucién del contrato.

En el caso que la compaiiia adjudicataria considere necesario impartir al personal contratado
cursos de gestion interna o de formacién de aspectos especificos del entorno tecnolégico
existente en el CSN, las jornadas de asistencia a dichos cursos no se contabilizardn como tiempo
de servicio.

6.6 Seguimiento del proyecto

Para el seguimiento del proyecto se mantendran reuniones periddicas mensuales entre el jefe
de proyecto, el director del proyecto y los miembros del equipo de trabajo o técnicos del CSN
que el director del proyecto determine.

En las reuniones mensuales se pasard revista a los trabajos realizados, a las incidencias
producidas, resueltas o pendientes de resolucidn, y se planificardn y priorizaran las nuevas
actuaciones.

Tras las revisiones técnicas, el director del proyecto podrd rechazar, en todo o en parte, los
trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de
seguimiento o no superasen los controles de calidad acordados.

La empresa adjudicataria facilitard, al menos, los siguientes entregables:

= Informes mensuales previos a las reuniones mensuales de seguimiento, que incluiran la
informacidn relativa a los trabajos realizados, incidencias producidas, incidencias
resueltas, trabajos pendientes e incidencias en curso de resolucidon. Asimismo los
informes mensuales incluiran la informacion relativa a las jornadas de trabajo
presenciales prestadas por los diferentes miembros del equipo de trabajo y su
contabilidad.

= Documentacidn de los trabajos realizados e incidencias resueltas.

= Informes especificos detallados sobre incidencias de mayor impacto o proyectos de
mayor envergadura.

= Documentacion final de las mejoras aplicadas en los diferentes entornos.
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6.7 Plan de formacion y transferencia del conocimiento

El licitador incluird en su memoria técnica un plan de formacién y transferencia del conocimiento
de no mas de seis paginas de extensidn en el que describa las actuaciones concretas adicionales
que se compromete a llevar a cabo de forma continuada durante la ejecucion del contrato para
garantizar la formacion y la transferencia progresiva de conocimientos a los técnicos del CSN en
todos los aspectos relativos al mantenimiento de la plataforma bajo soporte.

Se valorara la calidad del plan presentado y la concrecién de los compromisos que garanticen la
continuidad y la efectividad de dichas formacidn y transferencia.

6.8 Devolucion del servicio

El licitador se comprometera en su memoria técnica a facilitar la transferencia del servicio a un
nuevo prestador o al propio CSN al término del plazo del contrato.

Para ello, un mes antes de la finalizacidon del plazo del contrato o, en su caso, de su ultima
prorroga, la empresa adjudicataria debera facilitar:

a) Un informe escrito detallado del estado de la plataforma de base de datos Oracle y de
servidores de aplicaciones web y de gestion documental que facilite al CSN o a un
eventual nuevo adjudicatario la asuncion inmediata los trabajos de soporte prestados
por el adjudicatario saliente.

b) Las sesiones informativas que sean necesarias a cargo de los técnicos salientes, sin que
éstas se contabilicen necesariamente como jornadas de trabajo presenciales.

c) Toda la documentacién generada (servicios prestados, incidencias resueltas, informes
de servicio, etc.) durante la prestacion del servicio.

d) Lasfechas efectivas de fin de prestacion de los servicios por parte del equipo de trabajo.

El licitador incluird en su memoria técnica un plan de devolucién del servicio de no mas de seis
paginas de extensidén. Se valorara la calidad y fiabilidad del plan y los compromisos asumidos en
él para facilitar la devolucion del servicio.

7 Garantias y condiciones

7.1 Propiedad intelectual

Los derechos de propiedad intelectual relacionados con el trabajo realizado en la prestacién de
este servicio perteneceran al CSN. Cualquier producto o subproducto derivado del mismo no
podra ser utilizado para otros fines fuera del dmbito que le corresponda, sin permiso expreso
por escrito del poseedor de la propiedad intelectual.

7.2 Transferencia tecnoldgica

Durante la ejecucién de los trabajos, el adjudicatario se compromete a facilitar en todo
momento, a las personas designadas por el CSN a tales efectos, la informacién y la
documentacién que éstas soliciten para disponer de un pleno conocimiento de las circunstancias
en que aquéllos se desarrollan, asi como de los eventuales problemas que puedan plantearse y
de las tecnologias, métodos y herramientas utilizados para resolverlos.
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7.3 Confidencialidad de la informacion

Las empresas licitadoras manifestaran en sus memorias técnicas su compromiso a tratar de
forma confidencial y reservada la informacién y la documentacion recibidas, asi como, en el caso
de resultar adjudicatarias, la derivada de la ejecucidn del contrato, que no podra ser objeto de
difusién, publicacidn o de utilizacién para fines distintos de los establecidos en este pliego.

La empresa adjudicatariay los miembros del equipo de trabajo, en particular, guardaran secreto
profesional sobre todas las informaciones, documentos y asuntos a los que tengan acceso o
conocimiento durante la vigencia del contrato, quedando obligados a no hacer publicos o
enajenar cuantos datos conozcan como consecuencia o con ocasion de su ejecuciéon. Esta
obligacion no se limitara al tiempo de ejecucién del correspondiente contrato, sino que debera
ser respetada aun después de su cumplimiento o resolucion.

Cualquier informacién relacionada con el objeto del contrato, sea cual fuere su naturaleza
(técnica, comercial, financiera, operacional o de otro tipo), en cualquier forma o soporte (verbal,
escrita, grabada o en cualquier otro medio), que pudiera ser facilitada por el CSN o por cualquier
tercero que tenga relaciones contractuales con el organismo, serd considerada como
“Informacion Confidencial”

La empresa adjudicataria y su equipo de trabajo se obligan pues a:

- Guardar la Informacidn Confidencial, bien sea escrita, grabada o en cualquier otro soporte,
separada de cualquier otra informacion de la que pudiera disponer el equipo de trabajo.

- Utilizar o transmitir la Informacidn Confidencial exclusivamente para los fines del objeto del
contrato.

- Norealizar copia de la Informacion Confidencial sin el previo consentimiento escrito del CSN,
excepto aquellas copias que sean necesitadas por el equipo de trabajo para su estudio
interno.

- Proteger la Informacion Confidencial del acceso a la misma por personas no autorizadas.

- Restringir el acceso a la Informacion Confidencial Unicamente a aquellas personas que
necesiten conocerla para los fines del objeto del contrato, y asegurarse de que dichas
personas conocen las obligaciones que les resultan aplicables en virtud de lo establecido en
el presente pliego.

- No facilitar Informacion Confidencial a tercero alguno sin el previo consentimiento escrito
del CSN, y responsabilizarse de que, en caso de haber obtenido dicha autorizacién, dicho
tercero firma un compromiso de confidencialidad en términos equivalentes a los contenidos
en el presente pliego.

Cualquier publicidad o informacién a los medios de comunicacidn referida a la simple existencia
del contrato o su contenido, deberd ser previamente aprobada por escrito por el CSN.

A la finalizacion del servicio, la empresa adjudicataria procederd a destruir o a devolver al CSN
toda la Informacidn Confidencial, bien sea escrita, grabada o en cualquier otro soporte en que
pudiera encontrarse recogida.
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7.4 Seguridad de la informacidn

El adjudicatario se obliga a cumplir la normativa legal aplicable en materia de seguridad de la
informacidn en el marco de los servicios prestados.

Con caracter general deberd prestar especial atencidn a la observancia de la Ley Orgdnica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal; el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
anterior; la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos; el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electronica y Real Decreto 951/2015, de 23 de
octubre, de modificacién del anterior.

La prestacion del servicio quedara sujeta a la Politica de seguridad en el dmbito de los sistemas
de informacion del Consejo de Seguridad Nuclear y demas documentos de seguridad derivados
de la misma. El adjudicatario y su equipo de trabajo quedan pues obligados al cumplimiento de
todas las normas de seguridad del CSN vy, en particular:

- A no registrar datos de caracter personal en ficheros que no retnan las condiciones que se
determinen por el RD 1720/2007 respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas. (Articulo 9.2. LOPD).

- Anorealizar pruebas con datos de caracter personal.

- Ano transferir ningun tipo de datos, de caracter personal o no, de documentacién o cédigo
fuente de los sistemas de informacidn del CSN a soportes de almacenamiento extraibles sin
el expreso consentimiento del CSN.

- A no extraer del CSN ningun tipo de informaciéon mediante redes de comunicaciones o
servicios de almacenamiento externos al CSN, como los disponibles en el “Cloud
Computing”, o a las propias instalaciones del contratista.

- A notificar cualquier incidencia de seguridad al responsable de Seguridad del CSN segun los
procedimientos de seguridad del organismo.

- A disponer en sus equipos de un sistema de proteccidn antivirus, actualizado
periddicamente y de forma automatica, que debera utilizarse sobre cualquier fichero,
soporte y software antes de que cualquiera de éstos resida o se instale en los sistemas de
informacidn del CSN. La frecuencia de actualizacidon sera como minimo semanal.

- A no compartir las cuentas de correo asignadas de forma personal ni desviar de forma
automatica el correo a cuentas particulares o propias de la empresa adjudicataria.

El equipo de trabajo sera informado y concienciado por el personal del CSN en los aspectos de
seguridad del organismo y cada miembro debera firmar el reconocimiento de la formacion
recibida en materia de seguridad. El jefe de proyecto del adjudicatario sera el responsable del
cumplimiento de las medidas de seguridad por parte del equipo de trabajo.

Cuando el adjudicatario acceda de forma remota a infraestructuras del CSN se compromete a:
- Custodiar debidamente la informacién de acceso que le facilite el CSN para la conexion

durante el periodo de vigencia del contrato, y a destruirla extinguido el mismo.
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- No habilitar ni utilizar las funciones de las aplicaciones o sistemas operativos que permitan
guardar o recordar las credenciales de acceso de forma automatica.

- Mantener convenientemente aisladas, légica y fisicamente, las infraestructuras del
adjudicatario que se utilicen para acceder a la red corporativa del CSN. Entre cada red,
subred o servicio de comunicaciones se implantardn cortafuegos (firewalls) que deberan
estar configurados con la politica del menor privilegio, bloqueando o denegando cualquier
tipo de trafico no autorizado o innecesario para la prestacién del servicio. De la misma forma
se permitirdn Unicamente los puertos, protocolos o servicios autorizados por el CSN.
Cualquier puerto, protocolo o servicio no especificado como autorizado se denegara por
defecto.

En el marco de la ejecucidn del contrato, y respecto a los sistemas de informacion objeto del
mismo, las siguientes actividades estan especificamente prohibidas:

- La utilizacion de los sistemas de informacién para la realizacion de actividades ilicitas o no
autorizadas, como la comunicacion, distribucion o cesién de datos, medios u otros
contenidos a los que se tenga acceso en virtud de la ejecucion de los trabajos v,
especialmente, los que estén protegidos por disposiciones de cardcter legislativo o
normativo.

- La instalacién no autorizada de software, la modificacién de las configuraciones o la
conexion a redes.

- La modificacidon no autorizada del sistema de informacion o del software instalado, o el uso
del sistema distinto al de su propdsito.

- Lasobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi como
la monitorizacion de redes o teclados.

- Lareubicacion fisica y los cambios de configuraciéon de los sistemas de informacién o de sus
redes de comunicacion.

- Lainstalacién de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion
previa, tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de
acceso inaldambricos o PDA’s.

- La posesion, distribucion, cesién, revelacién o alteracién de cualquier informacion sin el
consentimiento expreso del propietario de la misma.

- Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir
el uso de mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

- Inutilizar o suprimir cualquier elemento de seguridad o proteccién o la informacién que
generen.

El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por el CSN, en
cualquier momento en el desarrollo del contrato, con el fin de verificar la seguridad
implementada, comprobando que se cumplen las recomendaciones de proteccion y las medidas
de seguridad de la distinta normativa, en funcién de las condiciones de aplicacién en cada caso.

Asimismo, el CSN se reserva la posibilidad de monitorizar la actividad del equipo de trabajo.
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7.5 Cumplimiento de la normativa de proteccion de datos

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre los datos de cardcter personal, que no podra utilizar con fines distintos a los que figuran
en este pliego ni tampoco ceder a otros, ni siquiera a efectos de conservacion.

Para garantizar la confidencialidad de los datos de caracter personal, las firmas licitadoras se
comprometeran en sus memorias técnicas a prestar sus servicios con absoluto respeto a la Ley
Organica de Proteccion de Datos de Caracter Personal y a su normativa de desarrollo,
suscribiendo, en su caso, el oportuno contrato de confidencialidad.

La prestacién de los servicios descritos en este contrato puede dar lugar a posibles accesos
administrativos sobre ficheros con datos de caracter personal residentes en bases de datos
Oracle de los que es titular el CSN. Siendo asi, y en cumplimiento de lo dispuesto en el articulo
12 de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal
(LOPD), el adjudicatario y el CSN acuerdan lo siguiente:

1) Que el adjudicatario solo llevara a cabo tratamientos de los ficheros de datos de caracter
personal siguiendo las instrucciones del CSN y a los Unicos y exclusivos efectos de prestar
los servicios incluidos en este contrato.

2) Que el adjudicatario no aplicara o utilizara los ficheros de datos de caracter personal con
fines distintos a la prestacién de los servicios objeto de este contrato.

3) Que el adjudicatario no extraera del CSN, comunicara ni cedera los datos incluidos en
estos ficheros o los propios ficheros, ni siquiera con fines de salvaguarda o conservacidn.

4) Que el adjudicatario debera de cumplir, con respecto a los ficheros de datos de caracter
personal, la medidas de seguridad descritas en la Politica de seguridad en el dmbito de
los sistemas de informacion del Consejo de Sequridad Nuclear y demds documentos de
seguridad derivados de la misma, asi como todas aquellas medidas que sean necesarias
para cumplir lo dispuesto en el articulo 9 de la LOPD y el Reglamento 994/1999, de 11
de junio, que lo desarrolla.

7.6 Plan de seguridad y confidencialidad

El licitador incluira en su memoria técnica un plan de seguridad y confidencialidad de no mas de
seis paginas de extension en el que describird las previsiones, compromisos y actuaciones
adicionales que prevea llevar a cabo durante la ejecucion del contrato para garantizar la
confidencialidad y seguridad de la informacién y el cumplimiento de la LOPD.

Se valorara el plan de seguridad y confidencialidad aportado por el licitador en su memoria
técnica.

8 Reglas especiales respecto del personal laboral de la
empresa contratista:

1.- Corresponde exclusivamente a la empresa contratista la seleccion del personal que,
reuniendo los requisitos exigidos en los pliegos, formara parte del equipo de trabajo adscrito a
la ejecucién del contrato, sin perjuicio de la verificacion por parte del Consejo de Seguridad
Nuclear del cumplimiento de aquellos requisitos.
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La empresa contratista procurard que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicion sean puntuales y obedezcan a razones justificadas, en orden a no
alterar el buen funcionamiento del servicio informando en todo momento al Consejo.

2.- La empresa contratista asume la obligacién de ejercer de modo real, efectivo y continuo,
sobre el personal integrante del equipo de trabajo encargado de la ejecucién del contrato, el
poder de direccion inherente a todo empresario. En particular, asumira la negociacion y pago
de los salarios, la concesiéon de permisos, licencias y vacaciones, la sustituciones de los
trabajadores en casos de baja o ausencia, las obligaciones legales en materia de Seguridad
Social, incluido el abono de cotizaciones y el pago de prestaciones, cuando proceda, las
obligaciones legales en materia de prevencién de riesgos laborales, el ejercicio de la potestad
disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relacidon contractual
entre empleado y empleador.

3.- Laempresa contratista velara especialmente por que los trabajadores adscritos a la ejecucidn
del contrato desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto
de la actividad delimitada en los pliegos como objeto del contrato.

4.- Siendo el objeto del contrato la prestacion de un servicio de soporte técnico para la
administracién y mantenimiento de bases de datos Oracle y servidores de aplicaciones web y de
gestién documental, cuya efectividad requiere disponer de acceso y actuar directamente sobre
los sistemas bajo soporte, se autoriza a la empresa adjudicataria a prestar sus servicios en las
dependencias del Consejo. En este caso, al personal de la empresa contratista se le podran
asignar espacios de trabajo diferenciados del que ocupan los empleados publicos siempre que
lo permita la disponibilidad de espacios. Corresponde también a la empresa contratista velar
por el cumplimiento de esta obligacion.

5.- La empresa contratista debera designar al menos un coordinador técnico integrado en su
propia plantilla, que tendrd entre sus obligaciones las siguientes:

a) Actuar como interlocutor de la empresa contratista frente al Consejo, canalizando la
comunicacion entre la empresa contratista y el personal integrante del equipo de trabajo
adscrito al contrato, de un lado, y la "entidad contratante", de otro lado, en todo lo relativo a
las cuestiones derivadas de la ejecucidn del contrato.

b) Distribuir el trabajo entre el personal encargado de la ejecucion del contrato, e impartir a
dichos trabajadores las érdenes e instrucciones de trabajo que sean necesarias en relacién con
la prestacion del servicio contratado.

c) Supervisar el correcto desempefio por parte del personal integrante del equipo de trabajo de
las funciones que tienen encomendadas, asi como controlar la asistencia de dicho personal al
puesto de trabajo.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucién del contrato, debiendo
a tal efecto coordinarse adecuadamente la empresa contratista con el Consejo de Seguridad
Nuclear, a efectos de no alterar el buen funcionamiento del servicio.

e) Informar al Consejo acerca de las variaciones, ocasionales o permanentes, en la composicion
del equipo de trabajo adscrito a la ejecucién del contrato sin perjuicio de las demas obligaciones
que se establecen, tanto en el contrato como en los Pliegos de Clausulas Administrativas y de
Prescripciones Técnicas.
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Tareas mads habituales asociadas a la administracion y mantenimiento de los sistemas

Sistemas operativos

Instalacion de parches y actualizaciones

Creacion y mantenimiento de usuarios con sus perfiles requeridos

Mantenimiento y gestidn de sesiones de usuario

Monitorizacién y revisién de ficheros de log

Control y gestién de los recursos del servidor (consumos de memoria, CPU, etc.) y del espacio
fisico y légico

Reinicios periddicos del sistema

Optimizacién de parametros del sistema operativo

Optimizacién de los tiempos de respuesta

Bases de datos Oracle y MySQL

Instalacidn de parches y actualizaciones y nuevas versiones del software utilizado
Reinstalacion y configuracion de los productos utilizados, en caso necesario
Migracion de entornos

Gestidn de la alta disponibilidad

Administracion, configuracién y optimizacion de los diferentes elementos de la base de datos
(memoria, ficheros de datos, tablespaces, rollback, redo log, gestion de usuarios, cuotas de
espacio, permisos y privilegios, estado de objetos, sesiones de usuario, bloqueos, recursos
de entrada/salida, etc.)

Monitorizacion del rendimiento del sistema

* Memoria utilizada

* Comprobacion del espacio disponible en disco

* Comprobacion de los procesos que se ejecutan

* Verificacién de que las copias de seguridad se realizan correctamente

* Comprobacion de los ficheros de alertas de la base de datos en busca de posibles errores
producidos por un incorrecto funcionamiento

* Revisidn de los ficheros de configuracion de Net*8, asi como de sus ficheros de bitacora

* Purgado de dichos ficheros de forma periddica

Monitorizacion de los recursos de |la base de datos:

* Optimizacion del rendimiento de la memoria utilizada por Oracle (shared pool size,
dictionary cache, redolog buffers, etc.)

* Comprobacion del fichero de pardmetros de inicializacion (spfile.ora) por si fuese
necesaria la inclusion, supresion o modificacion de alguin pardmetro

* Comprobacion del espacio disponible dentro de cada uno de los distintos espacios de
tabla

* Seguimiento del crecimiento de los distintos objetos y de la propia Base de Datos

* Control de la fragmentacion en los espacios de tabla

* Controlar que los distintos esquemas de la Base de Datos estan creados correctamente,
con sus privilegios y roles, con un espacio de tabla por defecto distinto a SYSTEM y un
espacio de tabla temporal, y que todos sus objetos se encuentran correctamente ubicados



Determinar la existencia de objetos invalidos dentro del entorno de produccidn

Revisar la ubicacion de los indices, y reconstruccién de éstos en el caso de que no se
encontrasen en su espacio de tablas

Estudio de los distintos objetos de los esquemas (exceso de extensiones, tablas no
analizadas, registros encadenados, restricciones de integridad desactivadas,
procedimientos/funciones/paquetes sin compilar, vistas invalidas, etc.)

Control de la Buffer Hit Ratio, Library Cache Hit Ratio, Data Dict Hit Ratio, User Ratio, y
modificacion de los pardmetros necesarios para que estén dentro de los limites
recomendados por Oracle

Comprobar que los cambios de ficheros de redo se realizan correctamente y con una
cadencia suficiente para no congestionar el sistema

Seguimiento del comportamiento de los segmentos de undo cuando no estén gestionados
por el sistema

Estudio de las distintas estadisticas de acceso y ordenaciones, tanto en memoria como en
disco

Redimensionamiento y ajuste de la base de datos en caso de ser necesario y posible (si
los recursos existentes y la operativa lo permiten)

Revision de la politica de gestidon de copias de seguridad, por si fuese necesaria alguna
modificacion

Asesoramiento para el ajuste, el arranque y parada de la base de datos

Monitorizacidn de los recursos del Grid Infrastructure:

Revisiéon recursos del cluster

Estudio de la ocupacion de los distintos grupos de discos gestionados por ASM
Control del estado de los sistemas de ficheros ACFS

Revisién de los logs generados por el Gl

Optimizacién de consultas

Definicion de auditorias de seguridad y registro de transacciones

Definicion y gestién de copias de seguridad y procesos de recuperacion

Automatizacion de tareas comunes de administracion

Deteccién y resolucidn de errores

Previsién para la adquisicidn, redimensionamiento o utilizacién de nuevos recursos

Documentacién de todos los entornos administrados, procesos realizados y nuevas
configuraciones

Servidores de aplicaciones

En el caso de los servidores de los dominios del Fusion Middleware y Oracle Internet Directory
(OID) de desarrollo, pre-produccidn y produccion:

Revision del sistema:

Revisidn de recursos del sistema

Revision de particiones de disco

Revision de configuracidon NFS para la comparticidon de discos
Revision de los logs del sistema

Limpieza de logs y ficheros

Control de accesos en el entorno de produccidn



* Dominio Weblogic para aplicaciones J2EE

* Revisién del reinicio semanal del entorno

* Revisién de los logs de cada instancia

* Revisién del consumo de recursos de cada instancia

* Tuning de memoria de las diferentes instancias

* Revisién de los pool de conexiones a base de datos

* Revisidn del acceso via Web a la consola de administracion
* Limpieza de logs por cada Instancia

* Limpieza de versiones antiguas de las aplicaciones

e OHS

* Revisidn de los logs de acceso y errores

* Limpieza de logs

* Revisidn de politicas de acceso a las diferentes aplicaciones
* Revisién de politicas de Single Sign-ON configuradas

* Revisién de los recursos del proceso OC4J asociado a OHS

En el caso de los servidores de los dominios J2EE de desarrollo, pre-produccién y produccidn:

e Revision del sistema:

* Revisidn de recursos del sistema

* Revisién de particiones de disco

* Revisién de configuracién NFS para la comparticion de discos
* Revisidn de los logs del sistema

* Limpieza de logs y ficheros

* Control de accesos en el entorno de produccion

e Dominio Weblogic IDM

* Revision del reinicio semanal del entorno

* Revisidn de los logs de cada componente

* Revisién del consumo de recursos de cada componente

* Revisidn de los pool de conexiones a base de datos

* Revision del acceso via Web a la consola de administracidn

* Revisidn del acceso via Web al Enterprise Manager del entorno

* Revisién del acceso via Web a la herramienta ODSM

* Revision del componente DIP para la sincronizacién automadtica entre IDM y Active
Directory

* Revisidn de los procesos OC4J asociados a IDM

* Revisién del acceso LDAP a IDM

* Revisién del arbol de LDAP

* Limpieza de logs de cada componente

e SSO

* Revision del reinicio semanal de SSO

* Revisidn de los logs del componente

* Revisidn del consumo de recursos del componente

* Revisidn de los procesos OC4J asociados al componente

* Revisidn del correcto funcionamiento del logado de usuarios en SSO
* Revision del ticket de Kerberos

* Revision de la conexién a IDM

* Revisién del acceso Web a la herramienta OIDDAS



Revision de los recursos creados para el acceso a Oracle Forms
Limpieza de logs del componente

e Dominio Weblogic Forms, Reports & Discoverer:

Revision del reinicio semanal de los componentes

Revisién de los logs de cada componente

Revisién del consumo de recursos

Revisién de los pool de conexiones

Revisién de los procesos OC4J asociados a Forms, Reports y Discoverer
Revisién del acceso via Web a la consola de administracion
Revisién del acceso via Web al Enterprise Manager del entorno
Revisién del acceso a Oracle Forms

Revisién de los trabajos fallidos en Oracle Reports

Revisién del acceso a través del OHS del dominio

Limpieza de logs de los componentes

Servidores de gestion documental

En el caso de los gestores documentales de desarrollo y produccion:

e Revision del sistema:

Revisién de recursos del sistema

Revision de particiones de disco

Revisién de configuracién NFS para la comparticion de discos
Revisién de los logs del sistema

Limpieza de logs y ficheros

e UCM:

Revision del reinicio semanal del entorno

Revision de los logs de cada componente (CS e IBR)
Revisién del consumo de recursos de cada componente
Revision de los pool de conexiones a base de datos
Revision de la configuracion contra LDAP

Revision de Openoffice para la conversidon de documentos
Revision del acceso a UCM a través de SSO

Limpieza de logs por cada componente

e OHS

Revision de los logs de acceso y errores

Limpieza de logs

Revision de politicas de acceso a UCM

Revision de politicas de Single Sign-ON configuradas
Revision de los recursos del proceso OC4J asociado a OHS

En el caso de los gestores documental de la Intranet de desarrollo y produccidn:

e Revisidon del sistema:

Revisidn de recursos del sistema
Revision de particiones de disco
Revision de configuracidn NFS para la comparticidn de discos



Revision de los logs del sistema
Limpieza de logs y ficheros

e UCM:

Revision del reinicio semanal del entorno

Revision de los logs de cada componente (CS e SSXA)
Revisién del consumo de recursos de cada componente
Tuning de memoria de los componentes CS y SSXA
Revisién de los pool de conexiones a base de datos
Revision de la configuracion contra LDAP

Revisién del acceso via Web a la consola de administracion
Revisién del acceso via Web al Enterprise Manager del entorno
Revisién del acceso a UCM a través de SSO

Revisién del acceso a la intranet a través de SSO

Limpieza de logs por cada componente

e OHS

Revision de los logs de acceso y errores

Limpieza de logs

Revisiéon de politicas de acceso a UCM

Revisiéon de politicas de Single Sign-ON configuradas
Revision de los recursos del proceso OC4J asociado a OHS

En el caso de los dos servidores que van a sustituir al actual gestor documental de produccién:

e Revisidon del sistema:

Revisidn de recursos del sistema

Revision de particiones de disco

Revision de configuracidon NFS para la comparticion de discos
Revisiéon de los logs del sistema

Limpieza de logs y ficheros

e UCM:

Revision del reinicio semanal del entorno

Revisién del consumo de recursos de cada componente
Revision de los pool de conexiones a base de datos

Revision de la configuraciéon contra LDAP

Revisién del acceso via Web a la consola de administracion
Revision del acceso via Web al Enterprise Manager del entorno
Revision del acceso a UCM a través de SSO

Limpieza de logs por cada componente

e OHS

Revision de los logs de acceso y errores

Limpieza de log

Revisidon de politicas de acceso a UCM

Revisidon de politicas de Single Sign-ON configuradas
Revision de los recursos del proceso OC4J asociado a OHS



Servidor de OpenlLDAP:

e Revisidon del sistema:

* Revision de recursos del sistema.
* Revisidn de particiones de disco.
* Revisidn de los logs del sistema.
* Limpieza de logs y ficheros.

e |[DAP:

* Revisidn del backup semanal de LDAP
* Revisidn y limpieza de logs de LDAP

* Revisién del consumo de recursos

* Revisién del acceso a LDAP

* Revisidn del arbol LDAP



