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1 Objeto del contrato

El objeto del contrato es la prestacién de un servicio de monitorizacién, administracién y
mantenimiento preventivo y correctivo de ciertas aplicaciones de la Sala de Emergencias (Salem)
del Consejo de Seguridad Nuclear (CSN) y de su Sala de Emergencias de respaldo (Salem-2)
instalada en las dependencias de la Unidad Militar de Emergencias (UME), asi como de su
infraestructura fisica y logica, en las condiciones de este pliego.

2 Introduccion

El Consejo de Seguridad Nuclear (en adelante CSN) tiene como funciones primordiales velar por
la seguridad de las instalaciones nucleares y radiactivas y vigilar la calidad radiolégica del
territorio nacional, tanto en condiciones normales como en situaciones accidentales. Para llevar
a cabo estas misiones el CSN dispone de una estructura operativa, la Organizacién de Respuesta
a Emergencias (ORE), dotada de los recursos humanos, medios técnicos y procedimientos
adecuados, cuyo centro operativo es la Sala de Emergencias del CSN (en adelante Salem).

La Salem se encuentra en estado de alerta permanente y proporciona la infraestructura material
basica para la ejecucién del Plan de Actuacion ante Emergencias (PAE), disponiendo de los
sistemas informaticos y de comunicaciones y de las herramientas y aplicaciones de evaluaciény
prediccion que hacen posible determinar la evolucion de un eventual accidente, sus
consecuencias potenciales y las medidas de proteccién que deben ponerse en practica en
funcién de la gravedad del suceso.

La Salem se encuentra ubicada en la sede del Consejo de Seguridad Nuclear en Madrid, calle
Pedro Justo Dorado Dellmans, 11, y dispone de un centro de respaldo (en adelante, Salem-2) en
las instalaciones de la Unidad Militar de Emergencias (UME), en la base aérea de Torrején de
Ardoz, Madrid.

Como principal infraestructura de sus aplicaciones informaticas, la Salem dispone de tres
servidores fisicos y un sistema de almacenamiento en disco interconectados mediante dos
conmutadores de fibra, que configuran una plataforma de servidores virtuales basada en
VMWare. En la Salem-2 existe una plataforma similar en la que se mantienen réplicas de las
aplicaciones y los datos de la Salem.

La Salem dispone de cuatro aplicaciones, replicadas en la Salem-2, que constituyen herramientas
informaticas bdasicas para el cumplimiento de sus cometidos de vigilancia y respuesta ante
emergencias: la Base de datos Centralizada y con Conexion a las Centrales Nucleares (B3CN); el
Libro de Operaciones de la Salem (LOS), con el mdédulo SIMGE; el Portal de Informacion en
Emergencias Radioldgicas (PIER), y la Interfaz Grafica de Parametros de Seguridad (IGPS).

El objeto de este contrato es la monitorizacion, la administracidon y el mantenimiento de estas
aplicaciones y de la plataforma de servidores (fisicos y virtuales) y sistemas de almacenamiento
en que las mismas residen, asi como los procedimientos que permiten la replicacion de datos y
aplicaciones de la Salem en la Salem-2.

La Salem dispone también de otras aplicaciones de uso en emergencias (MARS, REVIRA, SIDERA,
COPERNICO vy otras) residentes en otros servidores virtuales, replicadas en la Salem-2. El
mantenimiento de estas aplicaciones y de sus servidores no se considera incluido en el contrato,
pero si su integracidon en la plataforma de virtualizacién de la Salem y la Salem-2 y el
mantenimiento de todos los procedimientos de respaldo y replicacién de datos.
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Por ultimo, forma asimismo parte del objeto del contrato el soporte técnico y los demas servicios
gue se detallan en los apartados siguientes para asegurar la disponibilidad de las aplicaciones y
de las plataformas en las que residen, tanto en la Salem como en la Salem?2.

3 Descripcion de las aplicaciones

3.1 Sistema B3CN

El sistema B3CN es una aplicacion que permite la recepcién y recogida de los datos de los
sistemas conectados a la Salem y la monitorizacién de las comunicaciones con las centrales
nucleares (CCNN) a través de la red de comunicaciones de emergencias (Red N), asi como la
peticidn de datos a las mismas. Esta informacidn se canaliza posteriormente y se distribuye hacia
los diferentes sistemas de evaluacidon de la Salem, permitiendo determinar y coordinar las
actuaciones en caso de emergencia. La aplicacidon permite generar alarmas en caso de fallo de
cualquiera de las aplicaciones criticas de la Salem, que desencadenan las actuaciones correctivas
correspondientes.

Entre los datos de entrada al sistema B3CN cabe destacar el caso particular de los parametros
de cada central nuclear, almacenados localmente mediante un sistema B3CN remoto dispuesto
en la propia planta, que se encarga de recibirlos cada 30 segundos y transmitirlos, previa
peticidn, al sistema B3CN central dispuesto en la propia Salem.

El sistema B3CN estd desplegado en la Salem, en la Salem-2 y en las centrales nucleares. Desde
el punto de vista de la arquitectura del software, el B3CN es un Unico sistema, con independencia
de si estd desplegado en la Salem, en la Salem-2 o en una central nuclear; no obstante, los
mddulos desplegados en cada una de estas localizaciones, asi como su configuracion, son
distintos.

En la Salem la aplicacién B3CN se ejecuta sobre un clister de conmutacién por error formado
por dos servidores virtuales Windows Server 2012. Los datos de la aplicacién se almacenan en
un cluster de conmutacién por error activo-pasivo, de dos nodos, de base de datos, compuesto
por dos servidores virtuales Windows Server 2012 con Microsoft SQL Server 2012, el cual da
servicio asimismo a las aplicaciones PIER y LOS de la Salem.

El B3CN de la Salem-2 es auténomo del de la Salem, y puede gestionar autdnomamente la
recepcién de tramas de las centrales nucleares, monitorizar los sistemas locales de la Salem-2 y
realizar ciertos procesos automaticos. La base de datos de la aplicacidn se encuentra alojada en
un servidor virtual Windows 2012 Standard con Microsoft SQL Server 2012, que da servicio
asimismo a las aplicaciones PIER y LOS de la Salem-2.

En las centrales nucleares, la aplicacién B3CN reside sobre un total de dieciséis servidores fisicos
Windows Server 2008 (dos servidores por central).

La aplicacidn se encuentra desarrollada en Visual Basic .NET con Framework 2.0 y 3.0, Visual
Studio 2005, Microsoft SQL Server 2012 con compatibilidad 2005 e Internet Information Server
85y 7.5.

3.2 Sistema LOS

El sistema LOS es un sistema de notificacidon de registros cronolégicos (cuaderno de bitacora),
los cuales, antes de la existencia de la aplicacion, se anotaban de forma manual en un libro de
operaciones. Su estructura es la de una aplicacion de escritorio tipo cliente-servidor cuya
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informacién se almacena en una base de datos Microsoft SQL Server. La documentacién adjunta
a los eventos se almacena en carpetas de red.

En la Salem la aplicacion LOS comparte servidores con la aplicacion B3CN. Los datos de la
aplicacién se almacenan en el cliuster de servidores de base de datos Microsoft SQL Server 2012
compartido con las aplicaciones B3CN y PIER. La aplicacién hace uso asimismo de una unidad
compartida exportada por CIFS de la cabina de almacenamiento.

En la Salem-2 la aplicacion LOS comparte servidor con la aplicacién B3CN. Los datos se
almacenan en el servidor de base de datos Microsoft SQL Server 2012 que da asimismo servicio
a las aplicaciones B3CN y PIER de la Salem-2. En dicho servidor se replica la informacion del
servidor de base de datos de la Salem mediante Log-Shipping. Mediante procesos Robocopy
programados se replica el directorio con los ficheros adjuntos de las notificaciones.

La ultima versidn de LOS dispone de un médulo de integracion con el Sistema Integrado Militar
para la Gestion de Emergencias (SIMGE) de la Unidad Militar de Emergencias, el cual permite el
intercambio seguro cifrado de mensajes entre ambos organismos. Este servicio no ha sido
respaldado en la Salem-2 por lo que sélo se dispone de él en la Salem.

La aplicacidon se encuentra desarrollada en Visual Studio 2008, Framework 3.5, Microsoft SQL
Server 2012 y Crystal Reports .NET. El mddulo de integracion con SIMGE se ha desarrollado en
Visual Studio 2010, Framework 4.0 y Microsoft SQL Server 2012 con compatibilidad 2005.

3.3 Sistema PIER

El sistema PIER es un portal «web» de informacidn y operacién al cual tienen acceso el personal
del CSN vy, en particular, el de la Salem o la Salem-2, asi como organismos y personas
involucradas en la respuesta ante emergencias y otros apoyos externos. PIER permite concentrar
toda la informacién requerida en la gestion de una emergencia: buscador de contactos y
organizaciones con relevancia para una emergencia, buscador de documentos y referencias de
documentos igualmente afines a una emergencia, lanzadera de cualquier aplicacién de la Salem
e integracion del LOS. Toda la informacion asi como su funcionalidad asociada estd expuesta
segun perfiles y permisos (roles).

En la Salem la aplicacién PIER funciona sobre un Unico servidor virtual Windows Server 2012 con
Microsoft Office SharePoint Server 2013, que alberga los roles de servidor web y servidor de
aplicaciones. El motor de base de datos es Microsoft SQL Server 2012 R2 Standard. El rol de base
de datos lo proporciona el cluster de servidores Microsoft SQL Server 2012 que da servicio
también en la Salem a las aplicaciones a B3CN y LOS.

En la Salem-2 la aplicacidn PIER funciona igualmente sobre un Unico servidor virtual Windows
Server 2012 con Microsoft Office SharePoint Server 2013, que alberga los roles de servidor web
y servidor de aplicaciones. El motor de base de datos es Microsoft SQL Server 2012 R2 Standard.
El rol de base de datos lo proporciona el servidor Microsoft SQL Server 2012 de la Salem-2 que
da también servicio a B3CN y a LOS.

La aplicacién se encuentra desarrollada en Microsoft Office Share Point Server 2013, Microsoft
Share Point Designer 2013, Internet Information Server 8.5 y Visual Studio 2012 con Framework
2.0, 3.0y 3.5, Ajax Tool Kit 3.0 y Microsoft SQL Server 2012.

3.4 Sistema IGPS

El sistema IGPS es una aplicacién informatica que realiza la representacion, en tiempo real, de
datos recibidos a través de las lineas de comunicacién con las centrales nucleares. En caso de



emergencia o simulacro, esta aplicacién es utilizada como herramienta de seguimiento y andlisis
de la evolucidn de la central nuclear y de su entorno en tiempo real. En condiciones normales,
la utiliza el personal de la Salem. IGPS ofrece, entre otras facilidades, presentacion textual en
pantalla de los valores de los pardmetros que se reciben; distintos modos de presentacion
grafica de la informacion; permite la modificacién de parametros en tiempo real, establece
conexiones con el sistema MARS y estd integrado con la aplicacion RASCAL.

En la Salem, la aplicacién IGPS se encuentra desplegada sobre dos servidores virtuales Red Hat
Linux, y en la Salem-2 sobre un servidor virtual Red Hat Linux.

La aplicacidn se encuentra desarrollada en lenguaje C con librerias graficas de Motif.

3.5 Otras aplicaciones

La Sala de Emergencias cuenta con otras aplicaciones para el desempefio de sus tareas.

- La aplicacion MARS, residente en cuatro estaciones de trabajo virtuales Windows en la
Salem y dos en la Salem-2.

- Laaplicacidn REVIRA, residente sobre un servidor virtual Windows en la Salem y otro en
la Salem-2

- Laaplicacién SIDERA, residente en los mismos servidores que REVIRA.
- Laaplicacién COPERNICO, residente en los mismos servidores que REVIRA.

- Lasaplicaciones RASCAL y NERAS, que se ejecutan en ordenadores personales si bien los
datos que procesan se almacenan en carpetas de los sistemas de almacenamiento.

Estas y otras aplicaciones de uso en emergencias cuentan con procedimientos para la replicacién
de los datos de los servidores y del sistema de almacenamiento de la Salem en los
correspondientes servidores y sistema de almacenamiento de la Salem-2.

4 Descripcion de la plataforma de hardware y software

La Salemy la Salem-2 cuentan cada una de ellas con una plataforma de virtualizacién compuesta
por:

e Tres servidores fisicos Dell PowerEdge R630 dotados cada uno de ellos con dos procesadores
Intel Xeon E5-2630 v3 (2,4 GHz, 8 nucleos, 20 M de caché), 128 GB de memoria RAM, dos
discos de estado sélido SATA de 120 GB en RAID 1, tarjeta de fibra QlLogic 2562 de doble
canal de 8 GB, tarjetas Broadcom de cuatro puertos de 1 GB, tarjeta Broadcom 5720 de
puerto doble de 1 GB y doble fuente de alimentacién. Los servidores cuentan con una
garantia activa con servicio en modalidad 24 x 7 con 4 horas de tiempo de respuesta.

e Una licencia de VMWare 5.x Essential Plus activa, valida para hasta tres servidores y seis
CPU.

e Un sistema de almacenamiento NetApp FAS-2552 con 13 TB netos de capacidad, 36 GB de
memoria caché, doble controladora, fuentes y ventiladores reemplazables en caliente,
soporte de protocolos SAN y NAS y garantia en modalidad 24 x 7 con 4 horas de tiempo de
respuesta.

e Dos conmutadores de fibra Brocade M300 que interconectan los servidores fisicos y el
sistema de almacenamiento. La conexién de todos estos sistemas a la red corporativa del
CSN se efectua a través de conmutadores Cisco con puertos RJ-45.
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Sobre estas plataformas de virtualizacién residen los servidores virtuales descritos en el
apartado 3 para cada una de las aplicaciones: B3CN, LOS, PIER e IGPS, por una parte, y MARS,
REVIRA, SIDERA y COPERNICO por otra, asi como los datos que manejan todas las aplicaciones.

Adicionalmente, en cada una de las ocho centrales nucleares existen un total de dieciséis
servidores (dos por central) Dell PowerEdge R210 dotados de un procesador Intel Xeon E3, 2 GB
de RAM, un disco duro de 250 GB, unidad de lectura y escritura de DVD, una tarjeta multipuerto
de cuatro puertos serie y sistema operativo Windows Server 2008 Foundation. En estos
servidores residen los sistemas B3CN de las centrales nucleares.

En la plataforma de la Salem-2 existen también dos servidores virtuales: un controlador de
dominio de la red del CSN y un servidor de Exchange 2013 del correo corporativo del CSN que
se sincronizan con los existentes en la red corporativa, y que tienen como misidn proporcionar
los servicios basicos de Windows Server, Directorio Activo y correo electrdnico a los sistemas de
la Salem-2, en caso de pérdida de la Salem.

5 Entorno tecnoldgico

El entorno tecnolégico estd formado por los equipos y programas descritos en el apartado 4 y
por las herramientas descritas en los distintos subapartados del apartado 3: VMWare/vSphere
v.5.x, Windows Server 2012, Windows Server 2008 Foundation, Microsoft SQL Server 2012,
Microsoft SharePoint Server 2013, Microsoft SharePoint Designer 2013, Visual Studio y Visual
Basic .NET en sus diferentes versiones, Frameworks en sus diferentes versiones, Internet
Information Server 8.5y 7.5, Crystal Reports .NET, Ajax Toolkit 3.0, Linux RedHat, C Estandar y
Motif.

Todo ello sin perjuicio de los cambios o ampliaciones que por renovacién tecnoldgica,
adaptacion a necesidades sobrevenidas o cualesquiera otras causas, se produzcan durante la
vigencia del contrato.

6 Descripcion de los servicios

Las aplicaciones descritas son herramientas fundamentales para el cumplimiento de las tareas
de la Salem. Es, pues, critico asegurar su plena disponibilidad y su correcto funcionamiento de
forma gue se encuentren siempre preparadas para afrontar una eventual activacién de la Salem,
bien sea por una emergencia nuclear o radiolégica, o bien, ordinariamente, por cualquiera de
los simulacros programados que forman parte de las actividades de prevencién y adiestramiento
en emergencias de la Salem.

La disponibilidad y el correcto funcionamiento de las aplicaciones deben, asimismo, asegurarse
en la Salem-2, la cual debera encontrarse en disposicién de ser utilizada y activada en cualquier
momento o circunstancias, en caso de pérdida o indisponibilidad total o parcial de la Salem o en
caso de simulacros.

El servicio gue se desea contratar debe, pues, garantizar una atencién inmediata en caso de
producirse cualquier incidencia gue deje indisponible o en estado de funcionamiento degradado
a cualquiera de dichas aplicaciones, tanto en la Salem como en la Salem-2, y debe asegurar su
resolucion y la vuelta a la normalidad de las aplicaciones en los tiempos maximos requeridos en
el apartado de acuerdos de nivel de servicio.

El servicio que se desea contratar integrara un servicio de monitorizacién, un servicio de
administracién de la infraestructura de hardware y software, y un servicio de mantenimiento
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preventivo y correctivo de las aplicaciones descritas en el apartado anterior, instaladas tanto en
la Salem como en la Salem-2, en las condiciones que se describen en los apartados siguientes.

6.1 Servicio de monitorizacion

El servicio de monitorizacién consistird en la monitorizacidon remota preventiva, en régimen de
24 horas x 7 dias, de toda la infraestructura que soporta estas aplicaciones, y la notificacién y
gestion de las alarmas producidas, asimismo en régimen de 24 horas x 7 dias.

Seran objeto de monitorizacién:

e Las dos plataformas de virtualizacién compuestas, cada una, por tres servidores fisicos
y una cabina de almacenamiento que soportan las aplicaciones de emergencias en la
Salem y en la Salem-2, asi como los conmutadores de fibra que interconectan estos
equipos.

e Los dieciséis servidores fisicos que soportan la aplicacién B3CN en las centrales
nucleares.

e Los servidores virtuales que soportan el sistema de base de datos Microsoft SQL Server
2012, tanto en la Salem como en la Salem-2.

e Los sistemas de base de datos Microsoft SQL Server 2012 de la Salem y la Salem-2.

e Losservidores virtuales que soportan las aplicaciones B3CN, PIER, LOS e IGPS en la Salem
y en la Salem-2.

e Los servidores virtuales que soportan las aplicaciones MARS, REVIRA, SIDERA y
COPERNICO en la Salem y en la Salem-2.

e Los sistemas B3CN de la Salem, la Salem-2 y las centrales nucleares.

e Los sistemas LOS de la Salem y de la Salem-2, incluyendo el médulo de integracion con
el sistema SIMGE, de la UME, en la primera.

e Los sistemas PIER de la Salem y la Salem-2.

e Los sistemas IGPS de la Salem y la Salem-2.

e Los servicios, procedimientos o tareas programadas de replicacién y sincronizacién de
todos los sistemas y aplicaciones entre las dos salas de emergencias.

Se monitorizard el hardware, fisico o virtual, de los servidores, su sistema operativo y los
servicios del software y de las aplicaciones.

El servicio de monitorizacidon se prestara con arreglo a las siguientes prescripciones:

1. El servicio de monitorizacion se prestard de forma ininterrumpida durante 24 horas, los 7 dias
de la semana. La compaiiia adjudicataria monitorizara los mencionados equipos, aplicaciones y
servicios para detectar incidencias que afecten a su funcionamiento.

2. La monitorizacién se hard en remoto desde el centro de servicios gestionados del
adjudicatario. Dicho centro debera ser multitecnologia en cuanto a sistemas, redes, seguridad,
etc. Las memorias técnicas describiran los centros de servicios gestionados de los licitadores.

3. La compania adjudicataria aportara las herramientas de hardware y software y las lineas de
comunicaciones que permitan llevar a cabo la monitorizacidn y la ejecucién de las tareas
remotas de resolucion de incidencias. Las memorias técnicas describiran la solucion de
comunicaciones ofrecida que serd, en todo caso, compatible con la infraestructura existente en
el CSN e integrable en ella.
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4. Los licitadores presentaran en su memoria técnica una solucién de monitorizacidon que detalle
la tecnologia propuesta, los equipos, las variables y los servicios que serian objeto de
monitorizacién, y los procedimientos a llevar a cabo ante cualquier anomalia. La solucién de
monitorizacion serd objeto de valoracion.

5. Las incidencias y alarmas que se produzcan seran comunicadas al CSN por correo electrdnico,
asi como su resolucion. En el caso de que no esté disponible el correo, o en el caso de incidencias
criticas, se comunicardan también mediante llamada telefénica a los responsables que se
designen y a la Sala de Emergencias.

6. Cuando por renovacién tecnoldgica u otra causa se sustituyan equipos, aplicaciones o
servicios monitorizados, la compafiia adjudicataria llevara a cabo las actuaciones oportunas para
monitorizar los nuevos sin discontinuidad en la prestacidn del servicio, considerdandose todas
estas actuaciones ya incluidas en la prestacion del servicio.

7. El adjudicatario pondra a disposicién del CSN un cuadro de mando en un portal «web» que
permita visualizar en tiempo real y con actualizacion automatica (“auto-refresco”) las
estadisticas y la disponibilidad de los sistemas, servicios, aplicaciones, conexiones y
comunicaciones, asi como verificar la continuidad del servicio de monitorizacidon y conocer las
interrupciones que hayan podido producirse, su duracién y alcance. Serd objeto de valoracién
el cuadro de mando ofertado

8. Las memorias técnicas incluirdn un plan de implantacién de la solucién de monitorizacién
convenientemente razonado, con indicacién de sus diferentes fases, requisitos vy
condicionamientos, expresando plazos de ejecucién reales.

9. El plazo de implantacién completa e inicio del servicio de monitorizacidn no excederd, en
ningun caso, de tres semanas desde la formalizacién del contrato. El incumplimiento de este
plazo podra ser causa de resolucién del contrato.

10. Los cambios de servicio o cualesquiera otras actuaciones que hagan preciso interrumpir el
funcionamiento normal de los sistemas se contemplaran en el plan de implantacion de forma
que se minimice su impacto. Con tal fin, se preverdn preavisos ajustados al impacto de la
intervencién y, en el caso de intervenciones de mayor entidad, actuaciones durante el fin de
semana.

6.2 Servicio de administracion de la infraestructura de
hardware y software

Este servicio consistira la administracion de la infraestructura de hardware y software en la que
residen las aplicaciones de emergencias, tanto de la Salem como de la Salem-2, incluyendo:

- La configuracién, administracién y mantenimiento integral de la plataforma fisica
(servidores fisicos, sistemas de almacenamiento y conmutadores de fibra), sus sistemas
operativos y cualquier otro software de base con que vienen provistos; la instalacién y
reconfiguracion de la plataforma fisica, cuando sea necesario; la aplicacidn periddica de
parches y actualizaciones criticas y de seguridad, y la instalacidon de nuevas versiones de
los programas. Todo ello sin perjuicio del mantenimiento que corresponda a los
fabricantes de los equipos conforme las garantias vigentes.
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- El apoyo técnico en la identificacion y diagnéstico de problemas y averias de la
plataforma fisica que corresponda resolver al fabricante en virtud de la garantia que
ampara a los equipos.

- Laadministracion, configuracion y mantenimiento de los servidores virtuales que sirven
de infraestructura a las aplicaciones B3CN, LOS, PIER e IGPS y sus sistemas operativos,
incluyendo los servidores de base de datos SQL Server.

- La administracion, configuracién y mantenimiento de la infraestructura de software
instalada en los servidores que sirve de soporte directo a las aplicaciones, referenciada
en el apartado 5 de este documento.

- Cualesquiera otras actuaciones de administracion, configuracion y mantenimiento
requeridas por la plataforma y, en particular, todas las relacionadas con la replicacion
de datos en la Salem-2, sin perjuicio de que ciertas actuaciones basicas cotidianas de
administracion y mantenimiento (gestién de usuarios, copias de seguridad, etc.) puedan
ser efectuadas por los técnicos del CSN.

Adicionalmente, el servicio incluird la administracién de la infraestructura de hardware y
software en la que residen las aplicaciones B3CN instaladas en las centrales nucleares (Ascé | y
I, Vandellds 11, Garofia, Trillo, Almaraz de Tajo | y Il y Cofrentes).

En caso de sustitucidon de equipos o programas en la plataforma por obsolescencia, mejoras o
cualquier otra causa, las tareas descritas pasardn a efectuarse sobre los nuevos elementos de la
misma.

Las tareas de administracion de la infraestructura podrdn ser realizadas de forma remota cuando
ello sea posible; en los demas casos sera efectuada de forma presencial en cualquiera de las
sedes en que se encuentren los equipos, incluyendo las centrales nucleares.

6.3 Mantenimiento preventivo y correctivo
El mantenimiento preventivo y correctivo incluird los siguientes servicios:

e Unservicio de inventario y copia de seguridad de las aplicaciones y de la infraestructura
de hardware y software que las soportan.

e Un servicio de mantenimiento y actualizacidon de la documentacién de las aplicaciones
y de la infraestructura de hardware y software que las soportan.

e Un servicio de soporte técnico especializado.

e Un servicio de gestidn y resolucién de incidencias.

6.3.1 Servicio de inventario y copia de seguridad de las aplicaciones y su
infraestructura

Este servicio incluira las siguientes tareas:

e Laelaboracion de uninforme de inventario de las infraestructuras, programasy servicios
gue soportan las aplicaciones en mantenimiento. Este informe contendra, al menos, la
siguiente informacion: localizacién, configuracidon fisica, modelo de equipo y
componentes, nimeros de serie operativos, version del sistema operativo, software de
base y versiones, configuracidn ldgica y esquema de conexiones y relaciones. El informe
sera revisado, al menos, cada tres meses y puesto al dia, en todo caso, cada vez que
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haya un cambio que deje desactualizada la versidn existente y en el mes anterior a la
finalizacion del contrato.

e Larealizacion, con periodicidad mensual y, en todo caso, cada vez que el adjudicatario
realice alguna modificacion, de una copia de seguridad de los fuentes, los binarios y
versiones de software de las aplicaciones y de las configuraciones de los equipos que las
soportan.

e El mantenimiento de la biblioteca de copias de seguridad y de la biblioteca de cddigos
fuente de los programas de las aplicaciones en mantenimiento, en sus diferentes
versiones.

Los informes de inventario, los cddigos fuente, las copias de seguridad y demas informacion
generada por este servicio se guardaran en formato electrénico en recursos propios del CSN y
estaran en todo momento a su disposicion.

6.3.2 Servicio de mantenimiento y actualizacion de la documentacion de
las aplicaciones y de su infraestructura

Este servicio consistira en el mantenimiento y actualizacion periddica, o con ocasién de mejoras
o cambios introducidos en las aplicaciones, el hardware o los procedimientos, de toda la
documentacion asociada a las aplicaciones y a la infraestructura de las dos salas de emergencias,
sea esta relativa al disefio, la arquitectura, la implantacién, la configuracién, la administracién,
la operacién, el mantenimiento, las pruebas y la sincronizacion de datos y aplicaciones entre la
Salem y la Salem-2, asi como la relativa a la activacion de esta uUltima tanto en simulacros como
en situaciones de emergencia reales.

La documentacion actualizada debera estar disponible para el CSN en el plazo maximo de dos
semanas desde que se lleven a cabo las actuaciones que motivaran su actualizacion.

La documentacion y demas informacién generada por este servicio se guardara en recursos
propios del CSN (en la aplicacion PIER) y estara en todo momento a su disposicion.

6.3.3 Servicio de soporte técnico especializado

El servicio de soporte técnico especializado consistird en la prestacién al CSN y, en particular, a
su Sala de Emergencias, de soporte técnico inmediato en la utilizacién de las aplicaciones en
mantenimiento, y en la resolucién de todos los problemas asociados a su operativa.

Este servicio prestara particular atencion a la aplicacion B3CN, a las aplicaciones y sistemas
criticos monitorizados por esta aplicacién y a la resolucion de las alarmas que ésta, en su normal
funcionamiento, pueda detectar, asi como a los cambios de configuracién urgentes que sea
necesario aplicar, tanto para resolver incidencias como para adaptar la herramienta a las
necesidades que surjan en la operativa diaria. En este sentido, se considerara incluida en el
contrato la ejecucion por parte del adjudicatario de cualesquiera modificaciones que sea
necesario introducir en las aplicaciones o en su configuraciéon para adaptarlas a nuevas
necesidades, siempre que representen un cambio adaptativo y no un cambio evolutivo
sustancial.

Corresponderad al adjudicatario la prestacién del soporte técnico necesario para la identificacion,
en su caso, de las causas de las alarmas generadas por B3CN, su participacién en el seguimiento
de estas incidencias y su colaboracién proactiva en las actuaciones encaminadas a su resolucion,
actuando como interlocutor con terceros u otros prestadores de servicios en caso necesario.
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Corresponderd asimismo al adjudicatario la resolucién de las alarmas e incidencias generadas
por dicha aplicacién en los casos en que los procedimientos de resolucion de la misma asi lo
prevean.

fi

El servicio de soporte técnico especializado se prestara de forma continua, en horario 24 horas
x 7 dias. Las incidencias que se produzcan se produzcan se resolveran conforme se establece en
el apartado 6.3.4 “Servicio de gestidon y resolucién de incidencias”.

El servicio de soporte técnico especializado incluira la asistencia remota y presencial necesaria
para la preparacion, la activacidn, la operacién y el mantenimiento de la Salem-2 en los casos en
que sea necesario activar ésta, bien por pruebas o simulacros programados (como maximo dos
al afio) que el CSN comunicard al adjudicatario con antelacidn, o bien en caso de pérdida efectiva
de los sistemas de la Salem o de la propia la Sala de Emergencias principal del CSN (Salem).

En caso de pérdida efectiva de los sistemas de |la Salem o de la propia Sala de Emergencias del
CSN, el adjudicatario se compromete a desplazar de inmediato a sus técnicos al Cuartel General
de la UME para llevar a cabo las operaciones necesarias para la activacién de la Salem-2, que
deberd quedar plenamente operativa en el plazo maximo de cuatro horas desde la notificacion
de la pérdida al adjudicatario, y prestar el soporte técnico necesario para garantizar la
disponibilidad de las aplicaciones de emergencias en esta sede durante el tiempo que dure la
activacién, asi como en la vuelta atras.

En caso de grave riesgo de pérdida de los sistemas de la Salem, el adjudicatario se compromete
a desplazar de forma inmediata a sus técnicos al CSN para llevar a cabo las operaciones
necesarias para evitar o minimizar dicha pérdida.

Se valorard el servicio de soporte técnico especializado descrito en la memoria técnica, en
particular el rigor, la calidad y el detalle en el disefio y la presentacion de los procedimientos de
soporte, con especial atencidn a su adecuacion a las aplicaciones y a los sistemas de la Sala de
Emergencias bajo mantenimiento, y a sus particularidades, interrelaciones y dependencias.

6.3.4 Servicio de gestidn y resolucion de incidencias

El servicio de gestion y resolucién de incidencias consistird en la adopcion y ejecucién de las
medidas necesarias para la resolucion de cualquier incidencia, error o problema que altere el
normal funcionamiento de las aplicaciones o de la plataforma que le sirve de infraestructura, asi
como para la atencién de cualesquiera otras peticiones de la Sala de Emergencias. Se consideran
incluidas, en todo caso, dentro de las mencionadas incidencias cualesquiera alarmas generadas
por la aplicacién B3CN, aun cuando la causa de la alarma y su resolucién final puedan
corresponder a otras instancias.

El servicio de gestidn y resolucion de incidencias se prestara de forma continua, en régimen de
24 horas x 7 dias.

Las incidencias se abrirdn de forma automatica, por el propio adjudicatario, a partir de las
alarmas que el servicio de monitorizacion genere, asi como, también, mediante comunicacion
por parte del CSN al adjudicatario. El CSN abrira las incidencias por teléfono, por correo
electrénico o a través el portal de soporte del adjudicatario.

La resolucién de las incidencias se llevara a cabo por el adjudicatario de forma remota, conforme
al protocolo establecido, por medio del personal cualificado de su centro de servicios
gestionados, siempre que ello sea posible y con ello no se supere el tiempo maximo de
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resolucion de la incidencia. En los demds casos, se efectuara mediante el desplazamiento
inmediato a las instalaciones del CSN de los técnicos del equipo de trabajo propuesto por la
compaiiia adjudicataria para la prestacién del mantenimiento correctivo, respetando
igualmente el tiempo maximo de resolucién de incidencias. La disponibilidad del equipo de
trabajo propuesto en caso de incidencia serd inmediata.

Las incidencias que puedan resolverse de forma remota lo seran en el tiempo maximo de 1 hora
desde su comunicacidn o desde la produccién de la alarma de monitorizacidn correspondiente.
Las demas incidencias deberan resolverse en el tiempo maximo de 4 horas. No obstante, las
incidencias que el CSN califique expresamente como menos graves podran resolverse dentro de
las 24 horas del siguiente dia laborable, o en un plazo mayor, acordado con el adjudicatario,
cuando el CSN considere que su impacto en el servicio es minimo.

En todo caso, formaran parte de las tareas de resolucién de incidencias:

e la instalacidn, reinstalacidn, configuracién y ajuste o integracion de la plataforma de
software que sirve de base a las aplicaciones o la de cualquiera de sus componentes,
tanto sea por degradacion del mismo como por la necesidad de su actualizacién.

e La resolucién de los errores o problemas de funcionamiento que afecten a las
aplicaciones bajo mantenimiento, tengan éstos su origen en el propio cédigo, en el
disefio, en la degradacion de las aplicaciones o en la plataforma de software que les sirve
de soporte.

En el caso de los servidores y cabinas de almacenamiento que soportan las aplicaciones, estos
equipos se encuentran en garantia o mantenimiento por parte del fabricante, por lo que para
ellos el mantenimiento se limitard al diagndstico de problemas, la actualizacidn del software, la
aplicacién de parches, la realizacion de ajustes o cambios de configuracién, y la apertura y
seguimiento de la resolucion de la incidencia correspondiente ante el fabricante del equipo. El
CSN facilitard para ello la informacién que solicite el equipo de soporte.

La compaiiia adjudicataria debera asegurarse en todo momento de que la ejecucién de los
trabajos tenga el minimo impacto sobre el trabajo de los usuarios del CSN y, en particular, de su
Sala de Emergencias.

Las memorias técnicas describiran detalladamente el procedimiento de gestién y resolucién de
incidencias, que se valorara.

7 Equipo de trabajo

El equipo de trabajo destinado a prestar el mantenimiento correctivo estard formado por un
gestor del servicio (Service Manager), un consultor y dos técnicos de nivel superior con los
perfiles profesionales minimos que se relacionan en los subapartados siguientes.

Las memorias técnicas incluiran los curriculos de las personas que vengan a integrar el equipo
de trabajo, detallando y acreditando su formacion y su experiencia profesionales.

Dada la criticidad de los sistemas objeto de mantenimiento, los licitadores deberan garantizar
en sus memorias técnicas una disponibilidad del equipo de trabajo tal que les permita atender
las incidencias y peticiones de trabajo en los ANS comprometidos. En ningin momento podra
guedar desatendido el servicio.

Sin perjuicio de lo anterior, la compania adjudicataria acreditara en su memoria técnica disponer
de consultores especializados en todos los sistemas y programas objeto de mantenimiento y se
comprometera a dar soporte de mas alto nivel a los componentes del equipo de trabajo parala
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realizacién de los trabajos que constituyen el objeto del contrato, en particular, para la
resolucion de las incidencias a que se refiere el parrafo anterior.

7.1 Gestor del servicio

El gestor del servicio (Service Manager) debe de tener el conocimiento técnico y la experiencia
profesional suficientes en metodologias de gestion y prestacion de servicios de soporte, gestion
de grupos humanos y administracion de proyectos, para dirigir de manera eficaz a los miembros
del equipo de trabajo y establecer la adecuada relacién con el personal técnico y directivo del
CSN.

Debera cumplir los siguientes requisitos minimos:

- Titulacién: estar en posesiéon o en condiciones de obtener el titulo de Licenciado,
Ingeniero, Ingeniero técnico o Grado en tecnologias de la informacion.

- Certificacién en ITIL: Expert Certificate in IT Service Management.
- Experiencia: Ocho afos de experiencia minima en un puesto similar.
Sus funciones seran:

- Responsabilizarse de la organizacion, desarrollo y control de las actividades del equipo
de trabajo, desarrollar el plan de trabajo y elaborar informes periddicos de seguimiento
de las actividades

- Coordinar al equipo de trabajo de la empresa adjudicataria y servir de interlocutor con
los responsables del proyecto del CSN

- Dirigir los proyectos de actualizaciéon y mejora de los sistemas.

- Analizar y diseiar los cambios que vayan a sufrir las infraestructuras tecnoldgicas.
- Identificar problemas, desarrollar soluciones y recomendar acciones.

- Proponer al CSN cuantas mejoras considere oportunas en los sistemas soportados.

- Garantizar la calidad de los despliegues y mantenimientos, asegurando los
procedimientos y los marcos de desarrollo.

- Las demas atribuidas en este documento al gestor del servicio.
Se valorara adicionalmente:

- Formacion en PMP (Project Management Professional) del Project Management
Institute (PMI).

7.2 Consultor

El consultor debe poseer el conocimiento técnico y la experiencia profesional suficientes para
prestar servicios de consultoria en las materias de su especialidad, llevar a cabo las tareas que
requieran de mayor especializacién y dirigir los trabajos de los técnicos de nivel superior.

Debera cumplir los siguientes requisitos minimos:

- Formacion:
O Formacion en desarrollo de aplicaciones .NET, desarrollo de aplicaciones
SharePoint y desarrollo de aplicaciones web con Windows.

12
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- Experiencia:

0 Ocho afios de experiencia minima como consultor en el desarrollo, la
administracién y el mantenimiento de aplicaciones con Microsoft SharePoint,
ASP, Microsoft SQL Server, Visual Studio y aplicaciones .NET.

0 Ocho aios de experiencia minima participando en proyectos de implantacion,
mantenimiento, gestién y consolidacion de aplicaciones con las herramientas
gue conforman el entorno tecnolédgico que soporta las aplicaciones de la Sala
de Emergencias (apartado 5 de este documento): VMWare/vSphere, Windows
Server, Microsoft SQL Server, Red Hat Linux y sistemas de almacenamiento.

Se valorara adicionalmente:

0 Formacién en PMP (Project Management Professional) del Project Management
Institute (PMI).
0 Certificacién en ITIL Fundation v3.

7.3 Técnicos de nivel superior

Los dos técnicos de nivel superior deben tener el conocimiento técnico y la experiencia
profesional suficientes para encargarse de la administracion y mantenimiento de la
infraestructura de sistemas, comunicaciones y almacenamiento de las aplicaciones bajo
mantenimiento

Cada uno de los dos técnicos propuestos para formar el equipo de trabajo debera cumplir los
siguientes requisitos minimos:

- Formacion:

0 Formacion en el conjunto de las herramientas que conforman el entorno
tecnoldgico que soporta las aplicaciones de la Sala de Emergencias (apartado 5
de este documento): VMWare/vSphere, Windows Server, Servidores Linux y
sistemas de almacenamiento NetApp.

0 Formacidn en Exchange 2013 y Directorio Activo de Windows.

- Experiencia:

0 Ocho afios de experiencia minima en proyectos de implantacion,
mantenimiento, gestidén y consolidacion de aplicaciones con las herramientas
que conforman el entorno tecnoldgico que soporta las aplicaciones de la Sala
de Emergencias (apartado 5 de este documento): VMWare/vSphere, Windows
Server, Microsoft SQL Server, sistemas de almacenamiento NetApp y Red Hat
Linux.

O Tres afos de experiencia minima en proyectos de implantacién o
mantenimiento con Microsoft Sharepoint.

O Tres afios de experiencia en proyectos de implantacién, mantenimiento y
gestion de plataformas Cisco e InfoBlox.

Se valorara adicionalmente:

- Certificacidn en tecnologia NetApp: NetApp Certified Data Administrator (NCDA).

7.4 Otros requisitos del equipo de trabajo

Las personas propuestas por el licitador en su memoria técnica como gestor del servicio,
consultor y técnicos de nivel superior deberan encontrarse vinculadas laboralmente a la
empresa licitadora en la fecha de fin de plazo de presentacion de ofertas.

13
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El equipo de trabajo que se haga cargo del servicio tras la formalizacion del contrato, deberd
estar formado por las personas relacionadas en la memoria técnica del adjudicatario v,
consecuentemente, valoradas.

Para la computacién de la experiencia y la formacién minimas requeridas a los técnicos que sean
propuestos por el licitador para los diferentes perfiles profesionales solicitados se considerard
Unicamente la actividad profesional desarrollada y la formacién adquirida desde 2006 hasta la
fecha de fin de presentacién de propuestas.

La acreditacion de la formacidn y experiencia de los técnicos propuestos se efectuara mediante
la cumplimentacion del Cuestionario del personal técnico propuesto que figura como anexo al
pliego de clausulas administrativas particulares.

Las compaifiias licitadoras deberan declarar expresamente, de forma responsable, ser cierta la
informacidén consignada en los cuestionarios.

8 Acuerdos de nivel de servicio

Los servicios ofertados se ajustaran a los acuerdos de nivel de servicio minimos siguientes:

e Disponibilidad minima del servicio de monitorizacién: 99°90 %

e Tiempo maximo de respuesta (tiempo transcurrido desde que se detecta una alerta en
el sistema de monitorizaciéon o se comunica por el CSN una incidencia hasta que se
inician las actuaciones para su resolucion): 15 minutos.

e Tiempo maximo de resolucidn de incidencias que puedan resolverse de forma remota:
1 hora.

e Tiempo maximo de resolucion del resto de incidencias: 4 horas.

e Tiempo maximo de resolucién de incidencias calificadas expresamente por el CSN
como menos graves: dentro de las 24 horas del siguiente dia laborable.

e Tiempo maximo de activacion completa de la Salem-2 en caso de pérdida de la Salem:
4 horas.

Las memorias técnicas detallaran los acuerdos de nivel de servicio que las compafiias licitadoras
se comprometen a cumplir.

Dado la criticidad de las aplicaciones de uso en emergencias del CSN y la necesidad de mantener
su total y completa operatividad para el cumplimiento de las misiones del CSN relacionadas con
la respuesta ante situaciones de emergencia, los acuerdos de nivel de servicio relativos a
disponibilidad de los servicios y a la atencidon y resolucidn de incidencias, deberdn ser cumplidos
escrupulosamente por el adjudicatario. Su incumplimiento, o el de cualesquiera otras
obligaciones exigidas por este pliego que causen la indisponibilidad o pongan en riesgo la
disponibilidad de los sistemas y aplicaciones de emergencia, podran ser causa de resolucion del
contrato en cualquier momento. También lo sera la indisponibilidad del equipo de trabajo en
caso de incidencia o peticién de soporte.
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9 Gestion del servicio

9.1 Gestor del servicio

La compafiia adjudicataria gestionara el servicio a través del gestor del servicio, que sera el
interlocutor principal con el CSN para todas las cuestiones relacionadas con la calidad del
servicio proporcionado y se responsabilizara del personal que forme parte del equipo de trabajo
asignado, de quién dependerd con cardcter exclusivo y a todos los efectos.

El gestor del servicio tendrd al menos las siguientes funciones:

a) Realizard un seguimiento continuo de la calidad del servicio y mantendra reuniones de
seguimiento mensuales con el CSN, previa entrega de informes periddicos sobre el
servicio prestado.

b) Actuard como interlocutor de la empresa adjudicataria ante al CSN, canalizando la
comunicaciéon entre aquélla y el personal integrante del equipo de trabajo adscrito al
contrato, de un lado, y el CSN, de otro, en todo lo relativo a las cuestiones derivadas de
la ejecucion del contrato.

c) Supervisard el correcto desempefo por parte del personal integrante del equipo de
trabajo de las funciones que tengan encomendadas, y controlara su disponibilidad de
cara a la atencidn de las incidencias y peticiones de trabajo.

d) Organizara el régimen de vacaciones del personal adscrito a la ejecucidn del contrato,
debiendo a tal efecto coordinarse con el CSN para no alterar el buen funcionamiento y
la disponibilidad del servicio.

e) Informara al CSN acerca de las variaciones ocasionales o solicitard modificaciones
permanentes en la composicién del equipo de trabajo adscrito a la ejecucion del
contrato.

f) Velard por la preservacion de confidencialidad y la seguridad de la informacién por parte
de la empresa adjudicataria y su equipo de trabajo.

9.2 Direccion del proyecto

El director de proyecto sera el Jefe de Area de Sistemas y Comunicaciones. Sus funciones en
relaciéon con el alcance del presente pliego seran la de velar por el cumplimiento de los trabajos
exigidos y ofertados, y emitir las certificaciones detalladas de los trabajos realizados para la
recepcidn de los mismos.

El director de proyecto podrd delegar sus funciones en otras personas; asimismo, podrd
incorporar al proyecto durante su realizacidn, a las personas del CSN que estime necesarias para
verificar y evaluar todas las actuaciones a su cargo.

9.3 Meétodo de trabajo

Los trabajos a realizar se efectuaran conforme a la metodologia, reglas y procedimientos que se
determinen por el CSN, y a las instrucciones que éste proporcione.

El equipo de trabajo que el adjudicatario aporte para dar cumplimiento al objeto del contrato
podrd integrarse, a juicio del director de proyecto, en un grupo de trabajo mixto en el que
también podra participar personal propio de las unidades organizativas usuarias. Las tareas,
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funciones y competencias de cada uno de los integrantes del grupo mixto se determinaran en
todo momento a criterio del director de proyecto.

La compaiia adjudicataria proveerd a sus técnicos de los equipos informdticos y las
herramientas necesarios para llevar a cabo eficazmente los trabajos a desarrollar, considerando
las medidas de seguridad del apartado 10.4 Seguridad de la informacidn. El CSN facilitara al
equipo de trabajo el lugar adecuado al personal externo, asi como las conexiones y el uso de las
infraestructuras corporativas.

9.4 Modificaciones en la composicion del equipo de trabajo

Si la empresa adjudicataria propusiera el cambio permanente de una de las personas del equipo
de trabajo, deberd solicitarlo por escrito con 15 dias de antelacidn, exponiendo las razones que
motivan la propuesta, y proponiendo un nuevo componente que cumpla los mismos requisitos
de titulacion, formacién y experiencia minimos exigidos al miembro del equipo al que se
proponga sustituir, y disponga de todos los conocimientos adicionales que le hayan sido
valorados a este Ultimo. El cambio en la composicidn del equipo de trabajo debera ser aceptado
por el director de proyecto, que verificara el cumplimiento de dichos requisitos.

Por otra parte, el director del proyecto podra solicitar un cambio en las personas que componen
el equipo de trabajo motivado por la no adecuacidn al nivel de conocimientos técnicos del
equipo de trabajo propuesto o por inadaptacién deducida del contraste entre los perfiles
profesionales aportados en la memoria técnica y las aptitudes reales demostradas en la
ejecucién de los trabajos. Este cambio implicard la sustitucién de ese personal por otro de perfil
técnico igual o superior al solicitado. El CSN no limita el nimero de modificaciones que puede
solicitar. El licitante se compromete a facilitar la incorporacidn de los profesionales requeridos
en el plazo de incorporacién solicitado.

9.5 Formacidn especifica

La compaiiia adjudicataria deberd de comprometerse en su memoria técnica a actualizar los
conocimientos del equipo de trabajo y adaptarlo a los cambios tecnolédgicos que se produzcan
en las aplicaciones y su infraestructura durante la ejecucidn del contrato.

9.6 Seguimiento del proyecto

Para el seguimiento del proyecto se mantendran reuniones periddicas entre el gestor del
servicio, el director del proyecto y los miembros del equipo de trabajo o técnicos del CSN que el
director del proyecto determine.

En las reuniones se pasara revista a los trabajos realizados, a las incidencias producidas,
resueltas o pendientes de resolucién, y se planificaran o priorizaran las nuevas actuaciones.

Tras las revisiones técnicas, el director del proyecto podra rechazar, en todo o en parte, los
trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de
seguimiento o no superasen los controles de calidad acordados.

La empresa adjudicataria facilitara, al menos, los entregables siguientes, sin perjuicio de la
actualizaciéon de la documentacion a que se refiere el apartado 6.3.2 de este documento:

= Informes previos a las reuniones de seguimiento, que incluiran la informacién relativa a
los trabajos realizados, incidencias producidas, incidencias resueltas, trabajos
pendientes e incidencias en curso de resolucion.

=  Documentacion de los trabajos realizados e incidencias resueltas.
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Informes especificos detallados sobre incidencias de mayor impacto o proyectos de
mayor envergadura.
= Documentacion final de las mejoras aplicadas en los diferentes entornos.

9.7 Devolucion del servicio

El licitador se comprometera en su memoria técnica a facilitar la transferencia del servicio a un
nuevo prestador o al propio CSN al término del plazo del contrato.

Para ello, un mes antes de la finalizacion del plazo del contrato o, en su caso, de su ultima
prorroga, la empresa adjudicataria debera facilitar:

a) Un informe escrito detallado del estado de la plataforma y de las aplicaciones que
facilite al CSN o a un eventual nuevo adjudicatario la asuncién inmediata los trabajos de
soporte prestados por el adjudicatario saliente.

b) Las sesiones informativas que sean necesarias a cargo de los técnicos salientes.

¢) Toda la documentacion generada (servicios prestados, incidencias resueltas, informes
de servicio, etc.) durante la prestacion del servicio.

d) Lasfechas efectivas de fin de prestacion de los servicios por parte del equipo de trabajo.

A la finalizacién del servicio, el adjudicatario debera dejar completamente actualizada y a
disposicion del CSN la documentacién a que se refieren los apartados 6.3.1 y 6.3.2 de este
documento.

El licitador incluira en su memoria técnica un plan de devolucidon del servicio.
10 Garantias y condiciones

10.1 Propiedad intelectual

Los derechos de propiedad intelectual relacionados con el trabajo realizado en la prestacion de
este servicio pertenecerdn al CSN. Cualquier producto o subproducto derivado del mismo no
podrd ser utilizado para otros fines fuera del ambito que le corresponda, sin permiso expreso
por escrito del poseedor de la propiedad intelectual.

10.2 Transferencia tecnoldgica

Durante la ejecucién de los trabajos, el adjudicatario se compromete a facilitar en todo
momento, a las personas designadas por el CSN a tales efectos, la informacién y la
documentacién que éstas soliciten para disponer de un pleno conocimiento de las circunstancias
en que aquéllos se desarrollan, asi como de los eventuales problemas que puedan plantearse y
de las tecnologias, métodos y herramientas utilizados para resolverlos.

10.3 Confidencialidad de la informacion

Las empresas licitadoras manifestaran en sus memorias técnicas su compromiso a tratar de
forma confidencial y reservada la informacidén y la documentacién recibidas, asi como, en el caso
de resultar adjudicatarias, la derivada de la ejecucion del contrato, que no podra ser objeto de
difusidn, publicacion o de utilizacién para fines distintos de los establecidos en este pliego.

La empresa adjudicataria y los miembros del equipo de trabajo, en particular, guardaran secreto
profesional sobre todas las informaciones, documentos y asuntos a los que tengan acceso o
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conocimiento durante la vigencia del contrato, quedando obligados a no hacer publicos o
enajenar cuantos datos conozcan como consecuencia o con ocasidon de su ejecucién. Esta
obligacion no se limitara al tiempo de ejecucién del correspondiente contrato, sino que debera
ser respetada aun después de su cumplimiento o resolucidn.

Cualquier informacién relacionada con el objeto del contrato, sea cual fuere su naturaleza
(técnica, comercial, financiera, operacional o de otro tipo), en cualquier forma o soporte (verbal,
escrita, grabada o en cualquier otro medio), que pudiera ser facilitada por el CSN o por cualquier
tercero que tenga relaciones contractuales con el organismo, serd considerada como
“Informacién Confidencial”

La empresa adjudicataria y su equipo de trabajo se obligan pues a:

- Guardar la Informacion Confidencial, bien sea escrita, grabada o en cualquier otro soporte,
separada de cualquier otra informacion de la que pudiera disponer el equipo de trabajo.

- Utilizar o transmitir la Informacion Confidencial exclusivamente para los fines del objeto del
contrato.

- Norealizar copia de la Informacion Confidencial sin el previo consentimiento escrito del CSN,
excepto aquellas copias que sean necesitadas por el equipo de trabajo para su estudio
interno.

- Proteger la Informacidon Confidencial del acceso a la misma por personas no autorizadas.

- Restringir el acceso a la Informacion Confidencial Unicamente a aquellas personas que
necesiten conocerla para los fines del objeto del contrato, y asegurarse de que dichas
personas conocen las obligaciones que les resultan aplicables en virtud de lo establecido en
el presente pliego.

- No facilitar Informacion Confidencial a tercero alguno sin el previo consentimiento escrito
del CSN, y responsabilizarse de que, en caso de haber obtenido dicha autorizacién, dicho
tercero firma un compromiso de confidencialidad en términos equivalentes a los contenidos
en el presente pliego.

Cualquier publicidad o informacién a los medios de comunicacidn referida a la simple existencia
del contrato o su contenido, deberd ser previamente aprobada por escrito por el CSN.

A la finalizacién del servicio, la empresa adjudicataria procedera a destruir o a devolver al CSN
toda la Informacion Confidencial, bien sea escrita, grabada o en cualquier otro soporte en que
pudiera encontrarse recogida.

10.4 Seguridad de la informacion

El adjudicatario se obliga a cumplir la normativa legal aplicable en materia de seguridad de la
informacién en el marco de los servicios prestados.

Con caracter general deberd prestar especial atencién a la observancia de la Ley Orgdnica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal; el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
anterior; la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos; el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica y Real Decreto 951/2015, de 23 de
octubre, de modificacion del anterior.
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La prestacion del servicio quedard sujeta a la Politica de seguridad en el dmbito de los sistemas
de informacion del Consejo de Seguridad Nuclear y demas documentos de seguridad derivados
de la misma. El adjudicatario y su equipo de trabajo quedan pues obligados al cumplimiento de
todas las normas de seguridad del CSN y, en particular:

- A no registrar datos de caracter personal en ficheros que no retdnan las condiciones que se
determinen por el RD 1720/2007 respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas. (Articulo 9.2. LOPD).

- Anorealizar pruebas con datos de caracter personal.

- Ano transferir ningln tipo de datos, de caracter personal o no, de documentacion o cdédigo
fuente de los sistemas de informacion del CSN a soportes de almacenamiento extraibles sin
el expreso consentimiento del CSN.

- A no extraer del CSN ningun tipo de informacidn mediante redes de comunicaciones o
servicios de almacenamiento externos al CSN, como los disponibles en el “Cloud
Computing”, o a las propias instalaciones del contratista.

- Anotificar cualquier incidencia de seguridad al responsable de Seguridad del CSN segun los
procedimientos de seguridad del organismo.

- A disponer en sus equipos de un sistema de proteccién antivirus, actualizado
periédicamente y de forma automatica, que debera utilizarse sobre cualquier fichero,
soporte y software antes de que cualquiera de éstos resida o se instale en los sistemas de
informacién del CSN. La frecuencia de actualizacidn sera como minimo semanal.

- A no compartir las cuentas de correo asignadas de forma personal ni desviar de forma
automatica el correo a cuentas particulares o propias de la empresa adjudicataria.

El equipo de trabajo sera informado y concienciado por el personal del CSN en los aspectos de
seguridad del organismo y cada miembro debera firmar el reconocimiento de la formacién
recibida en materia de seguridad. El gestor del servicio del adjudicatario sera el responsable del
cumplimiento de las medidas de seguridad por parte del equipo de trabajo.

Cuando el adjudicatario acceda de forma remota a infraestructuras del CSN se compromete a:

- Custodiar debidamente la informacion de acceso que le facilite el CSN para la conexién
durante el periodo de vigencia del contrato, y a destruirla extinguido el mismo.

- No habilitar ni utilizar las funciones de las aplicaciones o sistemas operativos que permitan
guardar o recordar las credenciales de acceso de forma automatica.

- Mantener convenientemente aisladas, ldgica y fisicamente, las infraestructuras del
adjudicatario que se utilicen para acceder a la red corporativa del CSN. Entre cada red,
subred o servicio de comunicaciones se implantaran cortafuegos (firewalls) que deberan
estar configurados con la politica del menor privilegio, bloqueando o denegando cualquier
tipo de trafico no autorizado o innecesario para la prestacion del servicio. De la misma forma
se permitiran Unicamente los puertos, protocolos o servicios autorizados por el CSN.
Cualquier puerto, protocolo o servicio no especificado como autorizado se denegard por
defecto.

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacién objeto del
mismo, las siguientes actividades estan especificamente prohibidas:
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- La utilizacién de los sistemas de informacion para la realizacion de actividades ilicitas o no
autorizadas, como la comunicaciéon, distribucion o cesién de datos, medios u otros
contenidos a los que se tenga acceso en virtud de la ejecucion de los trabajos v,
especialmente, los que estén protegidos por disposiciones de cardcter legislativo o
normativo.

- La instalacion no autorizada de software, la modificacién de las configuraciones o la
conexion a redes.

- La modificacion no autorizada del sistema de informacion o del software instalado, o el uso
del sistema distinto al de su propésito.

- Lasobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi como
la monitorizacion de redes o teclados.

- Lareubicacion fisica y los cambios de configuracion de los sistemas de informacion o de sus
redes de comunicacion.

- Lainstalacion de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion
previa, tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de
acceso inalambricos, etc.

- La posesion, distribucién, cesion, revelacién o alteracion de cualquier informacion sin el
consentimiento expreso del propietario de la misma.

- Compartir cuentas e identificadores personales (incluyendo contrasefias y PIN) o permitir el
uso de mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

- Inutilizar o suprimir cualquier elemento de seguridad o proteccién o la informacion que
generen.

El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por el CSN, en
cualguier momento en el desarrollo del contrato, con el fin de verificar la seguridad
implementada, comprobando que se cumplen las recomendaciones de proteccion y las medidas
de seguridad de la distinta normativa, en funcidn de las condiciones de aplicacion en cada caso.

Asimismo, el CSN se reserva la posibilidad de monitorizar la actividad del equipo de trabajo.

10.5 Cumplimiento de la normativa de protecciéon de datos

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre los datos de caracter personal, que no podra utilizar con fines distintos a los que figuran
en este pliego ni tampoco ceder a otros, ni siquiera a efectos de conservacion.

Para garantizar la confidencialidad de los datos de caracter personal, las firmas licitadoras se
comprometeran en sus memorias técnicas a prestar sus servicios con absoluto respeto a la Ley
Organica de Proteccion de Datos de Caracter Personal y a su normativa de desarrollo,
suscribiendo, en su caso, el oportuno contrato de confidencialidad.

La prestacion de los servicios descritos en este contrato puede dar lugar a posibles accesos
administrativos sobre ficheros con datos de cardcter personal residentes en bases de datos
Oracle de los que es titular el CSN. Siendo asi, y en cumplimiento de lo dispuesto en el articulo
12 de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal
(LOPD), el adjudicatario y el CSN acuerdan lo siguiente:
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1) Que el adjudicatario solo llevara a cabo tratamientos de los ficheros de datos de caracter
personal siguiendo las instrucciones del CSN y a los Unicos y exclusivos efectos de prestar
los servicios incluidos en este contrato.

2) Que el adjudicatario no aplicard o utilizara los ficheros de datos de caracter personal con
fines distintos a la prestacién de los servicios objeto de este contrato.

3) Que el adjudicatario no extraera del CSN, comunicara ni cedera los datos incluidos en
estos ficheros o los propios ficheros, ni siquiera con fines de salvaguarda o conservacion.

4) Que el adjudicatario deberda de cumplir, con respecto a los ficheros de datos de caracter
personal, la medidas de seguridad descritas en la Politica de seguridad en el dmbito de
los sistemas de informacién del Consejo de Seguridad Nuclear y demas documentos de
seguridad derivados de la misma, asi como todas aquellas medidas que sean necesarias
para cumplir lo dispuesto en el articulo 9 de la LOPD y el Reglamento 994/1999, de 11
de junio, que lo desarrolla.

10.6 Plan de seguridad y confidencialidad

El licitador incluird en su memoria técnica un plan de seguridad y confidencialidad de no mas de
seis pdaginas de extensién en el que describira las previsiones, compromisos y actuaciones
adicionales que prevea llevar a cabo durante la ejecucién del contrato para garantizar la
confidencialidad y seguridad de la informacién y el cumplimiento de la LOPD.

11 Reglas especiales respecto del personal laboral de la
empresa contratista.

1.- Corresponde exclusivamente a la empresa contratista la seleccion del personal que,
reuniendo los requisitos exigidos en los pliegos, formard parte del equipo de trabajo adscrito a
la ejecucidn del contrato, sin perjuicio de la verificacién por parte del Consejo de Seguridad
Nuclear del cumplimiento de aquellos requisitos.

La empresa contratista procurard que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicion sean puntuales y obedezcan a razones justificadas, en orden a no
alterar el buen funcionamiento del servicio informando en todo momento al Consejo.

2.- La empresa contratista asume la obligacion de ejercer de modo real, efectivo y continuo,
sobre el personal integrante del equipo de trabajo encargado de la ejecucion del contrato, el
poder de direccidn inherente a todo empresario. En particular, asumira la negociacién y pago
de los salarios, la concesion de permisos, licencias y vacaciones, la sustituciones de los
trabajadores en casos de baja o ausencia, las obligaciones legales en materia de Seguridad
Social, incluido el abono de cotizaciones y el pago de prestaciones, cuando proceda, las
obligaciones legales en materia de prevencion de riesgos laborales, el ejercicio de la potestad
disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relacidon contractual
entre empleado y empleador.

3.- La empresa contratista velara especialmente por que los trabajadores adscritos a la ejecucidn
del contrato desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto
de la actividad delimitada en los pliegos como objeto del contrato.

4.- Siendo el objeto del contrato la prestacidn de un servicio cuya efectividad requiere disponer
de acceso y actuar directamente sobre los sistemas bajo soporte, se autoriza a la empresa
adjudicataria a prestar sus servicios en las dependencias del Consejo cuando sea necesario. En
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este caso, al personal de la empresa contratista se le podrdn asignar espacios de trabajo
diferenciados del que ocupan los empleados publicos siempre que lo permita la disponibilidad
de espacios. Corresponde también a la empresa contratista velar por el cumplimiento de esta
obligacion.

5.- La empresa contratista deberd designar al menos un coordinador técnico integrado en su
propia plantilla, que tendrd entre sus obligaciones las siguientes:

a) Actuar como interlocutor de la empresa contratista frente al Consejo, canalizando la
comunicacién entre la empresa contratista y el personal integrante del equipo de trabajo
adscrito al contrato, de un lado, y la "entidad contratante", de otro lado, en todo lo relativo a
las cuestiones derivadas de la ejecucién del contrato.

b) Distribuir el trabajo entre el personal encargado de la ejecucidn del contrato, e impartir a
dichos trabajadores las érdenes e instrucciones de trabajo que sean necesarias en relacién con
la prestacién del servicio contratado.

c¢) Supervisar el correcto desempenfio por parte del personal integrante del equipo de trabajo de
las funciones que tienen encomendadas, asi como controlar la asistencia de dicho personal al
puesto de trabajo.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucidn del contrato, debiendo
a tal efecto coordinarse adecuadamente la empresa contratista con el Consejo de Seguridad
Nuclear, a efectos de no alterar el buen funcionamiento del servicio.

e) Informar al Consejo acerca de las variaciones, ocasionales o permanentes, en la composicion
del equipo de trabajo adscrito a la ejecucidn del contrato sin perjuicio de las demas obligaciones
gue se establecen, tanto en el contrato como en los Pliegos de Clausulas Administrativas y de
Prescripciones Técnicas.
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