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1. OBJETO DE LA CONTRATACION.

El objeto de esta contratacion es el servicio de soporte técnico para el desarrollo de diversos
evolutivos y mantenimiento del Portal Web Institucional del CSN www.csn.es.

2. INTRODUCCION.

El Consejo de Seguridad Nuclear (CSN) es la institucién espafiola independiente de la
Administracion General del Estado, con personalidad juridica y patrimonio propio, que tiene como fin
primordial velar por la seguridad nuclear y la proteccién radiolégica de las personas y del medio
ambiente.

La misién del CSN y su objetivo unico y fundamental es «proteger a los trabajadores, la poblacion
y el medio ambiente de los efectos nocivos de las radiaciones ionizantes, consiguiendo que las
instalaciones nucleares y radiactivas sean operadas por los titulares de forma segura, y estableciendo
las medidas de prevencion y correccién frente a emergencias radiologicas, cualquiera que sea su
origen».

Este objetivo se apoya en la credibilidad como sub-objetivo basico fundamental, que a su vez se
apoya en cuatro objetivos instrumentales: eficacia y eficiencia, transparencia, neutralidad e
independencia.

La transparencia se entiende tanto como el proporcionar a los ciudadanos el acceso a la
informacién, como el facilitar el entendimiento del proceso regulador por parte de la sociedad.

El CSN, para potenciar el ejercicio de transparencia e informacién a los ciudadanos en sus
actuaciones, ha incluido entre sus objetivos relevantes uno a través del cual se pretende «/mpulsar y
facilitar el acceso a informacion de los grupos de interés, mediante la mejora y desarrollo de una
pégina web del CSN, como forma de comunicacién institucional hacia el exterior.» En esta linea, el
CSN puso en servicio en 2015 un nuevo Portal Institucional, que sirve de vehiculo de informacion y
apoyo a las actividades reguladoras del CSN.

El Portal Institucional es también el punto de acceso a la Sede Electrénica del organismo,
sede.csn.gob.es, donde residen las aplicaciones que dan servicio a los ciudadanos en todos los
procesos administrativos desarrollados al amparo de la Ley 11/2007 de «Ley de Acceso Electronico de
los Ciudadanos a los Servicios Publicos» (LAECSP) y con continuacién en la Ley 39/2015 de
«Procedimiento Administrativo Comun de las Administraciones Publicas».

3. DESCRIPCION DE LOS SITIOS

El portal actual se compone de dos sitios, uno que llamaremos “portal” y que es la Web Institucional
(www.csn.es) y otro para la “Sede Electrénica” (sede.csn.gob.es). Ambos cuentan con un acceso
privado para la administracién de los sitios.

El portal tiene unas 330 paginas, unos 500 contenidos web y unos 15.000 documentos. Cuenta
con las siguientes funcionalidades:

~ Un tema para cada sitio, que soporta la apariencia del portal. Unas doce plantillas de
presentacion. Médulos estandar (Out The Box OTB) del producto, dos de ellos se han
modificado para seguir las especificaciones del usuario.

~ Un men0 principal con cinco opciones. Cada una de éstas tiene hasta tres niveles de
profundidad en su navegacion.

~ Portlet de visualizacién de contenidos y de documentos.

~ En la portada, figura un deslizador de imagenes con las ultimas noticias mas relevantes, un
area destacada de informacion de incidentes radiolégicos y sucesos notificables por parte de
los titulares de las centrales, unos destacados para acceder directamente, por ejemplo, a la
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revista que edita el CSN, al mapa de los estados operativos de las centrales y al mapa de
valores medio-ambientales. Estos dos Ultimos son dos portlets desarrollados exprofeso para el
CSN, un destacado para acceder a la agenda, etc.

~ Los contenidos web y documentos tienen clasificacion tematica con categorias y etiquetas.
~ Preguntas frecuentes (FAQs).

~ Enlaces de interés.

~  Glosario de términos.

~ Mapa de la Web.

~ Contactar, con el mapa de Google Maps con la localizacién del CSN.

~  Sindicacién de contenidos (RSS).

~ Huella de navegacion (linea de ruta o migas de pan).

~ Buscador, que actualmente es el Google (gratuito).

~ Estadisticas utilizando los servicios de Google Analytics.

~ Opcidén multilenguaje: actualmente hay cinco versiones: inglés, gallego, vasco, catalan y
valenciano. Todas ellas estdn montadas como traducciones sobre los contenidos en castellano,
que en el caso de que no existan, se muestran en castellano, sobre los mismos ments.

El portal cuenta con un certificado electrénico de sitio web. El nimero de visitas al trimestre se
sitia en unas 80.000, con unas 250.000 paginas visitadas, con unas 3,2 paginas de media por visita.

Por su parte, la Sede Electrénica es un sitio especifico que cuenta con su estructura particular,
un mend que permite acceder a los servicios ofrecidos a los ciudadanos, con sus documentos
asociados, etc. Cuenta también con un certificado de sede electronica. Es sensiblemente menor, en
volumen, que el portal, con unas 30 paginas y unas decenas de documentos.

Los servicios de la sede, unos 50, estan desarrollados aparte, en JAVA, y desplegados en una
plataforma independiente del portal. No se requiere en esta contratacion ninguna accion respecto de
estos servicios, salvo el enlazado correcto desde la nueva Sede Electronica.

El acceso desde Internet al portal y a la sede es a través de http y hitps.

4. ENTORNO TECNOLOGICO.

El Portal Web Institucional y la Sede Electrénica estan desplegados en las instalaciones de un
Web Hosting, en un cluster, de LINUX REDHAT, con APACHE y TOMCAT, accediendo a un espacio
de almacenamiento compartido, suministrado por un servidor de archivos, y a una base de datos
MySQL, montada en dos servidores externos. También se cuenta con una instalacién en desarrollo, no
en cluster, en un servidor también LINUX REDHAT, en [a INTRANET del CSN y con una base de datos
MySAQL.

El software del portal es LIFERAY versién 6.2 con portlets OTB, un par de HOOKs, uno para la
presentacion de documentos y multimedia y otro para el buscador y dos portlets definidos por el CSN
para la representacion sobre el mapa de Espafia de datos dosimétricos y los estados operativos de las
centrales nucleares, ambos residente en una base de datos del MySQL.

Actuaimente el CSN dispone de una suscripcion LIFERAY ENTERPRISE EDITION LIMITED
version 6.2 que permite: acceso a las release del producto y a la configuraciéon en CLUSTER. No esta
contemplado migrar a la version 7 a la largo de esta contratacién.
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5. DESCRIPCION DE LOS TRABAJOS

5.1.Desarrollos evolutivos

Dentro del mantenimiento evolutivo, se incluyen las modificaciones y evoluciones necesarias en
el sistema para cubrir la expansion o cambios en las necesidades de los usuarios. Dentro de las mejoras
en las aplicaciones afectadas, se deberd realizar el andlisis, disefio, codificacién y pruebas y
documentacién. Se contratard en la modalidad de "bolsa de horas” y algunas de las necesidades
actualmente detectadas en ambos sitios son:

1. Optimizacién de cédigo: Incluye las modificaciones referentes a la identificacion de las
modificaciones sobre el nicleo de LIFERAY asi como el afiadido de un gestor de dependencias y
revision y optimizacién de la calidad del coédigo desarrollado para facilitar el mantenimiento del
mismo asi como optimizar su rendimiento.

2. Buscador: Inspeccion previa de los contenidos erréneos para que todos los contenidos se muestren
correctamente. Esto incluye la revision de las categorias y etiquetas aplicados a documentos y
contenidos y desarrollo de un nuevo buscador personalizado, permitiendo la bdsqueda global
mediante filtros de vocabularios, categorias, subcategorias y fechas de publicacion.

3. Agenda: Creacién de una agenda personalizada con apariencia para el usuario con dos tipos de
eventos y similar a la de otros organismos de la administracién publica espafiola.

4. Sitio para la version en inglés: Creacion de un sitio personalizado para la versién inglesa, que
permita compartir contenidos desde la version en castellano hacia la inglesa.

5. Otros evolutivos y cambios: se contempla un remanente de 100 horas dentro de la bolsa a contratar
para otros evolutivos que puedan surgir a lo largo del periodo cubierto por la contratacion.

5.2. Otros trabajos
Dentro del alcance del contrato también se contempla:
1. Mantenimiento y soporte de las plataformas:

e Actualizar 1a version del software de los sitios del entorno de produccién en las instalaciones
del Web Hosting, incluyendo el servidor de aplicaciones TOMCAT, el servidor web APACHE,
el software de PORTAL y todos y cada uno de los componentes empleados en los sitios. El
prestador del servicio de Web Hosting facilita la configuracion del servidor, el mantenimiento
del sistema operativo, el mantenimiento de la base de datos y del filer, las copias de seguridad
(backup) y la monitorizacion del sistema.

e Mantener una copia de los sitios en el entorno de desarrollo con igualdad de versiones y
sincronizada con la de produccion. El CSN prestara un servicio similar al del Web Hosting en
cuanto a la plataforma de desarrollo.

e Revisar periédicamente los logs de los sitios y monitorizacién el rendimiento de los mismos. En
especial se vigilara el rendimiento de los accesos a las bases de datos y el comportamiento de
los indices de busqueda y la respuesta de las bisquedas en LUCENE.

o Detectar las publicaciones de nuevas versiones, fixes, bugs y parches que el fabricante libere,
informar al CSN y proponer un plan de despliegue.

e Informary proponer al CSN de cualquier cambio o mejora en la arquitectura del sistema.

e Implantar cualquier cambio en desarrollo, probarlo y validarlo y posteriormente pasarlo a
produccion.

e Desplegar en ambos entornos y llevar a cabo cuantas operaciones de sistemas sean
necesarias para el correcto funcionamiento de los sitios en produccion y en desarrollo, teniendo
en cuenta el alcance del servicio prestado tanto por el Web Hosting como por el CSN.

e e eeeeee———————— e
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2. Seguridad de los sitios

e El adjudicatario debera poner especial cuidado en todo lo relativo a la seguridad de los sitios,
en la vigilancia y detecciéon de fallos de seguridad y en la seguridad inherente a nuevos
desarrollos o despliegues.

e Asi mismo, en el caso de que los sitios sufran algiin ataque o violacién de la seguridad, el
adjudicatario debera, con el soporte del Web Hosting, restablecer lo antes posible el servicio
normal de los sitios, restaurando las paginas modificadas o llevando a cabo cuantas acciones
sean precisas para la restauracion del sitio.

3. Mantenimiento “in-situ”

¢ Dentro del mantenimiento preventivo, se deberd vigilar el funcionamiento de la aplicacion,
buscando indicadores de anomalias o falta de rendimiento en el sistema. En concreto se haran
las siguientes tareas en las oficinas del CSN:

e Examen de los logs de los servidores del Web Hosting y de la Intranet.
e Seguimiento del rendimiento de los sitios.
¢ Resolucion de incidencias no resueltas con acceso remoto.
e Vigilancia de la seguridad del sistema.
4. Formacién

Actividades de formacion relativas a los productos o tecnologias empleadas en los sistemas objeto
de este contrato. Estas actividades seran a peticién del CSN y no excederan de dos jornadas laborarles.

6. DESCRIPCION DEL SERVICIO

Inicio del servicio

El adjudicatario dispondra de un plazo de 2 semanas para la configuracion del servicio, el
establecimiento de los entornos de desarrollo y prueba; la configuracién de las comunicaciones, etc.

Nuevos desarrollos de evolutivos

Los nuevos desarrollos contemplados en esta contratacién son en principio los definidos en el
punto 5.1.

Siempre que haya recursos econdémicos disponibles, el CSN podra solicitar nuevos desarrollos
ademas de los contemplados en dicho punto.

La documentacién del sistema debera ser actualizada con los nuevos desarrollos y entregada al
CSN.

Gestién de incidencias

Dentro del alcance del contrato se contempla la resolucién de problemas de uso de la herramienta
por parte de usuarios finales o administradores, como por ejemplo: adicién de nuevas péaginas, portlets,
contenidos, etc. configuracién de portlets, modificacion o creacion de nuevas plantillas, modificacién o
creacion de estilos, definicion de perfiles de roles, grupos, usuarios, permisos, etc.

Mantenimiento “in-situ”

El contratista debera desplazarse a las instalaciones del CSN y hacer una inspeccién del entorno
de produccion para comprobar el correcto funcionamiento de los sistemas, y obtener la informacion que
permita un mantenimiento predictivo. EI CSN facilitara el acceso al entorno de produccion.

La periodicidad de las visitas sera acordada con el CSN y deberan ser como minimo cada dos
meses.
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Durante el transcurso de la visita, se mantendra una reunién de seguimiento para el intercambio
de impresiones con los responsables del CSN.

Como resultado de las visitas, el contratista elaborara un informe de seguimiento de la aplicacién
donde se reflejara cualquier sugerencia u observacion relevante.

También se consideran desplazamientos al CSN para la resolucién de incidencias que no hayan
podido resolverse por via remota.

Devolucién del servicio

A la conclusién del servicio, el adjudicatario debera entregar la documentacién generada por el
servicio y deberé estar disponible durante el plazo de 2 semanas para la transmision de conocimientos
al nuevo equipo de soporte y mantenimiento del portal.

Formacion

El CSN podra solicitar formacion especifica en cualquiera de los productos o tecnologias
empleadas en los sistemas objeto del contrato, que se impartira en las oficinas del CSN, de mutuo
acuerdo entre las partes.

7. NORMAS DEL PERSONAL LABORAL DE LA EMPRESA CONTRATISTA

La empresa contratista asume la obligacién de ejercer de modo real, efectivo y continuo, sobre el
personal integrante del equipo de trabajo encargado de la ejecucion del contrato, el poder de direccion
inherente a todo empresario. En particular, asumira la negociacioén y pago de los salarios, la concesion
de permisos, licencias y vacaciones, la sustituciones de los trabajadores en casos de baja o ausencia,
las obligaciones legales en materia de Seguridad Social, incluido el abono de cotizaciones y el pago de
prestaciones, cuando proceda, las obligaciones legales en materia de prevencion de riesgos laborales,
el ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se deriven de la
relacién contractual entre empleado y empleador.

La empresa contratista velara especialmente porque los trabajadores adscritos a la ejecucién del
contrato desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto de la
actividad delimitada en los pliegos como objeto del contrato.

8. EJECUCION DE LOS TRABAJOS.

La ejecucion de los trabajos se realizara desde las oficinas del contratista, accediendo en remoto
a los sistemas del CSN si fuera necesario, respetando las normas de seguridad del punto 15.

El mantenimiento “in-situ” se hara en las oficinas del CSN en Madrid, calle Pedro Justo Dorado 11,
en jornadas laborales de 8 horas como méaximo, en dias laborales y horario normal de oficina.

El equipo de trabajo aportara sus propios equipos con las herramientas de desarrollo descritas en
el punto 4, considerando las medidas de seguridad del punto 15. El CSN facilitara al equipo de trabajo
el lugar adecuado al personal externo, asi como las conexiones y uso de las infraestructuras
corporativas.

9. REPRESENTANTE DEL ADJUDICATARIO

La compaiiia adjudicataria gestionara el servicio a través de un Gestor del Servicio que sera el
interlocutor principal con el CSN para todas las cuestiones relacionadas con la calidad del servicio
proporcionado y se responsabilizard del personal que preste los servicios, de quién dependera con
caracter exclusivo y a todos los efectos.

El Gestor del Servicio tendra al menos las siguientes funciones:



mjgj
Cuadro de texto

mjgj
Cuadro de texto


Pliego de prescripciones técnicas para la Pégina 8 de 12

i SN Egé‘ﬁﬁf&fmm contratacién del desarrollo de diversos Sy de 07
: i | evolutivos y mantenimiento del Portal Web
Institucional del CSN Ref.: CSN/STI/PRC/17/022

a) Realizard un seguimiento continuo de la calidad del servicio y mantendra reuniones de
seguimiento periddicas con el CSN, previa entrega de informes periédicos sobre el servicio
prestado. Estos informes incluirdn en todo caso la informacion relativa a los servicios
efectivamente prestados, trabajos realizados e incidencias producidas.

b) Actuar como interlocutor de la empresa contratista frente al CSN, canalizando la comunicacion
entre la empresa contratista y el personal integrante del equipo de trabajo adscrito al contrato, de
un lado, y al CSN, de otro lado, en todo lo relativo a las cuestiones derivadas de la ejecucion del
contrato.

c) Supervisar el correcto desempefio por parte del personal integrante del equipo de trabajo de las
funciones que tienen encomendadas, asi como controlar la asistencia de dicho personal al puesto
de trabajo.

d) Informar al CSN acerca de las variaciones, ocasionales o permanentes, en la composicion del
equipo de trabajo adscrito a la ejecucion del contrato.

10. ORGANIZACION, PLANIFICACION, DIRECCION, SEGUIMIENTO Y CONTROL DE TRABAJOS

El director de proyecto sera el jefe de drea de Desarrollo de Aplicaciones de la Subdireccion de
Tecnologias de la Informacién (STI) del CSN. Sus funciones en relacion con el alcance del presente
pliego seran la de velar por el cumplimiento de los trabajos exigidos y ofertados, y emitir las
certificaciones detalladas de los trabajos realizados para la recepcion de los mismos.

El subdirector de la ST o el director de proyecto podran delegar sus funciones en otra persona de
la STI; asimismo, podra incorporar al proyecto durante su realizacion, las personas del CSN que estime
necesarias para verificar y evaluar todas las actuaciones a su cargo.

El director de proyecto entregara al equipo de trabajo toda la documentacion necesaria para iniciar
el proyecto.

El seguimiento y control del proyecto se efectuara sobre las siguientes bases:

- Seguimiento continuo de la evolucion del proyecto entre el responsable del equipo de trabajo
por parte del adjudicatario y el director del proyecto

- Tras las revisiones técnicas, el director del proyecto podra rechazar en todo o en parte los
trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de
planificacién o no superasen los controles de calidad acordados, en cuyo caso se levantara la
correspondiente acta

La valoracién final de la productividad y calidad de los trabajos de las personas que realizan la
asistencia técnica corresponde al director del proyecto.

11. METODO DE TRABAJO

Los trabajos a realizar se efectuaran conforme a la metodologia, reglas y procedimientos que se
determinen por el CSN.

Es responsabilidad del adjudicatario el despliegue de la aplicacion en el entorno de desarrollo y la
realizacion de cuantas pruebas sean necesarias. También prestara soporte al personal del CSN en el
despliegue en produccion en la Intranet y en el Web Hosting. El despliegue debe quedar documentado.

12. PRODUCTOS A ENTREGAR.
Los productos a entregar se corresponden con los siguientes:

- Plan de implantacién. Se elaborara durante la fase inicial y se entregara para su aceptacion
por parte de CSN al finalizar dicha fase.

e —
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- Informes de evolucion y progreso del servicio. Con la periodicidad decidida al inicio del servicio
(entre 3 y 4 semanas) se remitiran los informes de progreso e incidencias que podran ser
acompaniados de las actas de reunion de seguimiento si las hubiera.

- Memoria de todas las actividades adaptativas y evolutivas del proyecto.
- Cédigo Fuente de todos los programas que sufran cualquier modificacion.
- Documentacion final de configuracion de los servidores de aplicaciones y despliegue.

La documentacién se podra entregar en soporte digital y debera ser aprobada por la Subdireccion
de Tecnologias de las Informacion.

13. SEGURIDAD DE LA INFORMACION.

El adjudicatario debera cumplir la normativa legal aplicable en materia de seguridad en el marco
de los servicios prestados. Con caracter general debera prestarse especial atencién a la observancia
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
anterior, la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Puablicos, la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun; y, el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica, y subsiguientes. Para garantizar la confidencialidad de los datos de caracter
personal, las firmas licitadoras se comprometeran a prestar sus servicios con absoluto respeto a la Ley
Orgénica de Proteccion de Datos de Caracter Personal y a su normativa de desarrollo, suscribiendo,
en su caso, el oportuno contrato de confidencialidad.

La prestacion del servicio quedara sujeta a la Politica de Seguridad del organismo, reflejada en el
Documento de Politica de Seguridad de la Informacién y en los procedimientos y guias que la
desarrollan. El adjudicatario queda obligado al cumplimiento de todas las normas de seguridad del CSN,
y en particular a:

- A no registrar datos de caracter personal en ficheros que no reunan las condiciones que se
determinen por el RD 1720/2007 respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas. (Articulo 9.2. LOPD).

- Ano realizar pruebas con datos de caracter personal.

- A no transferir ningln tipo de datos, de caracter personal o no, de documentacién o cédigo fuente
de los sistemas de informacién del CSN a soportes de almacenamiento extraibles sin el expreso
consentimiento del CSN.

- Ano extraer del CSN ningiin tipo de informacién mediante redes de comunicaciones a servicios de
almacenamiento externos al CSN, como los disponibles en el “Cloud Computing”, o a las propias
instalaciones del contratista.

- A notificar cualquier incidencia de seguridad al responsable de Seguridad del CSN segun los
procedimientos de seguridad del CSN.

- Seincluira un sistema de proteccion antivirus, actualizado periédicamente y de forma automatica,
y que debera utilizarse sobre cualquier fichero, soporte y software antes de que cualquiera de éstos
resida o se instale en los sistemas de informacion. La frecuencia de actualizacion sera como minimo
semanal.

- Eluso del correo electronico del CSN asignado al equipo de trabajo debera contar con filtro antivirus
debidamente actualizado periédicamente. No se compartiran las cuentas de correo asignadas de
forma personal, ni se podra desviar de forma automatica el correo electrénico profesional a cuentas
particulares o propias de la empresa adjudicataria.
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El equipo de trabajo sera informado y concienciado por el personal del CSN en los aspectos de
seguridad del organismo y cada miembro debera firmar el reconocimiento de la formacién recibida en
materia de seguridad. El Gestor del Servicio del adjudicatario sera el responsable del cumplimiento del
equipo de trabajo de las medidas de seguridad.

En el caso de que el adjudicatario acceda de forma remota desde sus instalaciones a
infraestructuras del CSN, éste debera comprometerse a:

- Custodiar debidamente la informacién de acceso que le facilite el CSN para la conexién durante el
periodo de vigencia del contrato y a destruirla extinguido el mismo.

- No se habilitaran ni utilizaran las funciones de las aplicaciones o sistemas operativos que permitan
guardar o recordar las credenciales de acceso de forma automatica.

- Las infraestructuras del adjudicatario que se utilicen para acceder a la red corporativa del CSN
deberan estar convenientemente aisladas légica y fisicamente Entre cada red, subred o servicio de
comunicaciones se implantaran cortafuegos (firewalls), que deberadn estar configurados con la
politica del menor privilegio, bioqueando o denegando cualquier tipo de trafico no autorizado o
innecesario para la prestacion del servicio. De la misma forma se permitiran Gnicamente los puertos,
protocolos o servicios autorizados por el CSN. Cualquier puerto, protocolo o servicio no
especificado como autorizado se denegara por defecto.

En el marco de la ejecucion del contrato, y respecto a los sistemas de informacion objeto del mismo,
las siguientes actividades estan especificamente prohibidas:

- La utilizacién de los sistemas de informacion para la realizacion de actividades ilicitas o no
autorizadas, como la comunicacion, distribucién o cesion de datos, medios u otros contenidos a los
que se tenga acceso en virtud de la ejecucion de los trabajos y, especialmente, los que estén
protegidos por disposiciones de caracter legislativo o normativo.

- Lainstalacion no autorizada de software, modificacion de la configuracién o conexién a redes.

- La modificacion no autorizada del sistema de informacion o del software instalado, el uso del
sistema distinto al de su propésito.

- La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi como la
monitorizacién de redes o teclados.

- Lareubicacién fisica y los cambios de configuracion de los sistemas de informacion o de sus redes
de comunicacion.

- Lainstalacién de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacién previa,
tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de acceso
inalambricos o PDA's.

- La posesién, distribucion, cesién, revelacién o alteracion de cualquier informacién sin el
consentimiento expreso del propietario de la misma.

- Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir el uso
de mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

- Inutilizar o suprimir cualquier elemento de seguridad o proteccion o la informacién que generen.

El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por el CSN en
cualquier momento en el desarrollo del contrato, con el fin de verificar la seguridad implementada,
comprobando que se cumplen las recomendaciones de proteccion y las medidas de seguridad de la
distinta normativa, en funcioén de las condiciones de aplicacién en cada caso.

Asimismo, el CSN se reserva la capacidad de monitorizar la actividad del equipo de trabajo, por lo
que se les informara en este sentido.
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14. CONFIDENCIALIDAD DE LA INFORMACION

La empresa adjudicataria y el Equipo de Trabajo en particular guardara secreto profesional sobre
todas las informaciones, documentos y asuntos a los que tenga acceso o conocimiento durante la
vigencia del contrato, estando obligado a no hacer publicos o enajenar cuantos datos conozcan como
consecuencia o con ocasion de su ejecucion, incluso después de finalizar el plazo contractual.

Esta obligacién no se limita al tiempo de ejecucion del correspondiente contrato, sino que debera
ser respetada aun después de su cumplimiento o resolucién.

Cualquier Informacion, fuese cual fuere su naturaleza (bien técnica, comercial, financiera,
operacional o de otro tipo), en cualquier forma o soporte (ya sea verbal, escrita, grabada o de cualquier
otro tipo), que pudiera ser facilitada por el CSN o por cualquier tercero que tenga relaciones
contractuales con el organismo, en relacion con el objeto del presente pliego, sera considerada como
“Informacién Confidencial’

La empresa adjudicataria y el equipo de trabajo se obligan a:

- Guardar la Informacién Confidencial, bien sea escrita, grabada o en cualquier otro soporte,
separada de cualquier otra informacién de la que pudiera disponer el equipo de trabajo.

- Utilizar o transmitir la Informacién Confidencial exclusivamente para los fines del objeto del contrato.

- No realizar copia de la Informacién Confidencial sin el previo consentimiento escrito del CSN,
excepto aquellas copias que sean necesitadas por el Equipo del Trabajo para su estudio interno.

- Restringir el acceso a la Informacién Confidencial Unicamente a aquellas personas que necesiten
conocerla para los fines del objeto del contrato, y asegurarse de que dichas personas conocen las
obligaciones que les resultan aplicables en virtud de lo establecido en el presente documento.

- No facilitar Informacién Confidencial a tercero alguno sin el previo consentimiento escrito dei CSN,
y asegurarse de que, en caso de haber obtenido dicha autorizacion, dicho tercero firma un
compromiso de confidencialidad en términos equivalentes a los del presente documento.

- Cualquier publicidad o informacién a los medios de comunicacion referida a la simple existencia del
contrato o su contenido, debera ser previamente aprobada por escrito por el CSN.

- El equipo de procedera a destruir o a devolver a CSN toda la Informacién Confidencial a la
finalizacién del objeto del contrato referido, bien sea escrita, grabada o en cualquier otro soporte
que se pudiera encontrar recogida.

15. TRANSFERENCIA TECNOLOGICA Y PROPIEDAD INTELECTUAL.

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se compromete a facilitar
en todo momento, a las personas designadas por el CSN a tales efectos, la informaciéon y la
documentacion que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en
que se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos.

Todos los derechos de propiedad intelectual o industrial sobre los trabajos, informes, estudios y
documentos, asi como los productos y subproductos elaborados por la empresa adjudicataria y el
personal encargado de la ejecucion del objeto de la relacién contractual seran propiedad del CSN,
quien podra reproducirlos, publicarios y divulgarlos, total o parcialmente, sin que pueda oponerse a ello
la empresa contratista.

El adjudicatario y su personal renuncia expresamente a cualquier derecho que sobre los trabajos
realizados pudieran corresponderle, y no podra hacer ningun uso o divulgacién de los estudios y
documentos utilizados o elaborados, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacion expresa del CSN.
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Especificamente, todos los derechos de explotacion y titularidad de las aplicaciones informaticas
y programas de ordenador desarrollados al amparo del contrato resultante de la adjudicacion resultante

de la presente licitacién corresponden Ginicamente al CSN.
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