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1. Objeto del contrato

El objeto del contrato es la prestacion al Consejo de Seguridad Nuclear (CSN) de un Servicio de
un centro de contingencia (CCON) que permita la continuidad de sus actividades en caso de
pérdida o indisponibilidad total o parcial de su centro de proceso de datos principal.

2. Descripcion de las prestaciones

2.1. Aspectos generales

El CSN dispone en su sede de un centro de proceso de datos (CPD) que alberga los sistemas
informaticos y de comunicaciones con los que se prestan los servicios TIC del organismo. Si bien
el CPD y los sistemas instalados en ellos cuentan con politicas y procedimientos de seguridad y
cierto grado de redundancia, el CSN precisa contar con un centro de datos alternativo en el que
se repliquen y alberguen los servicios que considera criticos, para posibilitar la continuidad de
sus actividades en caso de pérdida o indisponibilidad total o parcial de su CPD.

EI CSN desea, pues, contratar un servicio de un centro de contingencia en las instalaciones del
prestador del servicio, en el cual se repliquen y alberguen sus datos y servicios criticos, que
pueda ser inmediatamente activado en caso necesario.

El servicio de un centro de contingencia (en adelante CCON) ha de ser un servicio totalmente
gestionado que contemple:

e La provisién, instalacién, configuracion, puesta en servicio y explotacién, en las
instalaciones del adjudicatario, de todos los elementos constituyentes del centro de
contingencia del CSN incluyendo, sin dnimo exhaustivo, el equipamiento, los programas, las
soluciones de réplica de datos, las lineas de comunicaciones, las soluciones de seguridad,
el direccionamiento publico necesario, el servicio de limpieza de correoy el servicio de DNS.

o La prestacién de los servicios de monitorizacion, mantenimiento, administracién y gestién
ordinaria del servicio y de su infraestructura; la generacién de las réplicas; los servicios de
copia de seguridad; la realizacién de pruebas de activaciéon del CCON; la activacién real del
CCON, en caso necesario; la elaboraciéon y actualizacién de la documentacién y de los
procedimientos de uso del servicio; el soporte técnico y los demds servicios descritos en
este documento.

El CCON deberéa poder ser activado en todo momento ante el acaecimiento de cualquier
circunstancia que dé lugar a la indisponibilidad del CPD del CSN. El prestador del servicio habra
de garantizar la plena operatividad y disponibilidad del servicio en modo 24 x 7.

Las condiciones del servicio que se describen en el presente documento deberdn mantenerse
durante toda la vigencia del contrato y, adicionalmente, durante todo el tiempo de setvicios
comprometido en el caso de activacién del CCON

2.2. Servicios criticos del CSN

El CSN considera criticos, entre otros, los servicios siguientes:

¢ El correo electrénico corporativo interno y externo, el acceso http al correo y el acceso al
correo desde dispositivos mdviles.
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e Los servicios de ficheros implementados sobre sus servidores y sistemas de
almacenamiento corporativos.

e Las bases de datos Oracle corporativas.
e La Intranet corporativa.
e Las aplicaciones web corporativas.

e Las aplicaciones web de la Sede Electrdnica del CSN en Internet, incluyendo el back office y
el acceso a las bases de datos en el CCON.

e Elsistema documental.
e Los servicios de directorio activo, DNS, impresién y demas servicios basicos del dominio.

En un Anexo a este documento se describen estos servicios y la plataforma tecnolégica del CSN
a respaldar en el CCON. Por razones de confidencialidad, el Anexo se facilitard previa peticion
formal del licitador dirigida a la Subdireccién de Tecnologias de la Informacién del CSN.

2.3. Configuracion del centro de contingencia

2.3.1. Centro de servicios gestionados

El servicio se prestara desde un centro de servicios gestionados propiedad del adjudicatario,
donde este proveers la infraestructura necesaria para el CCON del CSN.

El centro de servicios gestionados del licitador deberé poseer la certificacién TIER Il o superior
y debera encontrarse en territorio nacional, siendo ambos requisitos imprescindibles

Los datos, aplicaciones y servicios del CCON del CSN deberén albergarse exclusivamente en
dicho centro. Se admitira el uso de una infraestructura externa sélo para llevar a cabo en ella
operaciones de copias de seguridad cifradas, siempre que el adjudicatario sea titular y
responsable de esa infraestructura, opere bajo su directo y exclusivo control, cuente con
medidas de seguridad adecuadas y se encuentre en territorio nacional. En ningin caso se
admitird la utilizacién de una infraestructura de terceros.

El CSN dispone de datos criticos amparados por la LOPD que se albergaran en el CCON. Los
licitadores deberan contar con los medios que les permitan cumplir la normativa de proteccién
de datos en calidad de encargados del tratamiento y estar en situacién de suscribir el

correspondiente acuerdo con el CSN.

Los licitadores deberan describir detalladamente en sus memorias técnicas la ubicacién concreta
del centro de servicios gestionados desde el que prestaria el servicio, sus certificaciones,
tecnologias, medidas de seguridad y demds caracteristicas, y los compromisos concretos
asumidos en relacién con el alojamiento y la gestion de la infraestructura del CCON del CSN.

2.3.2. Infraestructura del centro de contingencia: servidores y sistema de almacenamiento

El adjudicatario proporcionaré una infraestructura de hardware y software para el CCON del CSN
en su centro de servicios gestionados. La infraestructura propuesta deberad ser adecuada y
suficiente para satisfacer plenamente los requisitos expresados en este pliego, siempre de
acuerdo con las mejores practicas del mercado.
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El adjudicatario proporcionara asimismo la infraestructura de hardware y software adicional que
sea necesario instalar en los equipos, los sistemas o el CPD del CSN para que la solucién
propuesta sea completamente operativa.

Ambas infraestructuras seran independientes del hardware existente en el CSN y deberan
adaptarse a la infraestructura y tecnologias existentes en el CSN, descritas en el Anexo.

Los servidores que el CSN tenga ya virtualizados o sean susceptibles de serlo podran replicarse
y activarse en el CCON en plataformas virtuales, siempre y cuando ambas plataformas de
virtualizacién sean totalmente compatibles. La plataforma de virtualizacién propuesta debera
permitir el crecimiento del nimero méquinas virtuales replicadas y el aumento de los recursos
asignados a las mismas.

Los servidores que deban ser respaldados fisicamente lo serén por servidores compatibles con
ellos, al menos en lo que respecta al sistema operativo, versién y nivel de parcheado, y
dispondran de una configuracién de hardware suficiente para, en caso de contingencia,
garantizar un funcionamiento fluido de las aplicaciones de negocio del CSN para el nimero
minimo de usuarios al que hace referencia del apartado 2.4.2. Se admiten servidores INTEL-
LINUX, UNIX o SOLARIS para soportar la base de datos.

La infraestructura de servidores fisicos o virtuales estard dedicada al CCON del CSN y sera
monitorizada por el adjudicatario de forma continua para detectar y resolver, de manera
inmediata y proactiva, los fallos o averias que se produzcan.

2.3.3. Licencias de software

El adjudicatario proporcionara las licencias de los sistemas operativos y de los demés productos
de software necesarios para la puesta en marcha y el funcionamiento de infraestructura de la
plataforma de contingencia, asi como su mantenimiento. Las licencias de los sistemas operativos
y demas productos (VMWare, Windows, Exchange, etc.) y sus contratos de mantenimiento,
estan incluidas en el alcance del contrato. Las licencias de Exchange deberan ser nominativas
del CSN. El adjudicatario serd responsable de la instalacién, reinstalacién, configuracion,
mantenimiento y actualizacién de estos programas de forma coordinada con el CSN.

No obstante lo anterior, el CSN proporcionara las licencias del RDBMS Oracle Database
Enterprise Edition (DBEE), del servidor de aplicaciones «web» Oracle WebLogic (WLS) y del
gestor documental Oracle WebCenter Content (WCC, antiguo UCM), todas ellas para un
procesador. El adjudicatario también deberd correr con la instalacién y configuracién de todo
este software, asi como con su actualizacién de forma coordinada con el CSN.

2.3.4. Lineas de comunicaciones

El adjudicatario proporcionara las lineas de comunicaciones necesarias para la solucion y, al
menos, las siguientes:

1) Lineane 1. Una linea de comunicaciones segura, de un caudal minimo de 100 Mbps, entre
el CPD principal del CSN y el CCON que permita la réplica de los datos en una configuracién
Activo-Pasivo, segtin el esquema de la Figura 1. Dicha linea deberd estar gestionada y
monitorizada por el prestador del servicio. Las comunicaciones por esta linea deberdn ser
cifradas.
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Fig. 1. Esquema basico

2) Linea n2 2. Una linea de comunicaciones segura de un caudal minimo garantizado de, al
menos, 4 MB desde el CCON hasta el portal de Internet y sede electrénica del CSN, donde
residen sus aplicaciones corporativas en Internet. Ef portal del CSN se encuentra alojado en
las instalaciones y en los sistemas de un proveedor de servicios de alojamiento «web». El
licitador debera tener en cuenta que el proveedor de servicio de alojamiento del portal de
Internet del CSN puede cambiar durante la vigencia del contrato, en cuyo caso deberd
prever, a su cargo, el traslado de la linea a un eventual nuevo proveedor.

El CCON se comunicara con el Centro de contingencia de la Sala de Emergencias del CSN (SALEM-
2), instalada en el cuartel general de la Unidad Militar de Emergencias en Torrején de Ardoz
(Madrid), mediante una linea de comunicaciones (Linea n2 3) proporcionada por un proveedor
de servicios de comunicaciones, en el marco de otro contrato. El adjudicatario debera facilitar
la instalacién y alojamiento en su centro de servicios gestionados del equipamiento necesario
para habilitar este enlace, y prestar el soporte necesario para el encaminamiento de las
comunicaciones entre las redes del CCON y de la SALEM-2.

2.3.5. Red local

La red de 4rea local que interconecte los equipos que configuren la infraestructura del CCON del
CSN deberé ser al menos Gigabit Ethernet. Deberén definirse en ella, al menos, cuatro VLANes:
usuarios finales, Internet, DMZ, servidores y gestion del CSN.

El adjudicatario facilitard direccionamiento publico accesible por Internet y direccionamiento
privado para la red del CCON, que podré ser simétrico al CPD primario.

Los equipos de comunicaciones utilizados no tendran por qué ser dedicados al CSN, pero el
adjudicatario deberd garantizar totalmente la seguridad y el aislamiento del CCON del CSN.
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2.3.6. Sequridad

La solucién ofertada debera contemplar los elementos de seguridad necesarios para aislar la red
destinada al CCON del CSN de cualquier otro entorno y protegerla frente a intrusiones o ataques
malintencionados.

El equipamiento de red, los sistemas y demas infraestructuras que soporten los servicios
prestados al CSN, deben estar perfectamente aislados a nivel operativo (fisico y l6gico) de
cualquier sistema ajeno, de forma que se impida que un cliente pueda acceder a la gestion de
los equipos que soportan el servicio del CSN, salvo en los puntos de interconexion debidamente
controlados y autorizados individualmente por el CSN.

La infraestructura del CCON deber4 estar protegida por una doble barrera de cortafuegos de dos
fabricantes diferentes, ambas con servicios de seguridad activados (UTM), para garantizar la
seguridad de caso de fallos, «bugs», etc., en el equipo de uno de los fabricantes. La barrera
interna deberd estar dedicada al CCON del CSN.

El adjudicatario deberd analizar el servicio prestado y en caso de detectar patrones sospechosos
en materia de seguridad que pudieran suponer mal uso, anomalias, intrusiones u otras
amenazas, adoptar de inmediato las medidas oportunas para su correccién. Asimismo, el
adjudicatario alertara al CSN en caso de sospechar o detectar la intrusién o presencia interna en
los sistemas o equipamientos destinados al servicio del CSN de virus, troyanos o cualquier
anomalia que pudiera afectar a la seguridad de la informacién.

2.3.7. Solucién de DNS

El adjudicatario deberé proveer un DNS externo que dé servicio los servidores y servicios del
CCON en caso de activacion real. Correra a su cargo la configuracién del DNS del CCON.

2.3.8. Solucidn de réplica de datos

Las soluciones proporcionadas por el adjudicatario para la réplica de datos, bases de datos,
correo, servidores, etc., deberdn estar basadas en herramientas automatizadas de soluciones
comerciales solventes y contrastadas de las plataformas utilizadas en el CSN (Oracle, VMWare y
Microsoft). Dichas soluciones deben ser independientes del hardware existente en el CSN.

La capacidad de réplica no estard limitada. Tampoco estara limitado el niumero de servidores,
LUNes, instancias de bases de datos, ficheros, etc., gue el CSN necesite respaldar.

Los licitadores describiran clara y detalladamente en sus memorias técnicas la solucién de
réplica general propuesta: equipos, programas, procedimientos de sincronizacién y re-
sincronizacién, procedimientos de monitorizacién de las réplicas de datos y servidores,
procedimientos de actuacion en caso de errores, etc., asi como las propuestas, en su caso, para
servicios o programas concretos.

La solucién de réplica propuesta debera satisfacer los requisitos expresados en el apartado 2.4.3
y los ANS definidos en el apartado 4 de este pliego.

2.3.9. Solucidn de correo y servicio de filtrado y limpieza de correo

El CSN dispone de dos salidas a Internet, una a través de Red Iris, a través de la cual recibe
servicios de DNS, y otra a través de un proveedor de servicios de acceso a Internet. La solucién
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técnica propuesta para la gestion del correo deberd evitar cualquier pérdida de correos del CSN
en caso de activacion, real o en pruebas, del CCON.

Adicionalmente, el adjudicatario prestara un servicio de filtrado y limpieza de correo, tanto
entrante como saliente. Este servicio se prestara de forma continua, con independencia del
estado de activacién del CCON, aplicdndose pues tanto al correo entrante o saliente del CSN en
condiciones de no activacién del CCON, como al correo entrante o saliente del CCON en caso de
activacion. El servicio se dimensionara para un minimo de 1000 buzones de correo.

El licitador describird con detalle las soluciones propuestas para la gestién del correo y para el
filtrado y limpieza del correo entrante y saliente.

2.3.10. Desplieque de las aplicaciones de negocio

El CSN seréa responsable del despliegue inicial de las aplicaciones de negocio y de cualquier
cambio en su configuracién que surja posteriormente.

No obstante, la empresa adjudicataria deberd prestar el soporte necesario a los técnicos del CSN
en las operaciones de despliegue y prueba de las aplicaciones de negocio.

2.3.11. Mantenimiento de la infraestructura

EL CCON del CSN debera encontrarse siempre en perfecto estado operativo las 24 horas, los
siete dias de la semana, y en disposicion de ser activado ante cualquier eventualidad.

El adjudicatario debera llevar a cabo las actuaciones necesarias para el aseguramiento de la
plena disponibilidad del CCON, incluyendo las contempladas en los apartados 2.4, 2.5, 2.6 y 2.7.

2.3.12. Plenitud de la confiquracion

La solucién ofertada debera ser completa, lo que alcanzara a los elementos a instalar tanto en
el centro de servicios gestionados del licitador como en el CPD y las instalaciones del CSN. Serd
a cargo del adjudicatario la provisién de cualquier elemento inadecuado o no previsto o no
incluido en su oferta que sea necesario para que la solucién propuesta funcione correctamente,
o la sustitucién de aquellos elementos que, habiéndolo sido, sean inadecuados.

La solucién y la infraestructura ofertadas:

e Deberan adaptarse a la infraestructura y a las tecnologias existentes en el CSN.

e No requerirdn que el CSN amplie sus sistemas o altere sus configuraciones, o adquiera otros
productos.

e Seran independientes del hardware.

e No limitaran o condicionaran de ningiin modo la evolucién tecnolégica de los sistemas del
CSN.

2.3.13. Valoracidn de la confiquracidn del centro de contingencia

Los licitadores describiran clara y detalladamente en sus memorias técnicas la configuracién del
centro de contingencia ofrecido, pormenorizando los diferentes componentes de la solucién a
los que se refieren los apartados anteriores.

Se valorara la configuraciéon del centro de contingencia.
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2.4. Mantenimiento y activacion del centro de contingencia

2.4.1.  Activacion del centro de contingencia

El servicio incluird la eventual activacién real del CCON, en caso necesario, y su mantenimiento
durante el tiempo en que la activacion se mantenga, asi como las pruebas de activacién
periddicas previstas en este documento para verificar su plena disponibilidad y operatividad y
el cumplimiento de los compromisos de nivel de servicio asumidos por el licitador.

El CCON se activara en caso de indisponibilidad total o parcial del CPD principal del CSN o de
cualquiera de sus servicios criticos. La activacién del CCON podra deberse tanto a catdstrofes
naturales, siniestros, averias graves, sabotajes, ciberataques, actos terroristas, etc., como a
incidencias o intervenciones técnicas o de cualquier naturaleza que causen indisponibilidad de
los servicios. E! licitador deberd tener en cuenta la posibilidad de que puedan producirse varias
contingencias durante la vigencia del contrato.

En caso de producirse una contingencia que dé lugar a la activacion real del CCON, éste
permanecera activado durante el tiempo necesario para la recuperacién del CPD principal o el
tiempo maximo continuo de uso al que se refiere el apartado 2.4.3. El tiempo maximo continuo
de uso continuo comprometido por el adjudicatario se mantendra incluso en el caso de que la
vigencia del contrato finalizare durante su transcurso, siempre que la activacién fuera solicitada
por el CSN durante la vigencia del contrato.

Si, por cualquier causa, la duracién de la activacién hubiere de superar el tiempo maximo
continuo de uso al que se refiere el apartado 2.4.3 o el ofrecido por el adjudicatario, éste se
comprometerd a seguir prestando el servicio hasta el cese de la contingencia. En tal caso, el CSN
y el adjudicatario acordaran, con la debida antelacién, la solucién a aplicar. Las ofertas
econémicas (sobre 3) deberén detallar el coste adicional, por dia, de funcionamiento del CCON
en estas condiciones.

La activacion del CCON se efectuard a peticién del CSN por medio de una notificacién de
emergencia, y podré conllevar operaciones de tipo manual y automdticas (centro frio). La
notificacién se efectuara siguiendo el procedimiento y por los canales previamente establecidos
entre el adjudicatario y el CSN. El adjudicatario debera disponer de atencién telefénica 24 x 7,
todos los dias del afio para la activacién del CCON.

El adjudicatario debera poner en marcha los procedimientos de activacién del CCON en un plazo
maximo de 30 minutos contados a partir de la notificacién de emergencia.

El adjudicatario debera asignar los recursos técnicos y humanos necesarios para la puesta en
marcha del CCON como centro de produccién del CSN en el plazo a que se refiere el apartado
2.4.3.

En caso de activacién del CCON, el adjudicatario activara la linea de comunicacién entre el sitio
de alojamiento del portal de Internet del CSN y el CCON. Ei CSN correra con la reconfiguracion
de las comunicaciones en el sitio de alojamiento del portal, de forma que las aplicaciones de los
servicios al ciudadano puedan utilizar la base de datos del CCON en lugar de la del CPD principal.

Una vez activado el CCON, la empresa adjudicataria debera garantizar la seguridad de su
funcionamiento mediante los procedimientos habituales establecidos al efecto: cortafuegos,
«antispam», proteccién antivirus, etc. Asimismo, el adjudicatario debera asegurar la integridad
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de los datos que sean modificados durante la activacién del CCON con sistemas de copia de
seguridad. El CSN se hara cargo de la administracion de las aplicaciones de negocio.

Mientras dure el periodo de activacién, el servicio incluird la realizacién por el adjudicatario de
copias de seguridad cifradas de los datos albergados en el CCON y del resto de la infraestructura,
que serédn debidamente custodiadas, asi como la prestacién de soporte en la operacién y la
técnica de sistemas necesaria para su adecuado funcionamiento. El fin de la contingencia sera
notificado por el CSN segun el procedimiento que se defina.

2.4.2. Acceso al CCON

En caso de activacidn real del CCON, el adjudicatario proporcionara al CSN un punto de acceso
seguro en Internet con un caudal idéneo y suficiente para dar servicio de acceso al CCON, de
forma fluida y simultdnea, a 100 usuarios como minimo, con posibilidad de ampliacién bajo
demanda. Las memorias técnicas indicaran el caudal ofrecido para este acceso.

No se deberd limitar el nimero de usuarios que pueda acceder al CCON: cualquier usuario del
CSN podra ser un usuario potencial del CCON. Para ello deberén habilitarse procedimientos de
sincronizacion de altas y bajas de usuarios entre el CSN y CCON. EI CCON debera de contar con
los mecanismos de autenticacion en la red para todos los usuarios del CSN.

El adjudicatario debera suministrar, en su caso, el cliente de RPV a instalar en los equipos que
vayan a conectarse al CCON, y facilitar un servicio de soporte al que podran dirigirse los propios
usuarios del CCON para resolver incidencias y problemas de conexién al mismo.

Asimismo, en caso de activacién del CCON, el adjudicatario pondré a disposicién de! CSN al
menos dos puestos de trabajo en sus instalaciones, en Madrid, para que puedan ser utilizados
por los técnicos del CSN.

2.4.3. Pardmetros de servicio del CCON

El tiempo méximo aceptable para el CSN de inoperatividad de los servicios y sistemas criticos
descritos en apartado 2.2 es de un dia, por lo que se establece un objetivo de tiempo de
recuperacién (RTO) maximo de 24 horas, dentro del cual todos los servicios descritos como
criticos deberan estar disponibles. La puesta en marcha de estos servicios podra ser escalonada.
Se valoraran las reducciones de tiempo ofrecidas.

Una vez declarada la emergencia y activado el CCON, éste permanecerd activado durante un
tiempo méximo continuo de uso de, al menos, 60 dias naturales, tiempo estimado factible para
recuperar el CPD principal. Se valoraran las ampliaciones de tiempo ofrecidas.

Se establece una pérdida de datos objetivo (RPO) maxima de 1 hora. Se valoraran las
reducciones de tiempo ofrecidas.

Se exigira el cumplimiento de estos pardmetros en la prestacién del servicio y, en su caso, los de
las eventuales mejoras de tiempo asumidas por el licitador.

Los procedimientos de mantenimiento y activacion del CCON y de réplica de datos, que debera
elaborar el adjudicatario, se ajustaran a estos parametros.

2.4.4. levantamiento del CPD principal del CSN

Queda fuera del alcance de este contrato el levantamiento del CPD principal del CSN tras de la
contingencia que haya dado lugar a la activacién dei CCON.
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La recuperacién de los datos del CPD principal a partir de los datos del CCON serd
responsabilidad del CSN. No obstante, la empresa adjudicataria deberd colaborar con los
técnicos del CSN en la eventual recuperacién de su CPD principal, incluso en el caso de que la
vigencia del contrato haya terminado.

2.5. Servicios complementarios

2.5.1. Monitorizacién proactiva

El servicio comprenderd la monitorizacién proactiva por el adjudicatario en modo 24 x 7 de todos
los elementos constituyentes de la plataforma del CCON para garantizar su correcto
funcionamiento y su completa disponibilidad.

El adjudicatario habilitard el envio al CSN de mensajes informativos diarios y alarmas que
informen tanto sobre el correcto estado del servicio como sobre cualquier error, fallo o
indisponibilidad de las lineas de comunicaciones, equipamiento, servidores, programas,
aplicaciones, etc. Las alarmas daréan lugar a la inmediata actuacién del adjudicatario para la
resolucion del problema y la restauracién de los servicios.

El servicio comprendera asimismo la monitorizacién por el adjudicatario de la réplica de datos
de forma que se detecten las incidencias en la replicacion originadas tanto por problemas en los
equipos como por la pérdida de la linea u otras causas. En caso de incidencia, el prestador del
servicio deberd llevar a cabo, de forma proactiva y sin dilacién, los procedimientos necesarios
para la resincronizacién en el menor tiempo posible.

2.5.2. Servicios profesionales

El servicio incluira la prestacién a cargo del adjudicatario de todos los servicios profesionales
descritos en este documento, tanto en el CCON como en el CSN, y, en todo caso, los que sean
necesarios para:

e Eldesplieguey la puesta en marcha de la solucién.

e E| soporte operativo en el mantenimiento y evolucién de la plataforma y en el
aseguramiento de su disponibilidad y plena operatividad.

e Elsoporte en el despliegue, administracién y mantenimiento de las aplicaciones de negocio.

¢ Elsoporte operativo y la técnica de sistemas necesaria en caso de activacion del CCON.

e Elsoporte y asistencia en la recuperacién del CPD principal.

2.5.3. Documentacion

El servicio comprendera la elaboracién, mantenimiento y actualizacién por el adjudicatario de
toda la documentacién del proyecto. En particular, los procedimientos de mantenimiento de la
infraestructura del CCON, activacién del CCON, operacion del CCON activado, los procesos de
vuelta atras, la documentacién y salvaguarda de las configuraciones y los demds documentos y
procedimientos citados en este pliego.

El adjudicatario pondré al dia los procedimientos y demds documentacién del CCON cuando se
requiera alguin cambio en alguno de ellos; en particular, tras la realizacién de modificaciones o
actualizaciones de la plataforma del CCON o cuando, tras la realizacién de pruebas de activacion,
sea necesario mejorar o actualizar los procedimientos de mantenimiento y activacién del CCON.
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El adjudicatario se compromete a elaborar, actualizar y facilitar toda esta documentacién al CSN,
que debera aprobarla.

2.5.4.  Actualizacion tecnoldgica

Estara comprendido dentro de alcance del servicio la prestacién del soporte técnico y la
ejecucién de las actuaciones necesarias para que las plataformas del CCON y del CSN mantengan
su uniformidad. Entre estas tareas se incluird la instalacién de parches y la actualizacién de las
versiones del software de la plataforma. Su ejecucién se coordinard entre el CSN y el
adjudicatario.

Los procedimientos a elaborar por el adjudicatario deberan contemplar la gestion e
implantacién de los cambios en el CPD principal del CSN en el CCON.

2.6. Pruebas

2.6.1. Prueba inicial de activacion

Dentro del primer mes de servicio se llevard a cabo una prueba inicial de activacién del CCON
para comprobar el correcto funcionamiento del servicio implantado. En caso de no resultar
exitosa, se llevara a cabo una segunda prueba dentro de los diez dias siguientes. Si esta segunda
prueba no resultara exitosa, el CSN podr4 aplicar las penalizaciones previstas, pudiendo ademas
ser causa de resolucién del contrato. Para considerar exitosa la prueba, la activacion debera ser
completa y alcanzarse en el tiempo méximo para la activacion a que se haya comprometido el
adjudicatario (apartado 2.4.3).

Las pruebas iniciales no tendrén la consideracién de pruebas ordinarias.

2.6.2. Pruebas ordinarias

El CCON deberé ser probado cuatro veces al afio.

Las pruebas tendran una duracién minima de dos dias y se realizardn de forma que permitan
comprobar la operatividad y accesibilidad del CCON, el cumplimiento de los compromisos de
activacién asumidos por el adjudicatario y el correcto funcionamiento de todos los servicios del
CSN replicados en el CCON.

El CSN podra solicitar la repeticién de las pruebas en las que no se consiga activar
completamente el CCON en el tiempo maximo de activacién al que el adjudicatario se haya
comprometido.

Las pruebas se llevaran a cabo en dias de oficina y de modo que se interfiera lo menos posible
en el entorno de produccién del CPD principal del CSN. Excepcionalmente, a peticién del CSN,
las pruebas podran llevarse a cabo en fin de semana.

El licitador deber incluir en su propuesta la planificacién y elaboracién de planes de pruebas. El
calendario de pruebas sera acordado entre el CSN y la empresa adjudicataria; no obstante, las
ofertas deberan incluir la posibilidad de realizar simulacros de emergencias sin previo aviso.

Tras de cada prueba, el adjudicatario elaborard un informe técnico con los resultados de la
misma que se remitird al CSN para su conocimiento y eventual toma de decisiones. La
experiencia obtenida en las pruebas dard lugar a introduccién de los cambios procedentes en
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los procedimientos, en la documentacién y, en caso necesario, en la arquitectura del CCON o en
cualquiera de sus equipos, programas o configuraciones.

2.7. Gestion del servicio en condiciones de no activacion

El adjudicatario notificardA al CSN con al menos 48 horas de antelacion, siguiendo el
procedimiento establecido, las interrupciones del servicio por paradas de mantenimiento
programado de la plataforma del CCON o de cualquiera de sus componentes, y las previsiones
necesarias para la recuperacion de la plena operatividad del CCON.

El adjudicatario notificard de inmediato al CSN las indisponibilidades del servicio por fallos o
averias y, en particular, los fallos de la correcta replicacién de datos y la recuperacién del servicio.

Los técnicos del CSN deberdan tener una via de acceso remota y segura al CCON que no interfiera
con el funcionamiento normal de la red y los servicios del CSN, para poder llevar a cabo
operaciones de administracién sobre las aplicaciones de negocio.

Las solicitudes del CSN para llevar a cabo actuaciones intervenciones sobre la infraestructura del
CCON o cualesquiera otras se efectuaran por el cauce acordado y deberén ser atendidas en un
plazo no superior a las 24 horas del siguiente dia laborable.

El proveedor del servicio facilitard al CSN informes mensuales sobre la disponibilidad y la
situacién del servicio, incidencias producidas, soluciones aplicadas y tareas realizadas.

Se preveran reuniones de seguimiento del servicio con periodicidad, al menos, trimestral entre
el adjudicatario y el CSN.

2.8. Seguridad

2.8.1.  Aspectos generales

Las medidas de seguridad de los servicios prestados por el adjudicatario deberan adecuarse a
las politicas y normativas en materia de seguridad del CSN en cada momento, considerando que
estas politicas irdn evolucionando y mejorando de forma continua. El adjudicatario debera
cumplir, por tanto, con los requisitos minimos establecidos en materia de seguridad sefialados
en el presente documento, y deberd tener capacidad para adaptarse a las posibles
modificaciones y nuevas exigencias de seguridad que se planteen durante la vigencia del
contrato.

2.8.2. Sistema de gestidn

El adjudicatario, desde el inicio de la prestacion del servicio, debera disponer de un sistema de
gestion conforme al modelo ISO 27001, que permita gestionar la seguridad del servicio
mediando un proceso repetitivo, aplicando el ciclo de mejora continua basado en el modelo
PDCA (planificar, actuar, verificar y hacer).

2.8.3. Sequridad del centro de servicios gestionados

En cualquier momento de la ejecucién del contrato, el CSN se reserva la facultad de realizar
evaluaciones de la seguridad de las instalaciones y sistemas del adjudicatario, asi como, también,
la de auditar los registros que sean relevantes para el servicio, debiendo el adjudicatario prestar
la colaboracién necesaria para tal fin.
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El adjudicatario tiene expresamente prohibido revelar, transmitir o hacer publico cualquier
detalle o informacién relativa a la estructura, ubicacién, configuracién y uso de las
infraestructuras y servicios que preste al CSN. En ningtin caso informara de la situacién, presente
o futura, de cualquier servicio o incidencia, a ninguna persona que no se encuentre autorizada
e identificada como interlocutor vélido por el director del proyecto del CSN.

De igual modo, el adjudicatario tiene la obligacién de no comunicar a ninguna persona u
organizacién que no esté identificada y autorizada por director del proyecto del CSN como
interlocutor valido para el manejo de este tipo de informacién, las credenciales de acceso a
servicios, sistemas o equipamientos.

2.8.4.  Andlisis de riesqgos

El adjudicatario debera realizar un andlisis de riesgos de los activos y servicios relacionados con
el servicio contratado mediante el uso de la metodologia MAGERIT y el sistema informatico
PILAR, que determinara los controles de seguridad a aplicar segin las normas del anexo Ii del
Esquema Nacional de Seguridad (RD 3/2010). El Andlisis de Gestién de Riesgos deberd ser
realizado transcurridos doce meses desde el inicio de la fase de prestacién inicial del servicio,
debiéndose entregar dicho anlisis al comité de seguimiento del contrato. Este andlisis de
riesgos se repetira veinticuatro meses después, en caso de prérroga del contrato.

2.8.5. Ficheros amparados por la LOPD

El CSN cuenta con ficheros con datos de caracter personal amparados por la LOPD con niveles
de proteccién 1, 2 y 3, que seran custodiados en el CCON. Conforme a la LOPD y su reglamento,
el proveedor del servicio tendré el cardcter de encargado del tratamiento, mientras que el CSN
mantendra el caracter de responsable de los ficheros.

En tanto que encargado del tratamiento, el proveedor del servicio no podré subcontratar con
terceros parte de los servicios de custodia, administracién, alojamiento de los datos, sin el
consentimiento del CSN, y actuard siempre siguiendo las instrucciones del CSN como
responsable del fichero. Ambos procederan a suscribir el correspondiente Convenio de
Proteccion de Datos requerido por la LOPD y a elaborar el Documento de Seguridad de los
ficheros del CSN amparados por la LOPD albergados en el CCON, que sera incorporado al
Documento de Seguridad del CSN.

El adjudicatario aportara al CSN las pruebas documentales que le aseguren, como responsable
de los ficheros, el correcto cumplimiento de las medidas que la normativa de proteccién de
datos establece. En particular, el adjudicatario debera aceptar las auditorias anuales que la ley
prescribe que se realicen en el CSN y en CCON, y facilitar al CSN informacién sobre su politica
de seguridad y las auditorias de seguridad que lleve a cabo en sus instalaciones.

El CCON deberéd encontrarse ubicado en territorio espafiol para que, entre otras razones, la
salida de datos de caracter personal no dé lugar a una transferencia internacional de datos.

Las anteriores prescripciones se entienden sin perjuicio del cumplimiento por el licitador de las
prescripciones generales recogidas en el apartado 6 de este pliego y, en particular, en el
subapartado 6.5 Cumplimiento de la normativa de proteccidn de datos.
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3. Implantacion e inicio del servicio

La empresa licitadora aportara en su memoria técnica un Plan de implantacion del servicio que
contemple, entre otros aspectos:

La arquitectura y el disefio detallado de la solucion.

La provision, instalacién, configuracién y puesta en marcha de la infraestructura fisica y
légica en el CSN y en el CCON.

La provisién y habilitacién de las lineas de comunicaciones entre el CCON y el CPD principal
del CSN, y el CCON y el proveedor de servicios de alojamiento «web».

La provisién, configuracién y habilitacion de los elementos de seguridad de la red y de los
servicios de correo y DNS.

La habilitacion, configuracién y habilitacién de la réplica de datos entre el CCON y el CPD
del CSN. La copia inicial de datos, la sincronizacién de los datos y la monitorizacién de los
procesos de réplica de datos.

El despliegue de las aplicaciones corporativas del CSN. La instalacién se llevard a cabo
conjuntamente con los técnicos del CSN.

La habilitacién de las comunicaciones para acceder al CCON.

La definicién y realizacién de la prueba de activacién inicial.

La definicién de todos los procedimientos técnicos del CCON y, en particular, los relativos a
la activacion del CCON, la gestion del servicio, el mantenimiento y actualizacién de la
plataformay el soporte al CSN.

El servicio se iniciara el 8 de enero de 2018. El licitador debera garantizar que en dicha fecha el
servicio se encuentre totalmente implantado, en funcionamiento y entregado al CSN.

Se valoraré el plan de implantacién propuesto.

4,

Compromisos de nivel de servicio

Se establecen los siguientes compromisos de nivel de servicio minimos:

ANS 1: Tiempo méximo para la activacién del centro de contingencia (RTO): 24 horas.

Medido desde la peticién de activacién por parte del CSN hasta la entrega del tltimo
entorno definido en el protocolo de activacion de contingencia, incluyendo las tareas
que deba emprender el proveedor para el redireccionamiento de las comunicaciones
con el «Web Hosting» y la asignacién del caudal necesario en al acceso por Internet
al CCON del CSN para actuar como centro productivo. Se excluyen las
indisponibilidades de las aplicaciones de negocio que sean imputables al CSN.

ANS 2: Tiempo méximo de pérdida de datos (RPO): 1 hora.

Medido como tiempo maximo de interrupcion de la sincronizacién de datos entre el
CPD principal del CSN y el CCON.

ANS 3: Disponibilidad de la linea de comunicaciones para la réplica de datos: 99°90 %

Calculado como el porcentaje de tiempo total de disponibilidad de la linea de réplica
de datos dividido por el tiempo total transcurrido, medido en un periodo cualquiera
de doce meses a partir de la fecha de inicio del servicio. En este tiempo de
disponibilidad se incluyen las paradas programadas.
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- ANS 4: Disponibilidad del centro de prestacién del servicio: 99’90 %

Calculado como el porcentaje de tiempo total de disponibilidad dividido por el
tiempo total transcurrido, medido en un periodo cualquiera de doce meses a partir
de la fecha de inicio del servicio. En este tiempo de disponibilidad se incluyen las
paradas programadas.

- ANS 5: Tiempo de respuesta a solicitudes de intervencién de los técnicos del proveedor en
el CCON: 24 horas del siguiente dia laborable.

Calculado como el tiempo desde que se cursa la solicitud hasta que el proveedor del
servicio, una vez asignados los recursos necesarios, inicia las actuaciones de
cumplimiento de la solicitud.

5. Planificacién y organizacion

Por parte del CSN, el director de proyecto sera el jefe de drea de sistemas y comunicaciones. Sus
funciones en relacién con el alcance del presente pliego seran las de velar por el cumplimiento
de los trabajos exigidos y ofertados y emitir las certificaciones de recepcién de los mismos. El
director de proyecto podra delegar sus funciones en otra persona; asimismo, podra incorporar
al proyecto durante su realizacién a las personas que estime necesarias para verificar y evaluar
todas las actuaciones a su cargo.

El adjudicatario nombrard un responsable del servicio o coordinador técnico que servird en todo
momento de interlocutor con el CSN y tendrd a su cargo las siguientes funciones:

e Acordary supervisar la planificacién de los trabajos de implantacién y las pruebas iniciales.
e Supervisar la gestién del servicio en operacién normal, incluyendo los cambios de la
configuracién en el software base y en las aplicaciones de negocio.

Supervisar la activacién del CCON ante una emergencia.

Planificar y supervisar las pruebas anuales.

Enviar los informes periédicos y de pruebas.

Asistir a las reuniones de seguimiento donde se analice el desarrollo del servicio.

6. Otras prescripciones y condiciones generales

6.1. Propiedad intelectual

Los derechos de propiedad intelectual relacionados con el trabajo realizado en la prestacion de
este servicio perteneceran al CSN. Cualquier producto o subproducto derivado del mismo no
podré ser utilizado para otros fines fuera del ambito que le corresponda, sin permiso expreso
por escrito del poseedor de la propiedad intelectual.

6.2. Transferencia tecnolégica

Durante la ejecucion de los trabajos, el adjudicatario se compromete a facilitar en todo
momento, a las personas designadas por el CSN a tales efectos, la informacién y la
documentacién que éstas soliciten para disponer de un pleno conocimiento de las circunstancias
en que aquéllos se desarrollan, asi como de los eventuales problemas que puedan plantearse y
de las tecnologias, métodos y herramientas utilizados para resolverlos.
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6.3. Confidencialidad de la informacion

Las empresas licitadoras manifestaran en sus memorias técnicas su compromiso a tratar de
forma confidencial y reservada la informacion y la documentacion recibidas, asi como, en el caso
de resultar adjudicatarias, la derivada de la ejecucién del contrato, que no podra ser objeto de
difusién, publicacién o de utilizacién para fines distintos de los establecidos en este pliego.

La empresa adjudicataria y, en particular, los miembros del equipo de trabajo que preste el
servicio al CSN, guardaran secreto profesional sobre todas las informaciones, documentos y
asuntos a los que tengan acceso o conocimiento durante la vigencia del contrato, quedando
obligados a no hacer publicos o enajenar cuantos datos conozcan como consecuencia o con
ocasién de su ejecucién. Esta obligacion no se limitara al tiempo de ejecucién del
correspondiente contrato, sino que debera ser respetada aun después de su cumplimiento o
resolucién.

Cualquier informacién relacionada con el objeto del contrato, sea cual fuere su naturaleza
(técnica, comercial, financiera, operacional o de otro tipo), en cualquier forma o soporte (verbal,
escrita, grabada o en cualquier otro medio), que pudiera ser facilitada por el CSN o por cualquier
tercero que tenga relaciones contractuales con el organismo, serd considerada como
“Informacién Confidencial”

La empresa adjudicataria y su equipo de trabajo se obligan pues a:

- Guardar la Informacién Confidencial, bien sea escrita, grabada o en cualquier otro soporte,
separada de cualquier otra informacion de la que pudiera disponer el equipo de trabajo.

- Utilizar o transmitir 1a Informacién Confidencial exclusivamente para los fines del objeto del
contrato.

- Norealizar copia de la Informacién Confidencial sin el previo consentimiento escrito del CSN,
excepto aquellas copias que sean necesitadas por el equipo de trabajo para su estudio
interno.

- Proteger la Informacién Confidencial del acceso a la misma por personas no autorizadas.

- Restringir el acceso a la Informacién Confidencial inicamente a aquellas personas que
necesiten conocerla para los fines del objeto del contrato, y asegurarse de que dichas
personas conocen las obligaciones que les resultan aplicables en virtud de lo establecido en
el presente pliego.

- No facilitar Informacién Confidencial a tercero alguno sin el previo consentimiento escrito
del CSN, y responsabilizarse de que, en caso de haber obtenido dicha autorizacién, dicho
tercero firma un compromiso de confidencialidad en términos equivalentes a los contenidos
en el presente pliego.

Cualquier publicidad o informacién a los medios de comunicacién referida a la simple existencia
del contrato o su contenido, debera ser previamente aprobada por escrito por el CSN.

A la finalizacién del servicio, la empresa adjudicataria procederd a destruir o a devolver al CSN
toda la Informacién Confidencial, bien sea escrita, grabada o en cualquier otro soporte en que
pudiera encontrarse recogida.
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6.4. Seguridad de la informacion

El adjudicatario se obliga a cumplir la normativa legal aplicable en materia de seguridad de la
informacion en el marco de los servicios prestados.

Con caracter general debera prestar especial atencién a la observancia de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal; el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la anterior;
el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracién Electrénica y el Real Decreto 951/2015, de 23 de octubre, de
modificacion del anterior.

La prestacién del servicio quedard sujeta a la Politica de seguridad en el dmbito de los sistemas
de informacién del Consejo de Seguridad Nuclear y demés documentos de seguridad derivados
de la misma. El adjudicatario y su equipo de trabajo quedan pues obligados al cumplimiento de
todas las normas de seguridad del CSN y, en particular:

- Ano registrar datos de caracter personal en ficheros que no retinan las condiciones que se
determinen por el RD 1720/2007 respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas. (Articulo 9.2. LOPD).

- Ano realizar pruebas con datos de caracter personal.

- A no transferir ningtn tipo de datos, de caracter personal o no, de documentacién o cédigo
fuente de los sistemas de informacion del CSN a soportes de almacenamiento extraibles sin
el expreso consentimiento del CSN.

- A no extraer del CSN ningtn tipo de informacién mediante redes de comunicaciones o
servicios de almacenamiento externos al CSN, como los disponibles en el “Cloud Computing”,
o a las propias instalaciones del contratista.

- Anotificar cualquier incidencia de seguridad al responsable de Seguridad del CSN segtin los
procedimientos de seguridad del organismo.

- A disponer en sus equipos de un sistema de proteccién antivirus, actualizado
periédicamente y de forma automatica, que debera utilizarse sobre cualquier fichero,
soporte y software antes de que cualquiera de éstos resida o se instale en los sistemas de
informacién del CSN. La frecuencia de actualizaciéon sera como minimo semanal.

- A no compartir las cuentas de correo asignadas de forma personal ni desviar de forma
automadtica el correo a cuentas particulares o propias de la empresa adjudicataria.

El equipo de trabajo seré informado y concienciado por el personal del CSN en los aspectos de
seguridad del organismo y cada miembro debera firmar el reconocimiento de la formacion
recibida en materia de seguridad. El jefe de proyecto del adjudicatario sera el responsable del
cumplimiento de las medidas de seguridad por parte del equipo de trabajo.

Cuando el adjudicatario acceda de forma remota a infraestructuras del CSN se compromete a:

- Custodiar debidamente la informacion de acceso que le facilite el CSN para la conexién
durante el periodo de vigencia del contrato, y a destruirla extinguido el mismo.

- No habilitar ni utilizar las funciones de las aplicaciones o sistemas operativos que permitan
guardar o recordar las credenciales de acceso de forma automatica.
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- Mantener convenientemente aisladas, légica y fisicamente, las infraestructuras del
adjudicatario que se utilicen para acceder a la red corporativa del CSN. Entre cada red,
subred o servicio de comunicaciones se implantaran cortafuegos (firewalls) que deberén
estar configurados con la politica del menor privilegio, bloqueando o denegando cualquier
tipo de tréfico no autorizado o innecesario para la prestacion del servicio. De la misma forma
se permitirdn Gnicamente los puertos, protocolos o servicios autorizados por el CSN.
Cualquier puerto, protocolo o servicio no especificado como autorizado se denegard por
defecto.

En el marco de la ejecucién del contrato, y respecto a los sistemas de informacién objeto del
mismo, las siguientes actividades estan especificamente prohibidas:

- La utilizacién de los sistemas de informacion para la realizacién de actividades ilicitas o no
autorizadas, como la comunicacién, distribucién o cesiéon de datos, medios u otros
contenidos a los que se tenga acceso en virtud de la ejecucién de los trabajos v,
especialmente, los que estén protegidos por disposiciones de caracter legislativo o
normativo.

- la instalacién no autorizada de software, la modificacién de las configuraciones o la
conexion a redes.

- La modificacién no autorizada del sistema de informacion o del software instalado, o el uso
del sistema distinto al de su propésito.

- lasobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi como
la monitorizacién de redes o teclados.

- La reubicacién fisica y los cambios de configuracién de los sistemas de informacién o de sus
redes de comunicacion.

- Lainstalacién de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacién
previa, tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de
acceso inaldmbricos o PDA's.

- La posesién, distribucidn, cesién, revelacion o alteracién de cualquier informacion sin el
consentimiento expreso del propietario de la misma.

- Compartir cuentas e identificadores personales (incluyendo contrasefias y PINs) o permitir
el uso de mecanismos de acceso, sean locales o remoto a usuarios no autorizados.

- Inutilizar o suprimir cualquier elemento de seguridad o proteccién o la informacién que
generen.

El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por el CSN, en
cualquier momento del desarrollo del contrato, con el fin de verificar la seguridad implementada,
comprobando que se cumplen las recomendaciones de proteccién y las medidas de seguridad
de la distinta normativa, en funcién de las condiciones de aplicacion en cada caso.

Asimismo, el CSN se reserva la posibilidad de monitorizar la actividad del equipo de trabajo.
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6.5. Cumplimiento de la normativa de proteccion de datos

E! adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre los datos de caracter personal, que no podrd utilizar con fines distintos a los que figuran
en este pliego ni tampoco ceder a otros, ni siquiera a efectos de conservacién.

Para garantizar la confidencialidad de los datos de cardcter personal, las firmas licitadoras se
comprometeran en sus memorias técnicas a prestar sus servicios con absoluto respeto a la Ley
Orgénica de Proteccién de Datos de Caracter Personal y a su normativa de desarrollo,
suscribiendo, en su caso, el oportuno contrato de confidencialidad.

La prestacion de los servicios descritos en este contrato puede dar lugar a posibles accesos
administrativos sobre ficheros con datos de caracter personal residentes en bases de datos
Oracle de los que es titular el CSN. Siendo asi, y en cumplimiento de lo dispuesto en el articulo
12 de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccidn de datos de cardcter personal
(LOPD), el adjudicatario y el CSN acuerdan lo siguiente:

1) Que el adjudicatario solo llevara a cabo tratamientos de los ficheros de datos de carécter
personal siguiendo las instrucciones del CSN y a los tnicos y exclusivos efectos de prestar
los servicios incluidos en este contrato.

2) Que el adjudicatario no aplicara o utilizard los ficheros de datos de caracter personal con
fines distintos a la prestacion de los servicios objeto de este contrato.

3) Que el adjudicatario no extraera del CSN, comunicara ni cedera los datos incluidos en
estos ficheros o los propios ficheros, ni siquiera con fines de salvaguarda o conservacion.

4) Que el adjudicatario debera de cumplir, con respecto a los ficheros de datos de caracter
personal, la medidas de seguridad descritas en la Politica de seguridad en el dmbito de
los sistemas de informacién del Consejo de Seguridad Nuclear y demds documentos de
seguridad derivados de la misma, asi como todas aquellas medidas que sean necesarias
para cumplir lo dispuesto en el articulo 9 de la LOPD y el Reglamento 994/1999, de 11
de junio, que lo desarrolla.

6.6. Plan de seguridad y confidencialidad

El licitador incluird en su memoria técnica un plan de seguridad y confidencialidad de no méas de
seis paginas de extensidn en el que describird las previsiones, compromisos y actuaciones
adicionales que prevea llevar a cabo durante la ejecucion del contrato para garantizar la
confidencialidad y seguridad de la informacién y el cumplimiento de la LOPD.

7. Reglas especiales respecto del personal laboral de la empresa
contratista

1.- Corresponde exclusivamente a la empresa contratista la selecciéon del personal que,
reuniendo los requisitos exigidos en los pliegos, formarda parte del equipo de trabajo adscrito a
la ejecucién del contrato, sin perjuicio de la verificacién por parte del Consejo de Seguridad
Nuclear del cumplimiento de aquellos requisitos.

La empresa contratista procurard que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicién sean puntuales y obedezcan a razones justificadas, en orden a no
alterar el buen funcionamiento del servicio informando en todo momento al Consejo.
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2.- La empresa contratista asume la obligacion de ejercer de modo real, efectivo y continuo,
sobre el personal integrante del equipo de trabajo encargado de la ejecucién del contrato, el
poder de direccién inherente a todo empresario. En particular, asumira la negociacién y pago
de los salarios, la concesién de permisos, licencias y vacaciones, la sustituciones de los
trabajadores en casos de baja o0 ausencia, las obligaciones legales en materia de Seguridad Social,
incluido el abono de cotizaciones y el pago de prestaciones, cuando proceda, las obligaciones
legales en materia de prevencion de riesgos laborales, el ejercicio de la potestad disciplinaria,
asf como cuantos derechos y obligaciones se deriven de la relacién contractual entre empleado
y empleador.

3.- La empresa contratista velara especialmente por qué los trabajadores adscritos a la ejecucién
del contrato desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto
de la actividad delimitada en los pliegos como objeto del contrato.

4.- Siendo el objeto del contrato la prestacién de un servicio de un centro de contingencia cuya
efectividad requiere disponer de acceso y actuar directamente sobre los sistemas que han de
replicarse en aquél, se autoriza a la empresa adjudicataria a prestar sus servicios en las
dependencias del Consejo. En este caso, al personal de la empresa contratista se le podran
asignar espacios de trabajo diferenciados del que ocupan los empleados publicos siempre que
lo permita la disponibilidad de espacios. Corresponde también a la empresa contratista velar
por el cumplimiento de esta obligacion.

5.- La empresa contratista debera designar al menos un coordinador técnico integrado en su
propia plantilla, que tendra entre sus obligaciones las siguientes:

a) Actuar como interlocutor de la empresa contratista frente al Consejo, canalizando la
comunicacion entre la empresa contratista y el personal integrante del equipo de trabajo
adscrito al contrato, de un lado, y la "entidad contratante", de otro lado, en todo lo relativo a
las cuestiones derivadas de la ejecucion del contrato.

b) Distribuir el trabajo entre el personal encargado de la ejecucién del contrato, e impartir a
dichos trabajadores las 6rdenes e instrucciones de trabajo que sean necesarias en relacién con
la prestacion del servicio contratado.

c) Supervisar el correcto desempefio por parte del personal integrante del equipo de trabajo de
las funciones que tienen encomendadas, asi como controlar la asistencia de dicho personal al
puesto de trabajo.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucién del contrato, debiendo
a tal efecto coordinarse adecuadamente la empresa contratista con el Consejo de Seguridad
Nuclear, a efectos de no alterar el buen funcionamiento del servicio.

e) Informar al Consejo acerca de las variaciones, ocasionales o permanentes, en la composicién
del equipo de trabajo adscrito a la ejecucién del contrato sin perjuicio de las demas obligaciones
que se establecen, tanto en el contrato como en los Pliegos de Cldusulas Administrativas y de
Prescripciones Técnicas.
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