CSN/PDT/CNASC/AS0/1910/301
N EXP.: ASO/SOLIC/2019/165

PROPUESTA DE DICTAMEN TECNICO

INFORME FAVORABLE SOBRE LA SOLICITUD DE APROBACION DE LA PROPUESTA DE CAMBIO
PC-005 AL PLAN DE PROTECCION FiSICA DE LA CENTRAL NUCLEAR ASCO, UNIDADES I Y II

1. IDENTIFICACION

1.1 Solicitante

Asociacion Nuclear Asco - Vandellds 1l A.LLE (ANAV).
1.2 Asunto

Propuesta de cambio PC-005 del Plan de Proteccién Fisica (PPF) de CN Ascd para incluir las
actuaciones realizadas en el control de accesos secundario “Control de Flix”, como
consecuencia de la incorporacion de la unidad de la Guardia Civil en el emplazamiento; incluir
nuevos puestos de Seguridad Fisica; actualizar el nuevo equipamiento del Area Vital
correspondiente a la balsa de salvaguardias e incluir otras modificaciones menores al
documento.

1.3 Documentos aportados por el Solicitante

— Carta de referencia PF-ASC/MI/190109A “Propuesta de cambio PC-005 del Plan de
Proteccién Fisica de la Central Nuclear Ascd, Unidades | y II” con la peticién de informe
preceptivo previo de la Direccion General de Politica Energética y de Minas del Ministerio
para la Transicion Ecoldgica (Miteco), recibida en el CSN el 9 de enero de 2019 (n? de
registro 267).

— Carta de referencia PF-ASC/MI1/190802 “Modificacién de varias hojas de la Propuesta de
Cambio PC-005 del Plan de Proteccion Fisica de las Central Nuclear Asco, Unidades | y 117,
procedente de la Direccion General de Politica Energética y Minas del Ministerio para la
Transicidon Ecoldgica, recibida en el CSN el 5 de agosto de 2019 (n2 de registro 12200).

1.4 Documentos de licencia afectados

Plan de Proteccidn Fisica de CN Asco.

2. DESCRIPCION Y OBJETO DE LA PROPUESTA
2.1 Antecedentes
En el afio 2015 se publicé del Real Decreto 1086/2015, de 4 de diciembre, por el que se

modifica el Real Decreto 1308/2011, de 26 de septiembre, sobre proteccidn fisica de las
instalaciones y los materiales nucleares, y de las fuentes radiactivas.
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Entre otros aspectos, esta modificacion del RD 1308/20111 incluye la incorporacion de una
unidad de respuesta de la Guardia Civil que estard ubicada permanentemente en el interior
de las centrales nucleares y en aquellas instalaciones nucleares que se determine por Ley,
conforme a las amenazas consideradas base de disefio para cada instalacién.

Para la incorporacién de la Guardia Civil al emplazamiento de la CN Ascé se han construido
unas dependencias especificas dentro del emplazamiento/area vigilada, cerca del control
secundario de acceso al emplazamiento (“Control de Flix”), y se ha modificado la operativa de
este acceso afiadiendo nuevos elementos de seguridad fisica.

Por otro lado, el CSN emitié en 2017 la Instruccion Técnica CSN/IT/DSN/17/01, de 24 de abril,
sobre puestos de operacion del sistema de seguridad fisica, no informados ni documentados.
Como consecuencia de esta IT, CN Ascd solicita la inclusién de cuatro puestos (terminales PC),
dentro del area vital del edificio del Centro de Alarmas Principal (CAP) desde los que es posible
realizar operaciones en el Sistema de Seguridad Fisica.

Adicionalmente, el titular de CN Ascé ha actualizado el nuevo equipamiento (sistemas de
deteccion y vigilancia) del area Vital correspondiente a la balsa de salvaguardias.

Con el fin de incluir en el Plan de Proteccion Fisica de CN Asco todo lo indicado anteriormente,
asi como otros cambios menores, ANAV presenté al Miteco en diciembre de 2018, la solicitud
de aprobacién de la Propuesta de Cambio PC-005 a dicho documento. Tras una primera
evaluacidn por parte del area SEFI, se comunicaron al titular las deficiencias detectadas en su
propuesta inicial, que son el motivo de las modificaciones incluidas en la carta del Miteco de
referencia PF-ASC/MI/190802, de agosto de 2019.

2.2 Razones de la solicitud

El titular presenta esta solicitud para incorporar al PPF algunos cambios necesarios para la
incorporacién de la guardia civil a la instalacion en virtud de lo previsto en el RD 1308/2011
tras su actualizacion en 2015, y dar cumplimiento a la IT del CSN de referencia
CSN/IT/DSN/17/01, de 24 de abril.

El titular presenta esta solicitud en cumplimiento con lo establecido en el articulo 14.e del RD
1308/2011, de 26 de septiembre, sobre proteccion fisica de las instalaciones y los materiales
nucleares, y de las fuentes radiactivas, segun el cual, cualquier modificacion de los PPF debe
ser aprobada por la Direccion General de Politica Energética y Minas (DGPEM), previos
informes preceptivos del CSN y del Ministerio del Interior.

2.3 Descripcion de la solicitud

La propuesta de cambio PC-005 al PPF contempla lo siguiente:

- Actualizaciones en el control secundario de accesos al emplazamiento (“Control de Flix”)
al incluir, anexo a este control, las dependencias de la Guardia Civil de la Unidad de
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Proteccion y Respuesta de Instalaciones Nucleares (UPRIN) ubicadas en el
emplazamiento/éarea vigilada de CN Ascé.

Inclusién, dentro del area vital del edificio del Centro de Alarmas Principal (CAP) de cuatro
puestos (terminales PC), distintos del CAP y del Centro de Alarmas Secundario (CAS), desde
los que es posible realizar operaciones en el Sistema de Seguridad Fisica.

Actualizacién del nuevo equipamiento (sistemas de deteccién y vigilancia) del Area Vital
(AV) correspondiente a la balsa de salvaguardias.

Incorporacion de otros cambios menores, la mayor parte de ellos relativos a
actualizaciones de medios técnicos, organizativos y humanos, nueva relacion de
procedimientos de SF, inclusién de nuevas areas especialmente vigiladas, etc.

EVALUACION

Referencia y titulo de los informes de evaluacion:

CSN/IEV/SEFI/AS0/1906/993: Informe de evaluacidon de la propuesta de cambio PC-005 del
Plan de Proteccidn Fisica de CN Ascd, Unidades | y I

CSN/IEV/SEFI/AS0/1910/1001: Informe de evaluacién de la propuesta de cambio PC-005 del
Plan de Proteccidn Fisica de la central nuclear Asco, Unidades | y Il y de la modificacién de
varias hojas de la propuesta de Cambio PC-005 del Plan de Proteccion Fisica de CN Ascé

3.2.

Normativa aplicable y criterios de aceptacion

Real Decreto 1308/2011, de 26 de septiembre sobre proteccién fisica de las instalaciones
y los materiales nucleares y de las fuentes radiactivas.

Real Decreto 1086/2015, de 4 de diciembre, por el que se modifica el RD 1308/2011, de
26 de septiembre, sobre proteccidn fisica de las instalaciones y los materiales nucleares, y
de las fuentes radiactivas.

Real Decreto 704/2011, de 20 de mayo, que aprueba el reglamento sobre proteccion de
infraestructuras criticas.

Instruccién I1S-09 (BOE 161 de 7 de julio de 2007) del CSN por la que se aprueban los
“Criterios aplicables al disefio, implantacién, operacidon y mantenimiento de los sistemas,
procedimientos y servicios de proteccion fisica de las instalaciones y los materiales
nucleares” (Documento de criterios).

Instruccidén Técnica CSN/IT/DSN/17/01, de abril de 2017, sobre puestos de operacion del
sistema de seguridad fisica, no informados ni documentados previamente.

Instruccidn Técnica Complementaria a la autorizacién de proteccidn fisica de CN Ascd | y
I, CSN/ITC/SG/AS0/15/02, de noviembre de 2015, por la que se establecen criterios
técnicos de proteccidn fisica en relacién con los limites y accesos al area protegida.
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Instruccidén Técnica Complementaria CNASO/AS0/SG/11/04, de julio de 2011, en relacién
con las mejoras en la respuesta ante incidentes de seguridad fisica identificadas tras el
suceso de intrusion ocurrido en CN Cofrentes el dia 15 de febrero de 2011.

Guia de Seguridad 8.2 del CSN de 11 de julio de 2012, sobre “Elaboracion, contenido y
formato de los Planes de Proteccidn Fisica de las Instalaciones y los materiales nucleares”.

Resumen de la evaluacion

El drea SEFI ha evaluado la propuesta de ANAV distinguiendo entre los cambios del PPF que
afectan al drea vigilada, los que afectan al area protegida y areas vitales, asi como otras
modificaciones:

(a) Area vigilada

Los cambios incluyen la consideracidn del acceso secundario “Control de Flix” como la via
de entrada de los efectivos de la Guardia Civil al emplazamiento, la proteccion del centro
de informacién de ANAV y la existencia de un scanner de gran paqueteria ubicado en un
almacén cercano a la zona de acopio exterior.

La evaluacidn no realiza una valoracion especifica de estos cambios basandose en que la
normativa vigente, en concreto la IS-09, sélo recoge criterios especificos de seguridad
fisica para el area protegida y las areas vitales (AV) ubicadas en su interior, sin ni siquiera
mencionar el drea vigilada de las centrales nucleares. No obstante, SEFI considera que los
cambios propuestos por CN Ascd son convenientes y razonables puesto que el apartado
4.2 de la GS 8.2 del CSN indica que, aunque el objeto del PPF es proteger los materiales
nucleares, también dentro de este objeto se incluye la proteccion de otros bienes y activos
cuya pérdida suponga graves dafios o pérdidas materiales o perjuicio a la imagen del
titular.

(b) Area protegida y dreas vitales

La Instruccion Técnica CSN/IT/DSN/AS0/17/01, de abril de 2017, sobre puestos de
operacion del sistema de seguridad fisica, no informados ni documentados previamente,
requeria a los titulares que:

1) Informasen al CSN sobre la existencia o no de estos sistemas.

2) En caso de que existieran:

e Se debia inhabilitar su funcionamiento y proceder a la operacién y mantenimiento
del sistema de SF desde el CAP, CAS o ubicaciones anejas a estos centros que
contasen con las mismas medidas de seguridad fisica que un AV y con aviso y
permiso del CAP/CAS.

e Silas posiciones alternativas no se pudiesen trasladar al CAP/CAS, se debia tomar
medidas compensatorias.

e Siserequiriesen modificaciones en CAP/CAS, se debia informar al CSN de las fechas
para el traslado de estos sistemas externos.
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En la PC-005 se incluye la descripcion de cuatro recintos adicionales al propio centro de
alarmas principal y ubicados en el mismo edificio desde los que, mediante terminales PC,
se puede administrar o gestionar el sistema de SF de la central, de forma paralela a la
operacion que se realiza desde los centros CAP y CAS y sin interferir en ella. Esta descripcidn
da cumplimiento a la mencionada IT.

La evaluacion realizada en el informe de referencia CSN/IEV/SEFI/AS0/1906/993 concluia,
respecto a esta propuesta, que eran aceptables la ubicacidn, las medidas de seguridad fisica
y las funciones que se realizan sobre el sistema de SF de la central desde los puestos
denominados “Sala de ordenador central. Servidores de SF” y “Oficina de SF”. Asimismo se
consideraba aceptable la utilizacion que se hace del sistema de SF de la central desde el
puesto denominado “Sala de mando y control” (solo se permite el visionado de las camaras
sin ninguna posibilidad de actuar sobre otras partes del sistema).

Sin embargo, de acuerdo con la evaluacidn, no resultaba aceptable que se pudieran realizar
desde la ubicacidn situada en la “Sala del puesto terminal de SF“ (cota 47,50 del edificio
CAP) las operaciones de mantenimiento informatico sobre el SF que se describen en la
propia PC-005. Su ubicacion (lejos del CAP) y el tipo de funcién que se iba a realizar no
garantizaban que desde esta posicidn no se pudiera interferir en el sistema, cambiando su
configuracion y anulando camaras, alarmas, etc., sin supervisién y con el desconocimiento
de los operadores del CAP y CAS.

Los resultados de esta evaluacidon fueron comunicados al titular, quien modificod la
propuesta inicial mediante los cambios que se recogen en la carta del Miteco de referencia
PF-ASC/MI/190802 de agosto de 2019 (eliminacién del puesto “Sala del puesto terminal de
SF” no aceptable y sustitucidn por ”Puesto administrador. Mantenimiento informatico SF”).

Una vez evaluada esta nueva propuesta por parte del area SEFIl en el informe de referencia
CSN/IEV/SEFI/AS0/1910/1001, se concluye que es aceptable el nuevo puesto ubicado en la
cota 54,25 en la misma sala del CAP, y denominado “Puesto administrador. Mantenimiento
informatico SF” que sustituye al anterior.

(c) Otras modificaciones

La PC-005 incorpora otras modificaciones que afectan a varios apartados del PPF y que
basicamente hacen referencia a aspectos tales s como:

- Modificacién del equipamiento de la balsa de salvaguardias.

- Creacién de un nuevo Area Especialmente Vigilada (AEV) correspondiente al Almacén
Temporal de Residuos Sélidos (ATRS).

- Instalacion de un segundo equipo de RX en el ECAI

- Actualizacion del numero de camaras dedicadas a la vigilancia y supervisién del Doble
Vallado del AP.
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- Modificaciones en los sistemas de deteccion por mejoras tecnoldgicas (cable sensor,
deteccion por analisis de imagenes, barreras de infrarrojo, deteccién por doble
tecnologia o volumétricos).

- Nuevo equipamiento de los VS.
- Modificacién de planos por correccidn de erratas e incorporacién de nuevos equipos.
- Nueva relacién de procedimientos de SF por nuevas revisiones.

- Actualizacion de la relacion de edificios, recintos e instalaciones contenidos en el
area Protegida (Puesto de mando avanzado y parking G. Civil y Puestos de tirador G.
Civil grupos 1 y Il).
Todas estas modificaciones son consideradas adecuadas, al ser actualizaciones de la
informacién y mejoras en los requisitos minimos que debe cumplir el SPF de acuerdo a la
IS-09.
Teniendo en cuenta todo lo anterior, el darea de seguridad fisica de la Subdireccién de
Emergencias y Proteccion Fisica del CSN concluye que se puede informar favorablemente la
propuesta de cambio PC-005 del plan de proteccidn fisica de CN Asco, remitida por el Miteco
mediante carta de referencia PF-ASC/MI/190109A, complementada con las hojas modificadas
remitidas mediante carta del Miteco de referencia PF-ASC/MI1/190802.

3.4. Deficiencias de evaluacion: No.

3.5. Discrepancias respecto de lo solicitado: No.

4. 4.CONCLUSIONES Y ACCIONES

Se propone informar favorablemente la propuesta de cambio PC-005 al Plan de Proteccién
Fisica de CN Ascd, enviada mediante carta de referencia PF-ASC/MI/190109A, con las hojas
modificadas remitidas con la carta de referencia PF-ASC/MI/190802, que sustituyen y anulan
a las paginas correspondientes de la propuesta PC-005.

4.1. Aceptacion de lo solicitado: Si

4.2. Requerimientos del CSN: No

4.3. Compromisos del Titular: No

4.4. Recomendaciones: No
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