TERCER EJERCICIO

GRUPO B — PROTECCION RADIOLOGICA

Tema B.32

Seguridad Fisica de las instalaciones y materiales nucleares y de las fuentes radiactivas.



RESUMEN EJECUTIVO

El presente tema se refiere a la seguridad fisica de las instalaciones, los materiales
nucleares y de las fuentes radiactivas, teniendo un alcance muy amplio.

Toda la informacion contenida en el tema procede de fuentes abiertas y todas las
referencias utilizadas son publicas por lo que el documento es de libre difusion y acceso
publico.

El tema se estructura en dos grandes capitulos.

El primero de ellos versa sobre el disefio de sistemas de seguridad fisica. Dentro del mismo
se describen y analizan los conceptos basicos relacionados con el disefio; se describe un
proceso de evaluacion de riesgos que finaliza con el establecimiento de una ecuacion de
disefio; se describen las funciones basicas que debe implantar todo sistema de seguridad
fisica y se finaliza enunciando el objetivo bésico de disefio y los principios basicos de
disefio. También se describe el concepto y los requisitos del Plan de Proteccion Fisica como
documento que describe el sistema de seguridad fisica, la metodologia empleada para su
elaboracion, asi como su formato, estructura y contenido.

El segundo versa sobre el marco normativo internacional y nacional, presentando los
instrumentos juridicos y recomendaciones internacionales mas importantes en primer
lugar. Después se presenta la normativa nacional.

Por ultimo, el tema finaliza con un capitulo dedicado a referencias de utilidad para ampliar
o clarificar la informacion proporcionada por el documento.
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RELACION CON OTROS TEMAS.

De los temas actualizados, se relaciona con el tema B-9 “Cddigo de conducta sobre la
seguridad tecnologica y fisica de las fuentes radiactivas y guias que suplementan a dicho
codigo de conducta”.
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1. INTRODUCCION

La seguridad fisica nuclear consiste en la prevencion, deteccién y respuesta a actos
malintencionados o actos intencionados no autorizados que guarden relacién con material
nuclear, otro material radiactivo, instalaciones conexas o actividades conexas o vayan dirigidos
contra tales materiales, instalaciones y actividades.

La seguridad fisica nuclear tiene el mismo objetivo que la seguridad nuclear, que es la proteccién
de los trabajadores, el publico, la poblacion en su conjunto y el medio ambiente de las
consecuencias radioldgicas de la liberacion incontrolada de radiacibn o de sustancias
radiactivas al medio ambiente.

Las medidas de seguridad nuclear no deben menoscabar la eficacia de las medidas de
seguridad fisica nuclear y viceversa. Es necesario considerar conjuntamente ambos tipos de
medidas para que su integracion y la interfaz entre ambos sea sinérgica. Por ello, para que esta
integracion sea posible, la seguridad fisica nuclear debe ser considerada en las etapas de disefio
de las instalaciones, actividades y practicas (“Security by Design”).

Tradicionalmente la prevencion, la deteccion y la respuesta a los actos ilicitos y dolosos contra
el material nuclear, el material radiactivo y sus instalaciones y practicas asociadas se ha
denominado proteccion fisica o proteccion fisica nuclear, aunque tras los avances en la materia
este término ha ido migrando hasta el término de seguridad fisica, que es el empleado hoy en
dia.

No obstante, como los instrumentos juridicos internacionales en esta materia emplean el
término de proteccion fisica, este ha venido manteniéndose y utilizandose de forma indistinta
con el término de seguridad fisica.

Aungque ambos términos se utilizan a menudo de manera indistinta, cada uno tiene diferentes
matices. La «proteccion fisica» se refiere a aquellas medidas especificas implementadas para
proteger los materiales nucleares, las fuentes radiactivas y las instalaciones asociadas. Por otro
lado, la «<seguridad fisica» es un término mas amplio que no soélo incluye la proteccion fisica, sino
también la proteccion de la informacion sensible, la seguridad informatica o la proteccion contra
amenazas internas, entre otros aspectos.

En este tema, a no ser que en cada caso se indique lo contrario, se utilizardn ambos términos
indistintamente con el mismo significado.

La seguridad fisica nuclear, por cuanto se relaciona con la seguridad de un Estado y por cuanto
qgue la responsabilidad de establecer un régimen de seguridad fisica para los materiales
nucleares y radiactivos dentro de un Estado compete exclusivamente a dicho Estado, tiene su
aplicacion en diferentes ambitos: global, estatal, local y de instalacion, actividad o practica

Los Estados deben establecer, aplicar, mantener y respaldar un régimen de seguridad fisica
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nuclear eficaz y apropiado para prevenir y detectar sucesos relacionados con la seguridad fisica
nuclear y responder a ellos.

Por su parte, el titular de una instalacion nuclear tiene la responsabilidad de disefar, implantar,
mantener y actualizar las medidas de seguridad fisica necesarias para proteger la instalacion y
el material nuclear u otro material radiactivo que en la misma se utiliza, procesa o almacena,
siguiendo los requisitos impuestos por la Autoridad o Autoridades competentes en la materia
designadas para ello por el Estado.

Los requisitos establecidos por la Autoridad competente en materia de seguridad fisica nuclear
pueden ser prescriptivos o basados en el desempefio de los sistemas de seguridad o una mezcla
de ambos. En cualquier caso, dichos requisitos deben estar basados en la evaluacion
actualizada de la amenaza existente contra las instalaciones y los materiales nucleares dentro
de cada Estado. Dicha evaluacién debe ser realizada y actualizada periédicamente por el Estado.

Al conjunto de medidas de todo tipo: técnicas, organizacionales, administrativas, etc.,
implantadas por el titular de una instalacion nuclear para protegerla del sabotaje radiol6gico o
del cualquier tipo de apropiacion ilicita del material nuclear que en ella se utiliza o almacena
se denomina sistema de seguridad fisica de la instalacién.

2. DISENO DE SISTEMAS DE SEGURIDAD FiSICA EN CENTRALES NUCLEARES

Se define el sistema de seguridad fisica como el conjunto integrado de organizacion, personal,
procedimientos y equipos previstos para evitar que un potencial adversario pueda completar
con éxito un acto malintencionado contra la instalacion, los materiales nucleares o las fuentes
radiactivas.

Tanto la metodologia como las definiciones y parametros utilizados a continuacion son
adecuados para la proteccion de cualquier activo y, con las debidas precauciones, contra
cualquier amenaza ya sea el robo o la retirada no autorizada de material nuclear o de otro
material radiactivo o el sabotaje radioldgico, definiéndose este ultimo como: fodo acto
deliberado cometido en perjuicio de una central nuclear o de los materiales nucleares objeto de
uso y almacenamiento en la misma que pueda entrafiar directa o indirectamente un peligro para
la salud y la seguridad del personal, el publico o el medio ambiente como consecuencia de la
exposicion a las radiaciones o de la emision de sustancias radiactivas”.

2.1. Conceptos basicos de protecciodn fisica

Para disefar y operar adecuadamente un sistema de proteccidn fisica en cualquier actividad,
ya sea en una practica que se manipulen fuentes radiactivas o en una central nuclear, se debe
conocer la respuesta a tres preguntas basicas:

¢Qué debo de proteger?

¢Cudles son las amenazas? O ¢Frente a qué/quién hay que proteger?

¢Cuan eficaz es mi sistema de proteccion fisica para proteger mis activos frente

a las amenazas consideradas? Es decir ¢ Cuanta proteccion es necesaria?
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Asi se establecen los conceptos de blanco, amenaza y consecuencias.

Blanco:

Un blanco es cualquier activo que debe ser protegido ya que su pérdida, destruccion o
inhabilitacion podria conducir a consecuencias radiol6gicas inaceptables.

Para cada instalacion o actividad es necesario realizar un proceso de identificacion de blancos
de manera que protegiendo dichos blancos se evite que se puedan producir consecuencias
radiologicas inaceptables (consecuencias radioldgicas equivalentes a las de un accidente).

El proceso de identificacion de blancos dependiendo de la instalacion, actividad o practica
puede ser extraordinariamente sencillo o extraordinariamente complicado. En el dltimo caso, el
proceso de determinacion de blancos por ejemplo en centrales nucleares de potencia, requiere
el uso de metodologias sistematicas y debe incluir, al menos, el analisis de:
Sistemas, estructuras y componentes necesarios para su operacion
segura y para prevenir y mitigar las consecuencias de accidentes o de
sucesos iniciadores malintencionados.
Sistemas, estructuras y componentes para la preparacion y respuesta
ante emergencias nucleares o radioldgicas.
Sistemas, estructuras y componentes necesarios para garantizar la
proteccion fisica.
Atractivo del blanco para el adversario.
Valor intrinseco del material.

En las referencias [1] y [2] se describe el proceso y los pasos necesarios para identificar en
instalaciones nucleares aquellos sistemas, componentes y estructuras cuya destruccion o
inhabilitacion de su funcién conducira a altas consecuencias radiologicas.

El proceso comienza con la caracterizacion de la instalacion, basado en el informe final de
seguridad y el analisis probabilistico de seguridad en el caso de centrales nucleares, con el
proposito de crear un modelo l6gico para el sabotaje radiolégico de la central.

La construccién del modelo I6gico para el sabotaje, cuya informacion debe ser debidamente
protegida, debe considerar:

los sucesos iniciadores que pueden ser provocados por un adversario, con
consecuencias radiologicas, por ejemplo:
los que conduzcan al vertido directo de radiactividad al medio (por
ejemplo: artefactos explosivos o dispositivos incendiarios.)
los sucesos que no puedan ser mitigados por los sistemas de
seguridad
Los sucesos iniciadores que no producirédn un vertido directo de radiactividad y que
pueden ser mitigados por los sistemas de seguridad de la central, que nos permitan
identificar las sistemas, estructuras y componentes necesarias para la mitigacién de los
sucesos
las consecuencias radioldgicas derivadas de estos sucesos
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la capacidad de mitigacion por los sistemas de seguridad nuclear de la planta.

A partir de la identificacion de los sucesos iniciadores se deben identificar las areas vitales [3]
gue constituyen los blancos a proteger por el sistema de seguridad fisica, considerando:
Impacto en la seguridad nuclear, operacion de la planta y respuesta a
emergencias,
Dificultad en la provisién de la proteccidn necesaria.
Eficacia de las medidas de proteccion
Coste de la proteccion de areas vitales

Tras determinar el blanco se debe determinar contra qué hay que protegerla:
Amenaza

La amenaza en seguridad fisica se puede definir como: una persona o conjunto de personas
gue creiblemente poseen o han demostrado poseer, la capacidad y la motivacion suficiente
para llevar a cabo un acto malintencionado contra el blanco con el fin de producir dafio.

Todo sistema de seguridad fisica debe estar basado en una evaluacion previa de la amenaza o
amenazas existentes contra el objeto de proteccion de dicho sistema, efectuado por las

autoridades competentes.

Evaluacién de la amenaza.

El proceso de definicion de amenaza tiene como fin la determinacion del tipo de adversario, de
sus intenciones, motivaciones y capacidades. Se debe definir las caracteristicas mas
importantes de la amenaza: si es interna, externa o una combinacion de ambas, sus
motivaciones (politicas, econdmicas, sociales) y sus intenciones (retirada de material o el
sabotaje) y sus capacidades: conocimientos, entrenamiento, herramientas, armamento,
medios de transporte, infraestructura y las tacticas que aplicara.

El proceso de evaluacion de amenaza, es un proceso de coleccién y de analisis de informacion
procedente de fuentes de credibilidad suficiente. Puede ser fuentes:

abiertas: medios de comunicacion, libros o informes abiertos

reservadas: confidentes, informacion interceptada o pruebas periciales

A partir de esta informacion, se realizara un analisis de las motivaciones y de las capacidades
de cada una de las amenazas percibidas, excluyendo aquellas que no demuestran
capacidades suficientes 0, con mayores reservas, aquellas amenazas que, aun teniendo
capacidad suficiente, no han demostrado ni motivaciones suficientes ni intenciones de llevar a
cabo este tipo de actos.

La evaluacién estatal de amenazas describird uno o varios adversarios que podrian fijar como
blanco a las instalaciones nucleares, a los materiales nucleares, a las fuentes radiactivas o
cualquier combinacion de las mismas. Es posible definir diferentes adversarios para diferentes
tipos de instalaciones e incluso para diferentes entornos geogréaficos o sociales para un mismo
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tipo de instalacion.

Amenaza Base de Disefo

La responsabilidad de proteger las instalaciones y materiales es una responsabilidad
compartida tanto por los titulares como por las autoridades publicas del Estado, de acuerdo
con la distribucién de funciones, la legislacion y regulacion existente.

Los titulares son responsables primarios de proporcionar sistemas de seguridad fisica a sus
instalaciones y a sus materiales. Sin embargo, los titulares quiz& no puedan afrontar con sus
propios medios los ataques de todos los adversarios incluidos en la evaluacion estatal de
amenaza. La autoridad competente debe definir un subconjunto de la amenaza descrita en la
evaluacion nacional de la amenaza que sirva como base para disefiar y para comprobar la
eficacia de los sistemas de proteccion fisica de los titulares. Este subconjunto se denomina
“amenaza base de disefio” y se define como: «los atributos o caracteristicas de posibles
adversarios internos, adversarios externos o de ambos en colusién, que podrian intentar la
retirada no autorizada de material nuclear o de fuentes radiactivas o actos de sabotaje, que se
toman como base para disefiar y evaluar los sistemas de proteccion fisica de tales materiales,
fuentes e instalaciones nucleares.» [4]

Consecuencias

A partir de la definicion del blanco y la amenaza, se debe determinar la proteccién necesaria.
El enfoque gradual establece que las medidas de seguridad fisica deben ser proporcionales:
al atractivo de la instalacion o del material para un potencial adversario,
a los atributos y caracteristicas de la amenaza potencial contra las instalaciones y
a las consecuencias derivadas o que potencialmente se derivaran de actos
malintencionados.
Por ejemplo, en el caso de centrales nucleares, que son objetivos de altas consecuencias
radioldgicas, su proteccion debe responder a un nivel maximo que considere un amplio rango
de escenarios incluyendo a aquellos con sucesos de muy baja probabilidad pero de muy altas
consecuencias.
Corresponde al Estado definir cual es el nivel de riesgo aceptable, considerando las
consecuencias sobre la salud de las personas, sobre la sociedad y sobre el medioambiente
teniendo en cuenta factores politicos, econémicos y sociales dentro del propio Estado.

Evaluacién de Riesgos. Ecuacion de disefio

El riesgo asociado a un escenario de ataque por una amenaza puede expresarse mediante la
ecuacion clasica del riesgo:

Donde:
R es una expresion del riesgo
es la probabilidad de que se produzca un ataque.
C son las consecuencias derivadas del ataque.
La determinacion de la probabilidad de ataque, , es de una complejidad elevada al no existir
precedentes. por ello se emplea el riesgo condicional asociado a que una central nuclear,
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alguna vez a lo largo de su vida util, reciba un ataque o acto malicioso, que se expresa como:
=(1- )
Donde: ke es la eficacia del sistema de proteccion fisica

Pe se puede calcular como el producto entre la probabilidad de interrupcion y la probabilidad
de neutralizar al adversario ( )

Asi, el riesgo condicional residual es:

= )
Donde:
es la probabilidad de interrupcion del ataque del adversario
expresa la probabilidad de neutralizacidn del adversario
C son las consecuencias radioldgicas derivadas del acto de sabotaje

Si el riesgo residual resultante es superior al riesgo aceptable, el disefio del sistema debera
incrementar 0 0 ambas.

Si el riesgo residual es inferior al riesgo aceptable, entonces el disefio es aceptable.

2.2. Funciones del Sistema de Proteccion Fisica:

Todo sistema de seguridad fisica, sea cual sea el blanco, siempre y cuando la pérdida,
destruccion o inhabilitacion del mismo conduzca o pueda conducir a consecuencias
inaceptables, ha de implementar las funciones de disuasion, deteccion (y evaluacion), retardo
y respuesta.

2.2.1. Funcion de disuasién

Supone desalentar la motivacion de los adversarios para llevar a cabo un acto malévolo,
mediante medidas de proteccion fisica que hagan percibir la dificultad de llevar a cabo el acto
malintencionado.

La disuasion reduce la probabilidad de ataque de aquellos adversarios poco motivados o con
capacidades reducidas para llevar a cabo sus planes con éxito. Sin embargo, la disuasion es
poco o nada efectiva contra adversarios altamente motivados y con grandes capacidades.

La disuasion se implanta haciendo visibles algunas medidas de seguridad fisica. Es un arma de
doble filo porque al mismo tiempo se estad dando informacién al adversario que puede burlar,
evitar o inhabilitar dichas medidas.

La eficacia de la disuasion no es evaluable y por lo tanto ningln sistema de proteccién fisica
debe estar basado exclusivamente en su componente disuasoria.
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2.2.2. Funcion de deteccion y evaluacion de la alarma

Supone descubrir lo antes posible, cualquier accion contra las instalaciones o materiales, ya
sea un acceso no autorizado o el inicio del intento de llevar a cabo un sabotaje.

La deteccion sera mas eficaz cuanto mas temprano sea el descubrimiento de la accion del
adversario.

La deteccién se puede implantar bien mediante dispositivos de deteccion de intrusion que
incluyen sensores de tipo eléctrico, mecanico, electromagnético o electrénico o bien mediante
la vigilancia de personal de guardia. Los sensores basados en diferentes principios fisicos
provocan sefiales de alarma que pueden ser enviadas a centros de control de alarmas, donde
seran evaluadas por un operador debidamente entrenado y cualificado,

La funcion de deteccion se implanta mediante medidas como:

Dispositivos de deteccion de intrusion.

Dispositivos de control de accesos

Dispositivos de deteccion de materiales y sustancias prohibidas en las
areas de seguridad

Establecimiento de centros de recepcion y evaluacion de alarmas en el
emplazamiento o remotos.

Como se ha comentado, la deteccion debe ir acompafiada de la evaluacion de la alarma
producida para discriminar si se corresponde con la accion de un adversario o se trata de una
alarma improcedente (como falsas alarmas o alarmas inocentes) y obtener toda la informacion
posible.

La funcion de deteccion es medible mediante la probabilidad de deteccion de los dispositivos

de deteccién implantados, que considera la probabilidad de deteccion del sensor y la
probabilidad de evaluacién correcta de las alarmas producidas.

2.2.3. Funcion de notificacion de la amenaza

El servicio de seguridad propio de la instalacion o los operadores del centro de control de
alarmas han de comunicar de forma inmediata a las Fuerzas y Cuerpos de Seguridad dicha
situacion para que acudan con un equipo proporcional en nimero y equipamiento, y neutralizar
dicha situacion.

2.2.4. Funcion de retardo

Supone ralentizar, obstaculizar y retener el avance del adversario hacia su objetivo a través de
la interposicion de barreras fisicas como muros, vallados, barreras de deteccion de vehiculos,
ventanas reforzadas, puertas de seguridad, cerraduras reforzadas, dispensadores de humo,
espuma o de resinas epoxi, etc., dispuestas alrededor de los blancos de la instalacion a proteger
para dar tiempo suficiente al equipo de respuesta.

El retardo es més efectivo cuanto mayor sea la ralentizacion de la accion del adversario.
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Para aumentar la eficacia de la funcion de retardo, hay que considerar los principios de defensa
en profundidad y de proteccion balanceada a lo largo de cada una de las barreras.

Aplicando el principio de defensa en profundidad, el retardo serd més efectivo interponiendo
varias barreras de diferente naturaleza que una barrera de gran robustez.

La proteccién ha de estar correctamente balanceada a lo largo de toda la barrera, considerando
puertas, ventanas, penetraciones técnicas, etc. Se considera que el retardo proporcionado por

una barrera fisica es el retardo proporcionado por su elemento més débil.

El retardo suele ser més eficaz y efectivo en costes cuanto mas préximo se encuentre del
blanco a proteger.

2.2.5. Funcién de respuesta

Supone detener y neutralizar el adversario antes de que logre su blanco o permitir la
recuperacion del material sustraido. Sé implanta mediante la creacion, dimensionamiento,
cualificacion, entrenamiento, equipamiento y armamento de un equipo tactico de respuesta. La
eficacia de la funcion de respuesta es medible con la probabilidad de neutralizacion.

Aunque la probabilidad de neutralizacion pueda determinarse mediante juicio de expertos,
modelos de simulacion, métodos de Montecarlo o ejercicios y simulacros, el método mas
adecuado para determinar la eficacia de la funcion de respuesta se basa en la preparacion y
ejecucion de ejercicios de fuerza contra fuerza.

2.2.6. Gestion de sequridad.

Las funciones anteriores deben quedar plasmadas en un sistema de seguridad fisica que debe
contar con:

Una organizacion correctamente dirigida, coordinada y con una clara
asignacion y definicion de responsabilidades,

Un plan de proteccion fisica y procedimientos de operacion y
mantenimiento del plan,

Un adecuado plan de formacion,

Procedimientos para limitar el acceso a la documentacion, de pronta
notificacion y de contingencia.

Una adecuada contabilidad de los materiales nucleares y las fuentes
radiactivas.

Pagina 12 de 27



Tema B.32 Seguridad Fisica de las instalaciones y materiales nucleares y de las fuentes radiactivas

2.3. Objetivos y Criterios del disefio

Comienza ! Objetivo

o - 1 & .
accion Tiempoirequerido por el adversario completadoj
1

Retardo proporcionado por el sistema
T

1
Tiempo de respuesta del sistema

Primera

o
3 k] Tiempo
-] o] P
v . 2 :,"- disponible
Tiempo ;2 B después
Necesario 3 Tiempo necesario .g déia
parala J para el equipo de : IF i
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t I
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Figura 1: Disefo sistema PF.
El objetivo del disefio del sistema de proteccion fisica es que el tiempo requerido por el
adversario para la consecucion de sus objetivos ha de ser significativamente superior al tiempo
requerido por el sistema para interponer, entre el adversario y su blanco, un equipo de respuesta
debidamente dimensionado, capacitado y entrenado para detener y neutralizar o poner en fuga
al adversario antes de que este consiga sus objetivos.

El analisis de la linea temporal de la accion del adversario permite la identificacién del punto
critico de deteccion, (Tcp). El punto critico de deteccion es el tiempo transcurrido de la accion del
adversario a partir del que, aunque el adversario sea detectado posteriormente, nunca podra
ser interceptado por que no habra tiempo suficiente para interponer entre él y su blanco un
equipo de respuesta. La eficacia del sistema, como se ha comentado anteriormente, PE, se
puede calcular como el producto entre la probabilidad de interrupcién y la de neutralizacién del
adversario ( ) que nos permitird evaluar cuantitativamente el sistema de proteccion fisica

Ademas, el disefio del sistema de seguridad fisica debe responder a los siguientes criterios:
La disuasion no es cuantificable en el disefio del sistema de seguridad fisica.
La deteccion debe ser previa al retardo proporcionado por el sistema.
La deteccion siempre requiere ser evaluada antes de su notificacion al equipo de
respuesta.
El retardo ha de ser mayor que el tiempo de deteccion, de evaluacion y de respuesta.
El nivel de proteccion ha de estar balanceado alrededor de las diferentes capas de
proteccion
Se debe aplicar el principio de defensa en profundidad en el disefio del sistema de
proteccion fisica.
El nivel de proteccion debe ser proporcional a las consecuencias radioldgicas

Plan de Proteccion fisica

El plan de proteccion fisica es el documento que describe el sistema de seguridad fisica de
una instalacién en el que se establecen las medidas que aplica el titular para garantizar la
proteccion de los materiales nucleares o las fuentes radiactivas contra el robo, hurto u otra
apropiacion ilicita, asi como para evitar actos de sabotaje.
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3. MARCO LEGISLATIVO Y REGULADOR

3.1. Marco legislativo y requlador internacional

3.1.1. Convencion sobre proteccion fisica de materiales nucleares

La Convencion sobre la proteccion fisica de los materiales nucleares, [5] abierta a la firma en
Viena y en Nueva York el 3 de marzo de 1980, de la que el Organismo Internacional de Energia
Atomica (OIEA) es depositario, es un componente fundamental del régimen internacional para
la lucha contra los delitos asociados con las tecnologias y materiales nucleares. Esta
Convencion, que entro en vigor el 8 de febrero de 1987, fue firmada por Espafia en Viena, el 7
de abril de 1986 y ratificada, como Estado miembro de la Comunidad Europea de la Energia
Atémica (EURATOM), el 6 de septiembre de 1991.

Debido a la preocupacion por el incremento posterior del terrorismo internacional, el deseo de
evitar los peligros que podrian plantear el trafico, la apropiacién y el uso ilicito de materiales
nucleares, asi como el sabotaje de materiales nucleares e instalaciones nucleares, los Estados
Parte de la Convencién consideraron modificarla y en 2005 aprobaron por consenso una
Enmienda a la Convencion [6], que incrementa de manera sustancial los controles sobre los
materiales nucleares, incorpora la proteccion fisica de las instalaciones nucleares y refuerza la
cooperacion internacional en este ambito, especialmente en relacion con las medidas urgentes
a tomar para localizar y recobrar el material nuclear robado u objeto de contrabando, mitigar
cualquier consecuencia radiolégica de un sabotaje, y tratar de impedir y combatir cualquier
posible delito relacionado con estos materiales.

La Convencion obliga a los Estados parte a establecer, aplicar y mantener un régimen
apropiado de proteccion fisica de los materiales y las instalaciones nucleares con el objetivo
de:

Brindar proteccién contra el hurto o la apropiacion ilicita de los materiales nucleares

durante su utilizacién, almacenamiento y transporte

Garantizar la aplicacion de medidas rapidas y amplias para localizar y recuperar el

material nuclear perdido o robado

Proteger los materiales y las instalaciones contra el sabotaje

Mitigar o reducir las consecuencias radioldgicas del sabotaje

Cada Estado debe adoptar las medidas apropiadas que garanticen la proteccion de los
materiales tanto en las expediciones y movimientos como durante su manipulacion o
almacenamiento.
Sus caracteristicas mas importantes son:
Su dmbito de aplicacion son todos los materiales definidos, utilizados con fines
pacificos durante su transporte nacional e internacional, su utilizacion,
almacenamiento.
Cada Estado debera cooperar en la recuperacion de los materiales sustraidos y
considerar actos punibles los encaminados a utilizarlos con propésito de dafiar al
publico.
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Las exportaciones e importaciones se permiten siempre que se aseguren los niveles
adecuados de seguridad fisica.

En caso de apoderamiento ilicito o amenaza, se debe notificar y cooperar
internacionalmente.

Cada Estado deberéa considerar punibles, mediante penas apropiadas, los siguientes delitos:
Un acto que consista en recibir, poseer, usar, transferir, alterar, evacuar o dispersar
materiales nucleares sin autorizacion.

Hurto o robo de materiales nucleares

Malversacion de materiales nucleares o su obtencion mediante fraude

Transportar, enviar o trasladar materiales nucleares sin autorizacion

Un acto realizado en perjuicio 0 que cause interferencia a la explotacion de una
instalacion nuclear

Un acto que consista en la exaccion de materiales nucleares mediante amenaza 0 uso
de la fuerza

De acuerdo a la Enmienda de la Convencion, en el establecimiento, la aplicacién y el
mantenimiento de un régimen de proteccion fisica cada Estado debe aplicar los siguientes
principios fundamentales:

a. Principio fundamental A: Responsabilidad del Estado. El Establecimiento, la
aplicacion y el mantenimiento de un régimen de proteccion fisica es
responsabilidad exclusiva del Estado.

b. Principio fundamental B: Responsabilidad durante el transporte internacional la
responsabilidad de la proteccion fisica durante el transporte internacional es del
Estado emisor hasta que esta responsabilidad sea transferida al otro Estado.

c. Principio fundamental C: Marco legislativo y reglamentario el Estado tiene la
responsabilidad de establecer y mantener un marco legislativo y reglamentario
que regule la proteccion fisica. Debe incluir el sistema de inspeccion de
instalaciones nucleares y del transporte para verificar el cumplimiento de los
requisitos y de las condiciones aplicables a la licencia o documentos de
autorizacion.

d. Principio fundamental D: Autoridad competente. El Estado debe establecer una
autoridad competente encargada de la aplicacion del marco legislativo y
reglamentario, deberan garantizar una independencia efectiva entre las
funciones de la autoridad competente de Estado y las entidades encargadas la
promocion o utilizacion de energia nuclear.

e. Principio fundamental E: Responsabilidad del titular de la licencia. El Estado
debe asegurar que la responsabilidad por la aplicacion de la proteccién fisica
radique en los titulares de las respectivas licencias u otros documentos de
autorizacion.

f. Principio fundamental F: Cultura de seguridad. Todas las organizaciones que
intervienen en la aplicacion de la proteccion fisica deben conceder la debida
prioridad a la cultura de seguridad, a su desarrollo y al mantenimiento necesarios
para garantizar su eficaz aplicacion en toda la organizacion.

g. Principio fundamental G: Amenaza. La proteccion fisica debe basarse en la

evaluacion mas reciente de la amenaza que haya efectuado el propio Estado.
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h. Principio fundamental H: Enfoque diferenciado. Un enfoque diferenciado tendra
en cuenta la evaluacion de la amenaza, el incentivo relativo de los materiales, la
naturaleza de estos y las posibles consecuencias relacionadas con la retirada de
los materiales y con los actos de sabotaje.

i.  Principio fundamental I: Defensa en profundidad. Los requisitos del Estado
deben reflejar el concepto de barreras multiples y métodos de proteccién que el
adversario debe superar para alcanzar sus objetivos

j. Principio fundamental J: Garantia de calidad. Se debe establecer y aplicar una
politica y programas de garantia de calidad para asegurar que se cumplan los
requisitos especificos en relacion con todas las actividades de importancia para
la proteccion fisica.

k. Principio fundamental K: Planes de contingencia. Tanto los titulares de las
licencias como las autoridades deben elaborar y aplicar planes de contingencia
para responder a la retirada no autorizada de materiales nucleares o al sabotaje
de las instalaciones o materiales nucleares.

I. Principio fundamental L: Confidencialidad. El Estado debe establecer requisitos
para proteger la confidencialidad de informacion cuya revelacién pueda
comprometer la proteccion fisica.

3.1.2. Cadigo de conducta sobre la sequridad tecnoldgica y fisica de fuentes
radiactivas

El Cddigo de Conducta sobre seguridad tecnoldgica y fisica de las fuentes radiactivas,
instrumento juridico internacional no vinculante, fue aprobado por la Junta de Gobernadores del
OIEA, refrendado por la Conferencia General en septiembre de 2003 y publicado en enero de
2004. El Cédigo proporciona orientacion mediante la formulacién, armonizacién y aplicacién de
politicas, leyes y reglamentos nacionales, y mediante el fomento de la cooperacion internacional,
con vistas a prevenir el acceso no autorizado o el dafio a las fuentes radiactivas y la pérdida,
robo o traslado no autorizado de estas fuentes, y, en su caso, mitigar o reducir al minimo las
consecuencias radioldgicas de accidentes o actos dolosos relacionados con una fuente
radiactiva.

El Codigo presenta los siguientes objetivos:

1. lograr y mantener un alto nivel de seguridad tecnoldgica y fisica de las fuentes
radiactivas;

2. prevenir el acceso no autorizado o el dafio a fuentes radiactivas y la pérdida, robo o
traslado no autorizado de esas fuentes, a fin de reducir la probabilidad de una exposicion
accidental nociva a ellas o su utilizacion con fines dolosos para causar dafios a las personas,
la sociedad o el medio ambiente;

3. mitigar o minimizar las consecuencias radioldgicas de todo accidente o acto doloso
relacionado con una fuente radiactiva.

Para alcanzar estos objetivos, el Codigo establece como necesario la instauracion de un sistema
adecuado de control reglamentario de las fuentes radiactivas aplicable desde la etapa de
produccion inicial hasta su disposicion final, y de un sistema para la recuperacién de ese control
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si se ha perdido.

En el actual temario el Cddigo se trata en mas detalle en el tema 3-B-9 “Cddigo de conducta
sobre la seguridad tecnoldgica y fisica de las fuentes radiactivas y guias que suplementan a
dicho cédigo de conducta”.

3.1.3. Otros compromisos internacionales

Motivados asimismo por la preocupacion por el terrorismo internacional, Espafia ratifico en
2007 el Convenio Internacional para la represion de los actos de terrorismo nuclear, hecho en
Nueva York el 13 de abril de 2005, en el que, entre otras cosas, como Estado Parte se
compromete a tener en cuenta las recomendaciones sobre proteccion fisica y las normas sobre
salud y seguridad publicadas por el OIEA.

Adicionalmente, en el &mbito internacional se han adoptado una serie de iniciativas con el fin
de incrementar el control sobre los materiales nucleares, entre las que destacan la Resolucion
1540 de 2004, del Consejo de Seguridad de Naciones Unidas, relativa a la no proliferacion de
armas de destruccion masiva, que ha sido copatrocinada por Espafia y que establece nuevas
responsabilidades para evitar el desvio de materiales nucleares y radiactivos a fines delictivos,
especialmente impidiendo que queden bajo control de agentes no estatales.

Asimismo, desde 2007 Espafia esta plenamente integrada en la Iniciativa Global para Combatir
el Terrorismo Nuclear, puesta en marcha tras la Cumbre del G-8 celebrada en junio de 2006,
con el objetivo de disefar acciones preventivas contra el terrorismo nuclear, reforzando las
capacidades para prevenir la adquisicion de materiales y de conocimientos en materia nuclear
por parte de terroristas y mejorar la capacidad de respuesta de los paises ante situaciones
provocadas por este tipo de terrorismo.

3.1.4. Orientaciones del OIEA en materia de sequridad fisica nuclear

El Organismo Internacional para la Energia Atomica en 2006 comenzé la publicacion de
documentos dentro de la coleccidn de seguridad fisica nuclear (Nuclear Security Series 0 NSS)
Estos documentos estan estructurados en cuatro pilares diferentes: Fundamentos,
Recomendaciones, Guias de Implantacion y Orientaciones Técnicas. En su conjunto constituyen
las mejores practicas internacionalmente aceptadas en seguridad fisica nuclear.

El primer pilar de la coleccion, Fundamentos, so6lo contiene una publicacion, la NSS 20

“Elementos esenciales y principios fundamentales de un régimen estatal de seguridad fisica”.
Nuclear Security Series N° 20 de la Coleccion de Seguridad Fisica Nuclear del OIEA, que
establece los elementos esenciales y los principios fundamentales de un régimen
estatal de seguridad fisica. (2013). [7]

El segundo pilar de la coleccion, Recomendaciones, contiene tres publicaciones:
Nuclear Security Series N° 13 de la Coleccion de Seguridad Fisica Nuclear del OIEA,
Recomendaciones de Seguridad Fisica Nuclear sobre la Proteccion Fisica de los
Materiales y las Instalaciones Nucleares (INFCIRC/225/Revision 5) (2011), [8]
Nuclear Security Series N° 14 de la Coleccion de Seguridad Fisica Nuclear del OIEA,
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NSS 14 Recomendaciones de Seguridad Fisica Nuclear sobre Materiales Radiactivos e
Instalaciones Conexas (2011), [9]

Nuclear Security Series N° 15 de la Coleccion de Seguridad Fisica Nuclear del OIEA,
Recomendaciones de Seguridad Fisica Nuclear sobre Materiales Nucleares y otros
Materiales Radiactivos no sometidos a Control Reglamentario (2011), [10]

Estos cuatro documentos deben ser considerados por aquellos Estados firmantes de la
Convencion de Proteccion Fisica del OIEA y su Enmienda a la hora de desarrollar sus regimenes
estatales de seguridad fisica de conformidad por lo prescrito por la Convencién. Los documentos
de los dos pilares restantes ofrecen guias para implantar las recomendaciones y manuales
técnicos que describen un modo internacionalmente aceptado para realizar la implantacion
mencionada.

3.2. Marco legislativo y requlador nacional

3.2.1. Real decreto 130872011 sobre proteccidn fisica de las instalaciones y
materiales nucleares y de las fuentes radiactivas [4]

Tiene por objeto el establecimiento de un régimen de proteccion fisica de las instalaciones
nucleares, los materiales nucleares y las fuentes radiactivas que se encuentren dentro del
territorio espafiol o bajo jurisdiccion espafiola con el objeto de:

a) Proporcionar una proteccion contra el robo, hurto, u otra apropiacion ilicita de
materiales nucleares y fuentes radiactivas durante su utilizacion, almacenamiento y
transporte.

b) Garantizar la aplicacion de medidas adecuadas para localizar y, segin
corresponda, recuperar el material nuclear o las fuentes radiactivas perdidas o
robadas.

c) Proteger a las instalaciones nucleares, los materiales nucleares, y las fuentes
radiactivas contra el sabotaje o cualquier otra actuacion ilegal que pueda tener
consecuencias radioldgicas, o perjudicar o alterar el normal funcionamiento de las
instalaciones.

d) Mitigar o reducir al minimo las consecuencias radiolégicas de un sabotaje

Quedan sometidos a este real decreto: las instalaciones nucleares, los materiales nucleares y
las fuentes radiactivas durante su produccion, utilizacion, manipulacién, procesado,
almacenamiento y transporte por territorio espanol (y los materiales nucleares a bordo de un
buque o aearonave dedicado a transporte bajo jurisdiccion espafiola).

Las instalaciones nucleares requieren de una autorizacion de proteccion fisica otorgada por el
actual Ministerio para la Transicion Ecologica y el Reto Demografico (MITERD), previos informes
preceptivos del CSN y del Ministerio del Interior. Para su solicitud, se debera presentar un Plan
de Proteccion Fisica que incluird, los medios fisicos, tecnoldgicos, humanos, los procedimientos
y procesos de operacion normal y de contingencia, los planes de formacién y gestion de la
seguridad necesarios. Su contenido se detalla méas adelante.
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Asimismo, las instalaciones en las que se produzcan, procesen, manipulen, utilicen o almacenen
fuentes radiactivas de categorias 1, 2 y 3 deberan disponer de un sistema de proteccidn fisica
gue sera descrito en un Plan de Proteccion Fisica, cuya tramitacion se incluira en la autorizacién
de funcionamiento de la instalacién radiactiva y que sera aprobado por el MITERD previos
informes preceptivos del CSN y Ministerio del Interior.

El transporte de fuentes radiactivas de categorias 1 y 2 debera contar con un sistema de
proteccion fisica que se describira en el Plan de Proteccion Fisica, que acompafara a las
solicitudes de inscripcién en el Registro de entidades que llevan a cabo transportes que
requieren medidas de proteccion fisica.

El Real Decreto establece obligaciones respecto al seguimiento y contabilidad de los
materiales nucleares, su confinamiento vigilancia y proteccion fisica.

Requiere el registro de forma precisa de todos los movimientos de dicho material, su entrada y
sus salidas, ademas verificar periddicamente que la situacion fisica de los materiales es
acorde con la indicada en la contabilidad, y en caso de anomalia se informara
inmediatamente.

También establece la clasificacion de los materiales nucleares, radiactivos y sus niveles
minimos de proteccidn durante el almacenaje y el transporte:

Los Anexos |y Il del RD 1308/2011 describen la clasificacion de los materiales nucleares y de
las fuentes radiactivas, respectivamente. Esta clasificacion de ambos tipos de materiales es la
base para la aplicacién de medidas de seguridad fisica de forma proporcional a las
consecuencias que supondria la pérdida de control sobre estos materiales y su uso
malintencionado con posterioridad.

Las clasificaciones que se presentan en el RD 1308/2011 son concordantes con la misma
clasificacion para los materiales nucleares contenida en la Enmienda a la Convencién de
Proteccion Fisica y para las fuentes radiactivas contenida en el Cédigo de Conducta y la Guia
GSR- 1.9 del OIEA sobre el mismo asunto.

Clasificacion y niveles minimos de proteccién de materiales nucleares

Se establecen tres categorias de materiales nucleares, de acuerdo con su naturaleza y
cantidad, basadas en el documento NSS-13 [8] cuyo ambito de aplicacion es la proteccion de
los materiales e instalaciones nucleares contra la retirada no autorizada del material nuclear
con la intencion de construir un dispositivo explosivo nuclear.

Catsgoria
| Il 1]

1. Phatonic® No irsciaco” 2ugomas. | Menosce 2 kg peromas de 5009, | 500 go menos pero mas e 15 g

Matsriz Forma

-Skgomss. -MenosceSkgperomssde kg, -1 kg omenos pero mas de 15 g
L - - 10 kg o mas = Menas de 10 kg pera mas g2 1 kg

e insesior al 10 % en US - - —10 kg o mas

2egomas. | Mencsce 2 kg peromasde S00g. | 500 go menos pero mas ce 15 g

4. Combustible iradisdo. T - -

Tabla 2. Anexo | del RD 1308/2011
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Categoria I: incluye aquellos con mas de dos kilos de plutonio no irradiado o mas de
cinco kilos de uranio enriquecido mas de 20%.

Categoria IlI: incluye los combustibles irradiados, aquellos que contengan entre 500
gramos y dos kilos de plutonio, entre uno y cinco kilos de uranio enriquecido al 20%
0 cinco kilos 0 mas de uranio enriquecido entre 10y el 20 %.

Categoria Ill: menos de 500 gramos de plutonio, con menos de un kilo de uranio
enriquecido al 20%, con menos de cinco kilos de uranio enriquecido entre el

10:20 %, o con cinco kilos 0 mas de uranio enriquecido por debajo del 10%,
también engloba cantidades superiores a 500 kilos de uranio natural o
empobrecido

Clasificacion de fuentes radiactivas

La clasificacion esta basada en la clasificacion del Codigo de conducta sobre seguridad
tecnoldgica y fisica de fuentes radiactivas de la OIEA por el que se clasifican las fuentes
radiactivas en funcion de su capacidad para producir efectos deterministas mediante la
division de la actividad de cada una de las fuentes del radionuclido (A) entre el factor de
normalizacién (D) de cada radionuclido. Definiéndose D como la “actividad especifica de los
radionUclidos de una fuente que, de no hallarse bajo control, podria causar graves efectos
deterministas para la salud en diversas circunstancias hipotéticas” [12]

Para el célculo de los valores "D", se han planteado estos dos escenarios operacionales:
una fuente sin blindar que se lleva la mano durante una hora o en el bolsillo durante
diez horas o en una habitacion durante unos dias.

una fuente que se dispersa mediante fuego o exclusion dando lugar a exposicion por
inhalacion, ingestién o contaminacion cutanea.

Si existen varias fuentes radiactivas con diferentes radionuclidos se sumaran las actividades
de las fuentes de un determinado radionucleido y se divide por el factor de normalizacion "D"
de cada radionuclido.

Cuando en un Unico lugar 0 en una Unica practica se almacenen o utilicen varias

fuentes radiactivas con diferentes radiondclidos o actividades, de forma que deban ser
protegidas en conjunto, la relacion A/D a que se refiere la tabla | se determinara de acuerdo
con la siguiente expresion:

Z A.‘.n
Al D agregada = Zﬂ_

4 n

Donde;
Ai,n es la actividad de cada una de las fuentes i del radiontclido n.
Dn es la actividad peligrosa del radionuclido n.

Existen las siguientes categorias:
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Categoria 1: si no se gestionan de forma adecuada, probablemente
causarian lesiones permanentes a las personas que los manipulen. Estas
fuentes se utilizan en las practicadas en las que se emplean generadores
radiotérmicos, irradiadores y en teleterapia.
Categoria 2: si no se gestiona o protegen en condiciones de seguridad,
podrian causar lesiones permanentes en las personas que los manipulen.
Son fuentes de se utiliza en gammagrafia industrial o braquiterapia.
Categoria 3: si no se gestiona o protegen en condiciones de seguridad,
podrian causar lesiones permanentes en las personas que los manipulen
durante horas.
Ademas, en las publicaciones internacionales se definen las categorias 4 y 5 (que no alcanzan
la categoria 3 pero se encuentran por encima de los limites de exencién) Se consideran poco
peligrosas, sin riesgo para las personas por exposicion o por dispersion. En la regulacion estan
sujetas a practicas de gestion prudente.

En la normativa espafiola, segun el RD 1308/2011 la fuente radiactiva se clasifica, segun la
tabla | del Anexo Il del RD, atendiendo al radiondclido y la practica en la que va a ser utilizada.
Y en el caso de que no se conozca la préactica para la que va a ser utilizada la fuente radiactiva
o dicha préactica no esté incluida en la tabla, se utilizan las tablas Il y Il del Anexo Il relativas al
cociente A/D, de forma que:

Categoria 1 A/D 21000

Categoria 2 1000 > A/D >10

Categoria 310 >A/D >1

Transporte

Las autorizaciones de proteccion fisica de transporte de materiales nucleares que se
establecen en el RD 1308/2011 podran ser:

a) Autorizacion genérica de proteccion fisica de transporte de materiales nucleares de
categoria lll, que habilita al titular de la autorizacion para realizar transportes de dichos
materiales, cuando estos se realicen dentro de la Unién Europea, durante un plazo de
tiempo definido en la autorizacion, que sera como maximo de cinco afos.

b) Autorizacion especifica de proteccion fisica de transporte de materiales nucleares,
cuando estos no sean de la categoria lll 0 sean de la categoria Ill y se transporten fuera
de la Union Europea. Esta autorizacion especifica habilita al titular de la autorizacion
para realizar un anico transporte de materiales nucleares, salvo en el caso de que se
trate de transportes en los que intervengan remesas de materiales nucleares que
presenten en lo esencial las mismas caracteristicas fisicas, quimicas y radiactivas, y
gue se desarrollen entre el mismo origen y destino.

Asimismo, se establecen las siguientes medidas:

Medidas comunes a aplicar a los materiales de las categorias I, II, Il
Antes del inicio del transporte se informara al Ministerio del Interior, MITERD y
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Minas y al CSN

Todo incidente o accidente, que afecte al transporte, debera ponerse en
conocimiento de la autoridad gubernativa de la provincia donde haya ocurrido el
hecho, de las Fuerzas y Cuerpos de Seguridad mas préximos, MITERD y del CSN.

Medidas comunes a aplicar a los transportes de materiales de las categorias |, II:
El medio de transporte deberé ser aprobado por el MITERD
El transporte debera seguir uno de los itinerarios aprobados por el Ministerio del
Interior
La empresa responsable del transporte debera asegurar la proteccion fisica en todo
momento del transporte.

Medidas a aplicar a los materiales de la categoria I:
Requiere una proteccion particular asegurada por un escolta. El Ministerio del Interior decidira
sobre la participacion de las fuerzas de seguridad en la escolta.

Plan de Proteccion Fisica

Como se ha destacado anteriormente, el Plan de Proteccion Fisica es el documento que
describe el sistema de seguridad fisica de una instalacion en el que se establecen las medidas
que aplica el titular para garantizar la proteccién de los materiales nucleares o las fuentes
radiactivas contra el robo, hurto u otra apropiacion ilicita, asi como para evitar actos de
sabotaje.

En base a la convencidn sobre proteccion fisica de materiales nucleares y a las
recomendaciones de la OIEA, el RD 1308/2011, requiere la presentacion de un Plan de
Proteccion Fisica entre la documentacion necesaria para la solicitud de autorizacion de
proteccion fisica para una instalacion nuclear y en la autorizacion de funcionamiento de
instalaciones radiactivas con fuentes de categoria 1, 2 y 3. Este plan debe incluir una
descripcion de:

Los diferentes factores sociales, economicos, medioambientales,

meteoroldgicos, topograficos que condicionen, o puedan condicionar la

proteccidn fisica de los materiales nucleares y de la instalacion.

Las amenazas potenciales.

Los medios humanos, técnicos y organizativos disponibles

Las actuaciones previstas ante situaciones especiales de operacion,

contingencias 0 emergencias relacionadas con la proteccion fisica.

Los criterios utilizados para la autorizacion de acceso del personal a los

materiales nucleares 0 a los sistemas, equipos y componentes vitales para la

seguridad de la instalacion.

La informacién contenida en el Plan de Proteccion Fisica debe ser protegida
convenientemente, teniendo en cuenta que su revelacion no autorizada podria ser utilizada
por un potencial adversario para planear y llevar a cabo el robo o la retirada no autorizada del
material nuclear o un acto de sabotaje.
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Evaluacion y aprobacion
El Plan de Proteccidn Fisica es aprobado por el MITERD, previos informes preceptivos y
vinculantes del Ministerio del Interior y del CSN.

Revisién
El Plan de Proteccion Fisica debe ser revisado con caracter general una vez cada 24 meses'y,
en cualquier caso, siempre que se modifique sustancialmente cualquiera de las amenazas que
ha de afrontar o cualquiera de los sistemas, servicios, técnicas o procedimientos que lo
integran.

Cualquier modificacion requiere la autorizacién del Ministerio de Industria, Direccion General

de Politica Energética y Minas, previos informes preceptivos y vinculantes del Ministerio del
Interior y del CSN.

Proteccion de la Informacién

El principio fundamental sobre confidencialidad determina que el Estado debe establecer
requisitos para proteger la confidencialidad de la informacion cuya revelacion no autorizada
podria comprometer la proteccion fisica de los materiales nucleares e instalaciones nucleares
y, en caso de revelacion no autorizada, podria ser utilizada por un potencial adversario para
planeary llevar a cabo el robo o la retirada no autorizada del material nuclear o de las fuentes
radiactivas, o un acto de sabotaje contra las instalaciones nucleares o contra el material
nuclear o las fuentes radiactivas.

Por tanto, la informacion relativa al disefio, establecimiento y aplicacion de las medidas de
proteccion fisica de materiales, instalaciones nucleares y fuentes radiactivas o cualquier otro
tipo de informacién que comprometa la proteccion fisica de los materiales e instalaciones
afectados, tendra consideracion de informacién que afecta a la seguridad del Estado y debera
ser convenientemente protegida.

El Consejo de Seguridad Nuclear, dentro de su ambito de competencia, impone requisitos
emite instrucciones sobre las medidas de proteccion de la informacion referente a la
proteccion fisica de las instalaciones nucleares y los materiales nucleares y las fuentes
radiactivas, respectivamente, a aplicar por los titulares, tomando en consideracion las normas
vigentes para la proteccion de informacion clasificada emitidas por la Autoridad Delegada para
la Seguridad de la informacion clasificada. En Espafia esta autoridad es la Secretaria de
Estado Direccion del Centro Nacional de Inteligencia (CNI).

Amenaza Base de Disefo

En el RD 1308/2011 se establece que el Ministerio del Interior y el Consejo de Seguridad
Nuclear, con la colaboracién que se estime necesaria de las autoridades competentes,
determinaran la amenaza que debera tomarse como base para el disefio de los sistemas de
proteccion fisica de las instalaciones y materiales nucleares y de las fuentes radiactivas a partir
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de los resultados obtenidos en la evaluacion estatal de la amenaza y la notificaran a los
interesados. Tras la entrada en vigor del RD, en el seno del Ministerio de Interior se establecio
un grupo de trabajo interministerial, que a partir de la evaluacion estatal de la amenaza aprob6
la definicion de la amenaza base de disefio (ABD) para las centrales nucleares.

3.2.1.1. 1S-09, de 14 de junio de 2006, por la que se establecen los criterios a los
que se han de ajustar los sistemas, servicios y procedimientos de
proteccion fisica de las instalaciones y materiales nucleares. [11]

Se trata de una instruccion confidencial con difusion restringida en el que se establecen los
criterios de seguridad fisica para una central nuclear de potencia en explotacion. El resto de
instalaciones establecen los criterios en funcién del riesgo proporcional mediante una matriz
de aplicabilidad de acuerdo al principio de enfoque graduado por el riesgo

3.2.1.2. 15-41, de 26 de julio de 2016, por la que se aprueban los requisitos
sobre proteccion fisica de fuentes radiactivas. [12]

Sobre requisitos sobre proteccion fisica de que han de cumplir los sistemas de proteccion
fisica de fuentes radiactivas de categoria 1, 2 ¢ 3 para alcanzar los objetivos generales de
proteccidn que se establecen en el RD 1308/2011, asi como las préacticas de gestion
prudentes que deben aplicar los titulares de fuentes radiactivas que no alcancen la categoria
3 pero se encuentren por encima de los limites de exencion.

De forma general, el nivel de proteccion fisica en funcion de la categoria de la fuente debe
responder a los siguientes principios

Fuentes de categoria 1: El sistema de proteccion fisica debe evitar, hasta donde sea
razonablemente posible, la retirada no autorizada de la fuente o del equipo de la
instalacion, medios de transporte o lugar de trabajo.

Fuentes de categoria 2: El sistema de proteccién fisica debe minimizar, tanto como sea
razonablemente posible, la probabilidad de que la fuente o equipo radiactivo sean
retirados de forma no autorizada de la instalacion, medios de transporte o lugar de
trabajo.

Fuentes de categoria 3: El sistema de proteccion fisica debe reducir la probabilidad de
retirada no autorizada de la fuente o del equipo radiactivo de la instalacién, medios de
transporte o del lugar de trabajo.

La Instruccion dicta para cada categoria de fuente 1, 2 o 3, los requisitos especificos que se

consideran necesarios para alcanzar en nivel de proteccion fisica indicado més arriba para
cada una de las categorias mencionadas.
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3.2.1.3. 1543, de 20 de marzo de 2019, por la que se establecen los criterios de
notificacion de sucesos relativos a la seguridad fisica por parte de las
centrales nucleares [13]

Establece los criterios para exigir a los titulares de centrales nucleares, en operacion o en
parada mientras almacenen combustible nuclear, la notificacion de los sucesos ocurridos en
las mismas que puedan tener una relacion con la seguridad fisica.

3.2.1.4. 1S-46,de 14 de mayo de 2024, sobre seguridad fisica durante el
transporte de materiales nucleares y fuentes radiactivas. [14]

El objetivo de la IS-46 es establecer los requisitos de seguridad fisica de los materiales
nucleares y fuentes radiactivas, durante su transporte, con la finalidad de protegerlos contra el
robo, hurto u otra apropiacion ilicita, asi como para evitar actos de sabotaje u otros de los que
se podrian derivar consecuencias radiologicas para las personas o el medioambiente.

Su ambito de aplicacion es:

Materiales nucleares de categorias Il y lll durante su transporte en territorio nacional
espafol por via terrestre, aérea y maritima.

Fuentes radiactivas de categorias 1, 2 y 3 durante su transporte por el territorio
nacional espafiol por via terrestre.

La Instruccién establece las responsabilidades de la seguridad fisica durante el transporte,
objetivos de Seguridad fisica durante el transporte y el contenido del Plan de Proteccion Fisica.
Se definen niveles de seguridad fisica para el transporte de materiales nucleares y fuentes
radiactivas (reforzado, basico y practicas de gestion prudente) y requisitos especificos en
funcion dicho nivel:

Nivel de Seguridad reforzada al transporte de materiales considerados como alto riesgo:

los transportes de materiales nucleares de categoria Il
los transportes de fuentes radiactivas que, de forma individual o en su conjunto, estén
consideradas como de categoria 1 y categoria 2.

Nivel de seguridad fisica basica al transporte de los siguientes materiales:

los transportes de materiales nucleares de categoria lll
los transportes de fuentes radiactivas que, de forma individual o en su conjunto, estén
consideradas como de categoria 3.

Asimismo, se requieren medidas adicionales de seguridad fisica durante el transporte de
combustible irradiado y fuentes radiactivas de categoria 1.

Guias de Seguridad del CSN 8.1: [15]

Sobre proteccion fisica de los materiales nucleares en instalaciones nucleares y radiactivas
Establece los criterios que se consideran aceptables para la verificacion de los niveles
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minimos de proteccion.

Guia de Sequridad del CSN 8.2:

“Elaboracion, contenido y formato de los planes de proteccion fisica de las instalaciones y los
materiales nucleares” [16]. describe el formato y el contenido de los planes de proteccion
fisica de las instalaciones nucleares. Se desarrolla en mas profundidad en el apartado de
Disefio de sistemas de Proteccion Fisica.
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