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RESPUESTA A LA RESOLUCION TRIGESIMA SEPTIMA APROBADA POR LA COMISION DE
TRANSICION ECOLOGICA Y EL RETO DEMOGRAFICO, DEL CONGRESO DE LOS DIPUTADOS,
EN LA SESION CELEBRADA EL 20 DE MAYO DE 2025, A LOS INFORMES ANUALES DE
2021, 2022 y 2023 DEL CONSEJO DE SEGURIDAD NUCLEAR (CSN) SEGUN LA CUAL “EL
CONGRESO DE LOS DIPUTADOS INSTA AL CONSEJO DE SEGURIDAD NUCLEAR A QUE
REMITA AL CONGRESO DE LOS DIPUTADOS, EN EL PLAZO DE UN MES, UN INFORME
DETALLADO SOBRE EL ESTADO ACTUAL DE LA CERTIFICACION DEL ESQUEMA NACIONAL
DE SEGURIDAD Y LA GESTION DEL CONOCIMIENTO DESARROLLADA EN LOS ULTIMOS
ANOS”

En lo concerniente al estado actual de la certificacién del Esquema Nacional de Seguridad
(ENS) hay que indicar lo siguiente:

Desde el ano 2013 el CSN dispone de una Politica de Seguridad de la Informacién (PSI)
acorde al Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS) en el ambito de la Administracién Electrénica.

Entre los anos 2010 y 2022, el Esquema Nacional de Seguridad ha ampliado alcance y
objetivos, ha perfeccionado y adaptado las exigencias a las estructuras reales de las
organizaciones, y ha incorporado elementos normativos como los relativos a la proteccion
de datos de caracter personal, referencias a las normativas de seguridad europeas en
materia de ciberseguridad, y la propia normativa espanola en distinta materia especifica.
Igualmente, en el campo técnico como consecuencia de las lecciones aprendidas de los
ciberataques, se ha incluido la obligatoriedad de incorporar medidas técnicas concretas y se
ha recogido la casuistica de los servicios en la nube.

El nuevo ENS (R.D. 311/2022, de 3 de mayo) obliga a adaptar y adoptar nuevas medidas en
las tres dimensiones principales: Organizacional, Operacional y Técnica; algunas de estas
medidas son sencillas de implementar requiriendo otras de un marco temporal y de
inversiones mas amplias.

La adaptacion al nuevo ENS culmina con el proceso de certificacion que implica que todas
medidas deben estar completamente implementadas en la organizacion en el momento final
de auditoria del ENS.

Por tanto, este proceso de certificacion en el que el CSN esta inmerso, es la finalizacion de
un largo camino iniciado hace mas de dos afios con los primeros proyectos para incorporar
las medidas mas complejas al organismo.

Los principales cambios que se han adoptado son de dos tipos:

Por un lado, la adaptaciéon de las infraestructuras y elementos técnicos a los nuevos
requisitos de seguridad como, por ejemplo, la extension del doble factor de seguridad en los
accesos (2FA), la modernizacién de tecnologias de proteccion en cortafuegos, en nicleos de
red o Wifi; o por ejemplo, adquirir capacidades adicionales de analisis e inteligencia locales
y complementarias en coordinacion de las generales como, por ejemplo, investigacion de
incidentes, hacking éticos, auditorias o analisis forense, entre otros, no solamente en plano
digital sino también en el fisico, como una mejor gestién de accesos y mayor “sensorizacion”
frente a riesgos de agua o gases en los CPD o simplemente garantizar la continuidad
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eléctrica para el equipamiento informatico cuya eficacia se puso de manifiesto
recientemente.

Por otro lado, el Real Decreto 311/2022, de 3 de mayo, por el que se regula el nuevo
Esquema Nacional de Seguridad, dispone como elemento fundamental de su aplicacion la
definicion y aprobacion de la Politica de Seguridad de la Informacién (PSI) y su érgano de
gobernanza, los responsables de la informacién y de servicio y principios inspiradores de la
seguridad de la informacion, la gestion del riesgos y el propio sistema de gestion de la
informacion entre otros, todo ello incluido en los 15 articulos de los que consta la nueva
Politica de Seguridad de la Informacion del CSN, que ha reemplazado la anterior y que esta
vigente en el momento de emision de este informe. Dicha PSI se adopté por Acuerdo del
Pleno del Consejo de Seguridad Nuclear el pasado dia 19 de febrero de 2025.

Volviendo al proceso de la certificacion ENS, este requiere obligatoriamente pasar en primer
lugar una preauditoria interna para comprobar que el estado de madurez y las medidas
implantadas en el organismo son las necesarias de cara a afrontar posteriormente la
auditoria final con suficientes garantias para conseguir dicha certificacion.

Por otro lado, y en un contexto general, el Centro de Operaciones de Ciberseguridad (COCS)
de la Administracion del Estado, dada la complejidad del proceso de certificacion en el nuevo
ENS de las entidades del sector publico estatal, lanzé un programa de acompanamiento y
ayuda para conseguir tal objetivo, que ha permitido al CSN realizar la preauditoria obligatoria
de la certificacion Una vez que se han analizado las oportunidades de mejora a través del
Plan de Acciones Correctivas (PAC), se han subsanado las cuestiones formales y
administrativas, se han puesto en marcha o finalizado gran parte de las acciones a llevar a
cabo lo cual permitira concluir el proceso de certificacion proximamente.

Como se ha senalado anteriormente, es importante contextualizar esta certificaciéon en el
marco general de sector pulblico. Cabe resenar la enorme dificultad para la adaptacion al
nuevo ENS por parte de un amplio nimero de entidades del sector publico.

En concreto, hay que destacar que el CSN esta entre el reducido grupo del 10 % de entidades
del sector publico con maximo nivel de certificacién, lo que implica que se hayan reforzado
los esfuerzos tanto humanos, como materiales y econdémicos que la organizacion esta
dedicando a su obtencion.

Desde hace tiempo, el CSN dispone de un area especifica en esta materia dentro de la
Subdireccion de Tecnologias de la Informacion (STI), y sus principales gestores disponen de
habilitaciones maximas de gestion de seguridad, signo inequivoco de compromiso con la
ciberseguridad. En diciembre de 2024, el CSN dotd de cinco nuevas plazas a la STl para
afianzar la sistematizacion del desarrollo seguro y reforzar la gestion de las infraestructuras
desde el punto de vista de la ciberseguridad.

En el ano 2025, el presupuesto destinado a la ciberseguridad se ha reforzado destinandose,
principalmente, en medidas de prevencion y mejora de las infraestructuras y las
comunicaciones (ej., actualizacion de cortafuegos, incremento de la fortificacion de la red
Wifi, mejora de control de acceso y, sobre todo, incorporacion de servicios especializados
para su gestion y analisis). Esta cantidad es casi el doble de lo presupuestardo durante los
anos 2023 y 2024 juntos, debido a la necesidad de incorporacion de medidas técnicas
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requeridas por el Esquema Nacional de Seguridad como, por ejemplo, la extension del
segundo factor de autenticacion en el acceso y en sistemas criticos, elemento de proteccion
crucial en las organizaciones como lo ha puesto de manifiesto, en numerosas ocasiones, el
Centro Criptolégico Nacional (CCN-CERT).

La cantidad destinada al cumplimiento de las medidas del ENS (ciberseguridad) puede ser
considerada de hecho dos o tres veces mayor si tenemos cuenta la contratacion y uso de
servicios indirectos de proteccion como, por ejemplo, el centro de respaldo y continuidad de
Portal Web del CSN, que permitié operar con total normalidad durante el apagon eléctrico
del lunes 28 de abril pasado, y que es una medida concreta que exige el ENS; como el
“escudo anti-DDoS”, inteligencia de accesos y red, proteccién en movilidad, auditorias
externas, elementos de limpieza y proteccion de navegacion Web y correo electrénico, que
se exigen en el ENS y de los que el CSN ya dispone igualmente.

Finalmente hay que indicar que, en el ano 2025, el gasto en servicios de ciberseguridad (80
%) superd por primera vez a la inversion en elementos fisicos y software (20 %), signo
inequivoco de estado de madurez en ciberseguridad, siguiendo el principio de que lo primero
es incorporar tecnologia, posteriormente, avanzar en operacion e inteligencia y finalmente,
integrar y sistematizar toda la ciberseguridad en una visién 360 grados que abarque toda la
proteccion de los sistemas de informacion del CSN.

En relaciéon con la Gestion del conocimiento desarrollada en los Gltimos anos:

Con motivo de la resolucion decimoquinta del Congreso de los Diputados de junio de 2017
por la que se “insta al Consejo de Seguridad Nuclear a mantener, a través de una eficaz
politica de recursos humanos, la preservacion de la gestion del conocimiento, como eje
esencial de funcionamiento del érgano regulador basado en su capital humano”, el CSN
inicié un Plan de Gestion del Conocimiento focalizado principalmente en la transmisién del
conocimiento del personal en edad de jubilaciéon para evitar la pérdida del conocimiento
tacito, en lo que se denomind Proceso RECOR, para garantizar un adecuado relevo
generacional mediante la transmision del conocimiento. En realidad, este proceso ya lo habia
iniciado el CSN con anterioridad, en el ano 2015.

El Proceso RECOR llevaba aparejado el desarrollo de una aplicacion informatica,
denominada KITE, encargada de albergar todos los retornos (fichas de conocimiento,
registros, videos, etc.) obtenidos del proceso practicado con las personas con conocimiento
critico y préximas a su jubilacion, que esta habilitada para consulta de todo el personal del
CSN.

En respuesta a la resolucion décima aprobada por la Comisién de Transicion Ecolégica y el
Reto Demografico, del Congreso de los Diputados, en la sesion celebrada el 27 de
septiembre de 2022, el CSN ya informd de los avances de su programa de gestion del
conocimiento a lo largo de los anos 2020 y 2021.

El programa de gestion del conocimiento se ha ampliado con la creacién de comunidades
de conocimiento y estd enfocado a identificar, manejar y compartir, de forma integrada y
sistematica, el conocimiento y la informacion dentro del CSN, y permitir que sus
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trabajadores, individual o colectivamente, creen, compartan y mantengan actualizados
nuevos conocimientos, capacidades y aptitudes orientados al logro de los objetivos del CSN.

El modelo de gestion del conocimiento desarrollado hasta ahora puso en practica un
procedimiento de preservaciéon del conocimiento, un procedimiento de transferencia del
conocimiento y un procedimiento de comunidades del conocimiento, asi como videos
informativos y de sensibilizaciéon hacia el proceso RECOR. En ellos se explica en qué consiste
el proceso, las responsabilidades del experto, y ademas se detalla graficamente en qué
consisten los productos (piezas de conocimiento) resultantes del proceso y el uso de la
aplicacion KITE y otros espacios asociados a este proceso.

En 2021, debido a las restricciones por la pandemia, las sesiones de preservacion del
conocimiento se realizaron también on-line, con personal funcionario que alcanzd su
jubilacion y con funcionarios con conocimientos clave que cambiaron de puesto de trabajo
como consecuencia del concurso de méritos interno del CSN.

Se han desarrollado las plataformas y redes de conocimiento, siendo ya practica habitual
que los organismos internacionales como el OIEA, la NEA, etc. nos proporcionen la
participacion y los enlaces en sesiones webinars, con la posibilidad de que expertos
internacionales impartan clases magistrales, en determinados temas de interés para el CSN
en materias de seguridad nuclear y proteccion radiologica. Adicionalmente, hay redes de
conocimiento de estos organismos internacionales con los que el CSN mantiene relaciones
multilaterales, bien en el seno del Organismo Internacional de Energia Atémica (OIEA) a
través de IAEA CONNECT, bien en el seno del Foro lberoamericano de Organismos
Reguladores, Radiologicos y Nucleares (FORO) a través de la Red LAPRAM (Red
Latinoamericana de Proteccion Radiolégica en Medicina).

Como estrategija para transferir el conocimiento en el CSN se realizaron las acciones que se
enumeran a continuacién: a) formato llamado “Aula RECOR” que contiene instrucciones para
la preparacion de sesiones de transferencia de conocimiento de expertos tanto internos
como externos del CSN; b) sesiones de transferencia de conocimiento en las subdirecciones
de Tecnologia Nuclear, Instalaciones Nucleares e Ingenieria como consecuencia de cambios
de puesto de trabajo; c) utilizacion del formato webinar que ha permitido que expertos
internos y externos puedan socializar su conocimiento mediante una charla magistral.

A continuacion, se enumeran las siguientes actividades concretas:

o EICSN participa en diferentes bases de datos de la NEA entre ellas: CODAP (Component
Operational Experience, Degradation & Ageing Project), FIRE (Fire Incident Record
Exchange), ICDE (International Common-cause Failure Data Exchange) e IRS
(International Reporting System for Operating Experience). Se definié esta comunidad
inicialmente para despertar el interés de este conocimiento en las nuevas promociones,
64 funcionarios del Cuerpo Técnico incorporados como inspectores del CSN, hasta el
ano 2022.

e El 21 de mayo de 2021 se celebrdé una sesion de socializacién, derivada de esta
comunidad de conocimiento denominada “Bases de Datos de la NEA”, presentado por
los distintos coordinadores representantes del CSN en estos Grupos de CODAP, FIRE,
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ICDE, IRS, donde se analizaron los objetivos, modos de trabajo, asi como las ensefianzas
aplicadas a la seguridad nuclear.

e Por otra parte, en 2021 se particip6 en las dos reuniones anuales on-line en el grupo de
trabajo del OIEA denominado Steering Committee on Regulatory Capacity Building and
Knowledge Management, que aborda las materias relacionadas con la estrategia de
formacién y educacién en materia de seguridad nuclear y proteccién radiolégica 2021-
2030.

Webinars desarrolladas en el ano 2021 en el CSN

09/04/2021 “El valor del conocimiento tacito”

“Sesion de Socializacién y Transmision del
21/05/2021 Conocimiento:
Bases de Datos de la NEA”

“Lecciones aprendidas y buenas practicas del
22/10/2021 Proyecto Gestion del Conocimiento en Red Eléctrica de
Espana - REE”

“Presentacion de la Comunidad: Analisis de

29/10/2021 Incertidumbre y Sensibilidad”
12/11/2021 “Liderazgo y Relevo Generacional”
26/11/2021 La utilidad de la aplicacion corporativa KITE Catalogo

para la gestion del conocimiento en el CSN”

Durante 2022 se han desarrollado dos procesos de preservacion del conocimiento de forma
telematica y presencial, con funcionarios mayores de 64 anos de las siguientes areas: a)
Instalaciones del Ciclo y Desmantelamiento (AICD) y b) Experiencia Operativa y Normativa
(AEON) y cuatro procesos con funcionarios con conocimientos clave que cambiaron de
puesto de trabajo de las siguientes areas: a) Proteccion Radiologica de los Trabajadores
(APRT), b) Servicios de Proteccion Radioldgica (STPR), c) Gestion de Vida y Mantenimiento
(GEMA) y d) Analisis Probabilista de Seguridad (AAPS).

Como estrategia para transferir el conocimiento en el CSN se ha utilizado el formato webinar
en estas condiciones de situaciéon de teletrabajo del personal, y que ha permitido que
expertos internos puedan socializar su conocimiento mediante una charla magistral, en un
total de siete sesiones.



Webinars desarrolladas en el ano 2022 en el CSN

Fecha Titulo

“Coémo se hacen las inspecciones en

21/01/2022 instalaciones radiactivas”
“Vigilancia de la contaminacion interna en
18/02/2022 trabajadores de medicina nuclear”
“El transporte de material radiactivo en Espana.
07/04/2022 Actualidad y futuro. Retos reguladores”
“Colaboracién con el proyecto HALDEN (OCDE) -
22/04/2022 Adaptacion del sistema Copma |l para
simulacion”
“Analisis del transporte de material radiactivo en
27 2022
/05/20 Espana entre 2000 y 2020”
24/06/2022 OperaC|o? a largo plazo de las centrales
nucleares
28/10/2022 Estado de desmantelamiento de la central

nuclear José Cabrera”

En lo relativo a las comunidades del conocimiento, cabe senalar que la comunidad de
conocimiento de analisis de incertidumbre y sensibilidad (Al&S) en el CSN se present6
oficialmente el 29 de octubre de 2021. A finales de ese ano se configurd el ndcleo basico
de la comunidad el lider y el equipo motor. Durante el ano 2022, la comunidad inicidé sus
actividades, que han consistido en una serie de entrevistas a personas del Cuerpo Técnico
del CSN y, ademas, una entrevista a un investigador externo al CSN.

En el ano 2023 se ha dado un nuevo enfoque a la gestion del conocimiento, incluyendo esta
metodologia en uno de los procesos de apoyo, en el denominado proceso de “Creacion y
desarrollo de competencias” que tiene por objetivo que el personal adscrito al Consejo de
Seguridad Nuclear disponga de todos los atributos necesarios (competencias) para llevar a
cabo sus funciones. Este proceso responde al concepto basico de Capacity Building del OIEA.
Este proceso de apoyo incluye la formacion, la gestién del conocimiento, becas y catedras.
Dentro de la formacién cabe destacar que se ha finalizado en el ano 2023 el desarrollo de
la metodologia SAT (Systematic Approach to Training) para la elaboracion de los Planes
Anuales de Formacion, Esta metodologia, elaborada por el OIEA, clasifica al personal en
puestos tipo, para cada puesto tipo identifica las tareas que tiene que llevar a cabo y para
cada tarea las competencias necesarias, de tal manera que a cada funcionario se le da la
formacién que realmente necesita para llevar a cabo sus tareas, cubriendo todo el arco de
competencias dentro de cada unidad organizativa.

Estas competencias se consiguen también a través de programas de actividades
complementarias, todas ellas necesarias, que en este proceso se identifican en dos bloques
principales, lo relativo a la formacion SAT y lo relativo a la gestién del conocimiento.
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Dentro del proceso de Creacion y Desarrollo de Competencias, y como actividades que
ayudan en el objetivo de conseguir personal con las competencias requeridas para el
desemperfio de las funciones del CSN, estan las relativas a las convocatorias de becas para
la formacién especializada en materia de seguridad nuclear y proteccion radiolégica en el
propio CSN, lo que facilita que los becarios seleccionados por un proceso competitivo ya
sean los que tienen mas méritos acordes a las funciones del CSN pero que ademas les
permite adquirir una formacion que les habilitara para el proceso de reclutamiento posterior.

Ademas, dentro también del proceso de Creaciéon y Desarrollo de Competencias, se
consideran también las convocatorias de Catedras, en las que el CSN financia programas de
estudios en los que los aspectos de seguridad nuclear y proteccién radiologica tienen un
papel destacado y cuyo objetivo es:

a) Incentivar la formacién de personal técnico altamente cualificado en seguridad nuclear y
proteccion radiologica y conseguir atraer talento.

b) Ampliar conocimientos y especializacion del alumnado, personal investigador y
profesorado de la universidad, a través de sus propios planes de estudios, cursos de
especializacion y participacion activa en proyectos de investigacion afines.

¢) Promover actividades de investigacion en el ambito de la seguridad nuclear y la
proteccién radiolégica, que contribuyan a ampliar el conocimiento, producir desarrollos
innovadores y difundir sus resultados.

Por otra parte, como estrategia para transferir el conocimiento en el CSN se ha utilizado el
formato webinar que ha permitido que expertos internos del CSN puedan socializar su

conocimiento, en un total de seis sesiones en 2023:

Webinars desarrolladas en el ano 2023 en el CSN

Fecha Titulo

“Proyecto europeo de investigacion DISCO.
20/01/2023 (Modern Spent Fuel Disolution and Chemistry in
Failed Container Conditions)”

“Nueva Red de estaciones automaticas (REA) de

17/02/2023 Vigilancia Radiol6gica ambiental “

22/06/2023 AImaQ?nam|ento~G?oIoglco Profundo (AGP) y la
situacion en Espana

14/07/2023 “Guia de calibracion y verificacion”

27/10/2023 Docgmento del forg sanltf.;\rlo-de Eratamlento de
fallecidos con material radiactivo

17/11/2023 Desmantelamiento de la central nuclear Santa

Maria de Garona”
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Ademas de estas actuaciones, el Plan de Recursos Humanos 2024-2030, aprobado en
diciembre de 2024, incorpora un enfoque estratégico integral desde la gestion de los
recursos humanos, en el que la gestion del conocimiento es una herramienta esencial que
debe acompanar los procesos de provision de puestos de trabajo, de manera que el
reemplazo generacional se nutra de herramientas que permitan mecanismos formales e
informales de formacion entre el personal que entra y sale del organismo.

La gestion del conocimiento se enmarca dentro de la linea 2 del Plan de RR. HH. “Gestién
del talento” y es uno de los 11 programas del mencionado Plan de RR. HH., el programa 5,
en concreto. Este programa contribuye al objetivo general del Plan de RR. HH., asegurar los
recursos humanos necesarios, en términos cuantitativos y cualitativos, que permitan dar
cumplimiento a los retos del CSN en el corto y medio plazo y, por lo tanto, que garanticen el
cumplimiento de la misidén del organismo, y los siguientes objetivos especificos:

e OE4. Adecuar las competencias profesionales del personal a las necesidades de la
organizacion.

e OEb5. Aprovechar el talento de los recursos humanos del CSN con el objeto de crear
y compartir conocimiento corporativo.

o OEG. Mejorar el desempeno y la motivacion del personal al servicio del CSN.

CUADRO 24. LINEAS DE ACTUACION DEL PLAN DE RECURSOS HUMANOS DEL CSN.

S ok LES.
Process e Organizacién
selectivo de los RRHH

Dara
conocer el
organismo
como lugar
atractivo

Plan de Retencién
formacién =

— proyecto

SAT RRHH necesarios
(nimero y perfiles) en
Marco previsiones
presupuestarias y de los
retos corto y medio
plazo

Gestion del

conocimiento

En este contexto, la gestion del conocimiento se define como el enfoque integrado y
sistematico encaminado a identificar, gestionar y compartirlos conocimientos de una
organizacién, asi como a posibilitar que grupos de personas creen colectivamente nuevos
conocimientos para facilitarla consecucién de los objetivos de la organizacion.
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El Programa prevé 3 acciones:

- La elaboracién de mapas de conocimiento y mapas de conocimiento critico.

- Eldisenoy puesta en marcha de actividades colaborativas que permitan el desarrollo
de instrumentos de gestion del conocimiento.

- Desarrollo de mecanismos que permitan la transferencia del conocimiento por parte
de las personas que dejan la organizacién (jubilaciones, traslados, etc.) con caracter

sistematico.



