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PROPUESTA DE DICTAMEN TECNICO

SOLICITUD DE RENOVACION DE LA AUTORIZACION DE PROTECCION FiSICA E
INFORME FAVORABLE DEL PLAN DE PROTECCION FiSICA DE LA FABRICA DE
ELEMENTOS COMBUSTIBLES DE JUZBADO

1. IDENTIFICACION

1.1. Solicitante

Enusa Industrias Avanzadas, S.A. como titular de la Fabrica de Combustible de Juzbado.
1.2, Asunto

Peticion de informe sobre la solicitud de renovacion de la Autorizacién de Proteccidn
Fisica de la Fabrica de elementos combustibles de Juzbado, como consecuencia de la
renovacion de las Autorizaciones de Explotacién y Fabricacién de esta instalacion, y de
informe favorable sobre la propuesta de revisién del Plan de Proteccién Fisica.

1.3. Documentos aportados por el Solicitante

Procedente del Ministerio de Industria, Energia y Turismo, con fecha de entrada en el
CSN el 23 de diciembre de 2015 (n2 de registro de entrada 20142), tuvo entrada en el
Consejo de Seguridad Nuclear (CSN) el escrito de la Subdireccion General de Energia
Nuclear (SGEN) del Ministerio de Industria, Energia y Turismo (Minetur) con peticion
de informe sobre la solicitud de renovacién de la Autorizacién de Proteccidn Fisica de
la Fabrica.

Procedente del Ministerio de Industria, Energia y Turismo, con fecha de entrada en el
CSN el 29 de diciembre de 2015 (n2 de registro de entrada 20321), tuvo entrada en el
CSN el escrito de la Subdireccién General de Energia Nuclear (SGEN) del Ministerio de
Industria, Energia y Turismo (Minetur) remitiendo la propuesta de revision MAN-PROP-
ADM-PPF-01/13 Rev. 0 del Plan de Proteccidn Fisica (PPF) de la referida instalacién.

1.4. Documentos de licencia afectados

- Plan de Proteccion Fisica

2. DESCRIPCION Y OBJETO DE LA PROPUESTA DE REVISION
2.1 Descripcion de la solicitud

El objeto de esta solicitud es la renovacidn de la Autorizacién de Proteccion Fisica de la
fabrica de Juzbado, simultdneamente a la renovacion de las autorizaciones de
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Explotacion y Fabricacién de la Fabrica de Juzbado, al haber expirado el plazo de validez
de la autorizacién actual, y solicitar la aprobacién de la propuesta de revision MAN-
PROP-ADM-PPF-01/13 rev. 0 del Plan de Proteccidn Fisica (PPF).

2.2. Antecedentes

Resolucién de la Direccion General de Politica Energética y Minas (DGPEM) de 3 de
octubre de 2012, de acuerdo con lo establecido en el RD/1308/20111 de 26 de
septiembre sobre Proteccidn Fisica de las instalaciones y los materiales nucleares, y de
las fuentes radiactivas, concede la Autorizacion de Proteccidon Fisica a la fabrica de
combustible de Juzbado, con las condiciones recogidas en el Anexo |, y aprueba la
revision 9 del PPF con la condicidn que se cita en el Anexo Il. Dicha resolucion indica que
la autorizacidon de proteccién fisica tiene la misma fecha de caducidad que las
Autorizaciones de Explotacidn y Fabricacion concedidas a Juzbado, por lo que la fecha
de caducidad de ambas autorizaciones es el 5 de julio de 2016.

El 5 de febrero de 2013 tuvo entrada en el CSN (n? de registro 1484) un escrito del
Minetur, adjuntando una copia del recurso de alzada presentado por Enusa, solicitando
la anulacion, revocacién y pérdida de efectos de la Condicién 1 del Anexo |.

El 26 de abril de 2013, se remitido el informe del CSN al Minetur de referencia
CSN/C/P/MINETUR/JUZ/13/02 sobre el recurso de alzada, en el que se propone la
modificacion parcial de la condicion 1 del Anexo |, en el sentido de permitir al titular una
solucién alternativa a la de la red aislada, incluyendo un analisis realizado por una
empresa independiente, que garantizara un nivel de proteccién equivalente al de la red
aislada.

El 2 de diciembre de 2013, se emite la Resolucion de la DGPEM por la que se resuelve
estimar parcialmente el recurso de alzada presentado por Enusa, modificando la
condicion 1 del Anexo | de la resolucion de 3 de octubre de 2012, en los términos
propuestos por el CSN, indicados en el parrafo anterior.

El 12 de abril de 2014, se emite el “Informe de evaluacidn preliminar de la propuesta
MANPROP- ADM-PPF-01/13 Rev. 0 del Plan de Proteccidn Fisica de la Fabrica de Juzbado
para su adaptaciéon a la Guia de Seguridad 8.2 del CSN” de referencia
CSN/IEV/SEFI/JUZ/1401/157. Dicho informe concluye con la apreciacion favorable de lo
que constituird la revision 10 del PPF de Juzbado, una vez se incorporen a la misma, en
un plazo no superior a los 90 dias tras la resolucion del DGPEM, las deficiencias
detectadas en la evaluacion.

El 12 de junio de 2014 se emite la Resolucion de la DGPEM por la que se aprueba la
revision 10 del PPF de Juzbado, presentada en cumplimiento con la condicién del Anexo
Il por la que se requeria el envio por parte del titular de una nueva revisién del PPF que
se ajustara a la Guia de Seguridad 8.2 del CSN. La citada Resolucién se acompafia de una
serie de recomendaciones en el campo de ciberseguridad, emitidas por el Centro
Nacional para la Proteccion de Infraestructuras Criticas (CNPIC).
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El 20 de febrero de 2015 se emite la Resolucién de la DGPEM por la que se modifica la
Autorizacién de Proteccion Fisica de la Fabrica de Juzbado, para afiadir que la revisidn
del PPF en vigor es la 10 y que las modificaciones o cambios del PPF requeriran los
informes del CSN y del Ministerio del Interior.

El 15 de septiembre de 2015 se recibe en el CSN con n? de registro 15050 de ISDEFE,
enviando el “Informe sobre la revisidn del andlisis de seguridad realizado sobre la red de
datos que da soporte a la seguridad fisica de Juzbado”. Dicho informe fue solicitado por
el CSN como apoyo para la evaluacién de de la documentacién presentada por Enusa
ante el Minteur el 16 de junio de 2014 para dar cumplimiento a la resolucién de la
DGPEM de 2 de diciembre de 2013.

El 16 de diciembre de 2015, el CSN remite al Minetur, el informe de referencia
CSN/C/P/MINETUR/JUZ/15/05 en el que se informa favorablemente sobre el
cumplimiento de la condicidon anexa a la resolucién del 2 de diciembre de 2013 y se
requieren una serie de acciones para garantizar que el grado de seguridad de la red
soporte de los sistemas de proteccidn fisica sea equivalente al de una red aislada.

El 19 de enero de 2016 se remite un escrito del Minetur a Enusa sobre el cumplimiento
de la resolucién del 2 de diciembre de 2013 por la que se resuelve el recurso de alzada
y en el que se anexa un condicionado sobre la adopcién de las acciones requeridas por
el CSN, indicadas en el parrafo anterior.

El 3 de marzo de 2016, Enusa solicita a la DGPEM una ampliacion del plazo para la
implantacion de una de las 15 acciones que deben estar finalizadas el 27 de julio de

2016.

Esta solicitud se encuentra en evaluacion en el CSN para elaborar el correspondiente
informe.

3. EVALUACION

3.1. Referencia y titulo de los informes de evaluacién

- CSN/IEV/SEFI/JUZ/1605/204: Informe de evaluacién de las solicitudes de renovacion
de la Autorizacion de Proteccion Fisica y aprobacion de la revision del Plan de
Proteccidén Fisica de la Fabrica de Combustible de Juzbado.

3.2. Bases reguladoras para la evaluacion

Esta evaluacidn se ha realizado en base a la legislacion que se cita a continuacién y a las

comprobaciones realizadas mediante la inspeccién realizada el pasado 29 de abril a la
fabrica de Juzbado.
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- Instruccidon de Seguridad IS-09, de 14 de junio de 2006, mediante la que el CSN
aprobd los criterios a los que se han de ajustar los sistemas, servicios vy
procedimientos de proteccién fisica de las instalaciones y materiales nucleares.

- El Real Decreto 1308/2011, de 26 de septiembre sobre Proteccion fisica de las
instalaciones y los materiales nucleares, y de las fuentes radiactivas, por el que se
exige a las instalaciones nucleares en las que se produzcan, procesen, utilicen o se
realice la disposicion final de materiales nucleares de categoria I, Il y lll, que
dispongan de una autorizacién de proteccion fisica.

- La Guia de Seguridad 8.2 del Consejo de Seguridad Nuclear de 11 de julio de 2012,
“Elaboracion, contenido y formado de los planes de proteccion fisica de las
instalaciones y los materiales nucleares”.

- ITC, enviada por el CSN el 18 de mayo de 2015, por la que se establecen criterios
técnicos de proteccion fisica en relacidon con los limites y accesos al area protegida.

3.3. Evaluacion del Plan de Proteccion Fisica

La propuesta MAN-PROP-ADM-PPF-01/13 Rev. 0 de revision del Plan de Proteccion
Fisica
(PPF) de la Fabrica de Juzbado se considera adecuada, ya que incluye:

- La resolucién de todas las deficiencias detectadas en el informe de evaluacion
CSN/IEV/SEFI/JUZ/1401/157 sobre la adaptacion del PPF a la Guia de Seguridad 8.2
del CSN.

- La inclusién, como area de acceso al material nuclear, del estacionamiento de las
plataformas con material nuclear, ubicadas en el interior del drea protegida y a las
que se ha dotado de doble sistema de deteccidn de intrusidn y de vigilancia.

- La maodificaciéon del apartado “Revision” para incluir que, de acuerdo con la
resolucién del 20 de febrero de 2015, las revisiones del PPF deben ser aprobadas por
la DGPEM con informe favorable del CSN y del Ministerio del Interior.

- La modificacién del apartado “Barreras fisicas” para precisar que “El acceso al Area
Protegida a través de tuberias, canales, lineas de pluviales, galerias y bandejas, etc.,
es imposible, ya que las dimensiones de estas lineas son inferiores a 500 mm en
anchuray altura e impiden el acceso por esta via de cualquier persona”.

La propuesta de revision MAN-PROP-ADM-PPF-01/13 Rev. O del Plan de Proteccion
Fisica (PPF) de la Fabrica de Juzbado, incluye ademas los aspectos de ciberseguridad que
fueron requeridos por el CNPIC en el Anexo de la resolucion de la DGPEM de 12 de junio
de 2014 por la que se aprobé la revisidon 10 del PPF de la Fabrica de Juzbado, que no son
objeto de la evaluacién del CSN.

3.4. Evaluacion de la renovacion de la Autorizacion de Proteccion Fisica
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Evaluacion de la documentacion para la renovacion de la Autorizacion de Proteccion
Fisica

En la actualidad la Fabrica de Juzbado dispone de una autorizacién de proteccidn fisica
concedida a Enusa por Resolucion de la DGPEM del Minetur, de 3 de octubre de 2012.
Inicialmente la Resolucidén, entre otras, incluia la condicion 1 de su Anexo I, que como ya
se sefiald en el apartado 1 de este informe se modificd en los términos siguientes:

“Alternativamente a la solucion de la red aislada fisicamente, el titular podrd optar por
otras soluciones siempre que en el plazo de seis meses remita un andlisis detallado de
dicha solucion, que permita garantizar razonablemente que el nivel de proteccion de la
red frente a ciberataques (procedentes bien de redes externas, bien de otras redes
corporativas) es equivalente al que se obtendria con la red aislada fisicamente. Dicho
andlisis deberd ser realizado, de manera adicional a lo que el Titular desee incluir, por
una empresa independiente y con cualificacion adecuada en el campo de la
ciberseguridad.”

El resto de las condiciones impuestas a Enusa en la Resolucion del 2 de octubre de 2012
fueron debidamente cumplidas, en tiempo y forma e incorporadas cuando asi era
requerido al Plan de Proteccién Fisica de la Fabrica de Combustibles de Juzbado.

Finalmente, el CSN tras analizar la documentacién presentada por Enusa para dar
cumplimiento a la condicion anterior concluyé que la red propuesta por Enusa,
actualmente implantada en la Fabrica era aceptable para el cumplimiento de la
condicion modificada mencionada, siempre y cuando se cumplieran una serie de
condiciones que fueron transmitidas a Enusa por la DGPEM mediante escrito de 19 de
enero de 2016.

Comprobacidon del Condicionado requerido para aceptacion de la red soporte de los
sistemas de proteccion fisica propuesta por Enusa.

El Anexo del condicionado a la resolucién de 19 de enero de 2016 antes mencionada,
incluye una serie condiciones y plazos para su ejecucion. El condicionado concreto es el
siguiente:

“Para garantizar que el grado de seguridad de la red soporte de los sistemas de
proteccion fisica actualmente instalada en la Fdbrica de Juzbado, sea equivalente a la de
una red fisicamente aislada, el titular llevard a cabo las siguientes acciones, remitiendo
al CSN la correspondiente documentacion justificativa:

1. En el plazo mds breve posible, y no mds tarde de 6 meses, se implantardn todas las
medidas identificadas en el informe de Enusa de referencia INF-EX.011999, Rev. 0
“Estado resumen de las acciones a realizar en el sistema de seguridad fisica para la
correccion de todas las vulnerabilidades encontradas”.

2. Enel plazo mdximo de tres meses se elaborara e implantara:
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a. Un procedimiento de actualizacion y gestion del cambio de la red virtual sobre
la que se sustenta el sistema de seguridad fisica de la Fdbrica.

b. Un procedimiento de deteccion y respuesta a incidencias informdticas que
afecten al sistema de seguridad fisica de la Fdbrica orientado
fundamentalmente a mantener la disponibilidad del sistema.

c. Un plan de auditorias de seguridad informdtica que incluya un andlisis del
sistema informdtico que soporta al sistema de seguridad fisica de la Fdbrica y
de todas las redes y sistemas que pudieran afectarle directa o indirectamente,
al menos con un frecuencia anual.

Se realizé una inspeccion el dia 29 de abril de 2016 para comprobar el cumplimento de
esas condiciones y cuyo desarrollo se recoge en el Acta de Inspeccién de referencia
CSN/AIN/JUZ/16/216 y que se forma resumida indica:

1. El documento exigido en el punto 2.a denominado “Actualizacion y gestion de las
infraestructuras de comunicaciones de la Fabrica de Juzbado” de referencia P-SI-010 y
fecha 26/4/2016 detalla la sistematica a seguir para realizar las modificaciones en las
infraestructuras de comunicaciones, los responsables y los procedimientos a seguir en
funcidon del tipo de actuacion. Este documento anexa los distintos formatos a
cumplimentar en la creacion o cambio de la red de area local virtual (VLAN) en la Fabrica.

2. El documento exigido en el punto 2.b “Actuacion para la prevencion de incidencias
informdticas que afectan al sistema de sequridad fisica de la Fabrica de Juzbado” de
referencia P-SI-011 fecha 26/4/2016 detalla las pruebas preventivas y verificaciones
periddicas para asegurar la disponibilidad del sistema de informacion que soporta el
sistema de seguridad fisica.

3. El documento exigido en el punto 2.c “Auditorias al sistema de informacion que
soporta el sistema de seguridad fisica” de referencia P-SI-012 y fecha 26/4/2016 detalla
gue con una periodicidad anual se realizaran dichas revisiones por una empresa externa
contratada y habilitada para ello.

4. Con relacion a las acciones a realizar exigidas en el punto 1, Enusa facilitd una revision
1 del documento INF-EX.011999, “Estado resumen de las acciones a realizar en el
sistema de seguridad fisica para la correccion de todas las vulnerabilidades encontradas”
e informo de que se ha solicitado la adquisicion de equipos y componentes que figuran
en dicho listado y cuya implantacion y puesta en servicio esta prevista para realizarse
antes de la fecha limite de los 6 meses desde la recepcion de la Resolucidn antes citada.

Por lo tanto, tras la evaluacion de la documentacion requerida antes citada y la
valoracion de las comprobaciones efectuadas por la inspeccidn, se considera que se
puede informar favorablemente la solicitud de renovacion de la Autorizacion de
Proteccidn Fisica de Enusa para la fabrica de Juzbado.

3.5. Deficiencias de evaluacion
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No se han encontrado deficiencias en la evaluacion.

3.6. Discrepancias respecto de lo solicitado: No.

4. CONCLUSIONES
De la evaluacion realizada se concluye que el CSN puede informar favorablemente:

- Lasolicitud de renovacion de la Autorizacidn de Proteccion Fisica presentada por
Enusa para la Fabrica de Juzbado.

- La propuesta de revision MAN-PROP-ADM-PPF-01/13 Rev. O del Plan de Proteccidn
Fisica de Juzbado, que sustituird a la revisidn vigente

4.1 Aceptacion de lo solicitado: Si.

4.2 Requerimientos del CSN: No.

4.3 Compromisos del titular: No.

4.4 Recomendaciones: No



